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wykle koncowka roku skfania nas do
podsumowan, analiz i wyciggania
wnioskow. To naturalny moment,
w ktorym spoglgdamy wstecz,
by z dystansu ocenic, jakie pla-
ny udato sie zrealizowac i w jakim kierunku
powinnisSmy podazac dalej. A mijajacy rok na-
prawde dat nam wiele materiatu do refleks;ji, bo
w Spotdzielczej Grupie Bankowej dziato sie wie-
cej niz zwykle.

Byt to rok decyzji o strategicznym znaczeniu i momentow, ktore

bedg ksztattowac naszg przysztosc przez kolejne lata. W kwiet-
niu, podczas Zgromadzenia Prezesow w Kotobrzegu, przyje-
to nowa strategie z hastem ,Wiecej niz biznes”. To nie tylko
dokument, to deklaracja ambicji i przekonania, ze bankowosc¢
spotdzielcza jest czyms znacznie wiekszym niz zestaw produk-
tow i ustug. Jest przestrzenig odpowiedzialnosci, wspotpracy
| budowania lokalngj sity.

Kilka tygodni pdzniej wybrano nowg Rade Nadzorcza
SGB-Banku, co otworzyto kolejny etap w ksztattowaniu kie-
runkow rozwoju. A jesienig, gdy liscie zaczety opadac z drzew,
tempo zmian ani na moment nie zwolnito — prezesi powofal
nowg Rade Zrzeszenia SGB. To symboliczne domknigcie cyklu
zmian personalnych i organizacyjnych, ktore w tym roku wy-
znaczyty nowe ramy funkcjonowania SGB.

Rok 2025 byt rowniez czasem intensywnej komunikaciji marke-
tingowej. PostawiliSmy na nig mocno po przyjeciu nowej strate-
gii. Kampanie od wiosennych ,Mtodych Wilkow”, przez kredyty
hipoteczne, az po oferte dla przedsiebiorcow - spotkaty sie z do-
brym odbiorem i odpowiadaty na realne oczekiwania klientow.
Podobng uwage do obecnosci w lokalnej Swiadomosci przy-
ktadajg tez banki spotdzielcze, jak chocby Bank Spotdzielczy
w Lipnie, ktory w tym roku swietowat jubileusz, obok 50 innych
bankow reprezentujgcych SGB. O naszych nowych produk-
tach, wsparciu marketingowym i sile lokalnosci mowi tez Anna
Koztowska, prezes tego banku: ,,Zespot to nasza energia” — to
mocny gtos o przysztosci i ludziach, ktorzy te przysztos¢ buduja.
W tym numerze wracamy rowniez do wydarzenia epokowego
czyli powstania IPS-SGB. To rozwigzanie byto w Polsce pio-
nierskie: uruchomic system stworzony przez banki spotdziel-
cze, by wspadlnie dbac o bezpieczenstwo, nadzor ryzyka i sta-
bilnosS¢ catego Zrzeszenia.

Warto wroci¢ zarowno do samego okresu, jak i wspomnien
0SOb, ktore ten system tworzyty. Poczatki IPS-SGB wspomi-
najg nie tylko osoby bedace wowczas w kadrze zarzgdzajgce,
ale rowniez pierwsi pracownicy, ktorzy zostali tam zatrudnieni.
Bez zaangazowania kazdego z nich nie bytoby spotdzielczego
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systemu ochrony, jaki dzisiaj znamy.
Polecam takze rozmowe z Michatem Otdakow-
skim, prezesem zarzgdu IPS-SGB: ,,Cata umo-
wa Systemu Ochrony SGB, majgca charakter
wielostronny, jest potwierdzeniem solidarno-
Sci bankow Spotdzielczej Grupy Bankowej. Ta
wspolnota bezpieczenstwa jest sitg, ktorej ban-
ki komercyjne nie majg” — mowi prezes Otdakow-
ski.
Drugim przewodnim tematem numeru jest cyberbez-
pieczenstwo. Dzis zyjemy rownoczesnie w dwoch swiatach —
rzeczywistym i cyfrowym. Kupujemy wiecej online, w smartfo-
nie trzymamy niemal cate nasze zycie, ptacimy telefonem lub
zegarkiem. Przestepcy doskonale wykorzystujg naszg nieuwa-
ge, roztargnienie i emocje. Dlatego tak wiele materiatow w tym
numerze to praktyczne wskazowki, jak nie dac sie oszukac.
Cieszy nas, ze swojg wiedzg i doswiadczeniem dzielg sie pra-
cownicy SGB-Banku, ktorzy na co dzien pracujg w obszarze
cyberbezpieczenstwa. Doskonale wiemy, ze cyberbezpieczen-
stwo, 1o gra zespotowa.
Grupa SGB doktada wszelkich staran, aby srodki naszych
klientow byty bezpieczne. W rozmowie z nami Krzysztof Da-
browski, dyrektor zarzgdzajgcy Pionem Bezpieczenstwa UKNF,
podkresla: ,Centralizacja procesow cyberbezpieczenstwa oraz
budowanie spojnych procedur, a nawet struktur takich jak
SOC, jest wiasciwym kierunkiem, ktory realnie zwigksza cybe-
rodpornosc¢ cztonkow Grupy”.
Co jeszcze w naszym magazynie? Miedzy innymi o tym, jak
budujemy galaktyke nowych mozliwosci. Kazdy projekt eduka-
cyjny, to jak kolejna jasniejsza gwiazda na mapie kompetenciji
— gwiazda, ktdra pomaga naszym pracownikom odnajdywac
sie w dynamicznym swiecie finansow. Polecam tekst Grazyny
Koziotek.
Jak zwykle znajdziecie takze recenzje, raporty i porady praw-
ne. Na koniec polecam rozmowe z Jackiem Walkiewiczem.
Jego przestanie jest wyjgtkowo aktualne: ,Niezaleznie od tego,
CO sie dzieje, najlepszym lekarstwem na zmartwienia jest drugi
cztowiek. Dbajmy o relacje z bliskimi, dzie¢mi, rodzicami, klien-
tami, przyjaciotmi i z ludzmi, ktorych spotykamy na ulicy”.
Dotgczam sie do tych stow. W imieniu catej redakciji zycze Pan-
stwu w nadchodzgcym 2026 roku duzo zyczliwosci, zdrowia,
usmiechu i serdecznosci. Dbajmy o siebie nawzajem. Dbajmy
O relacje.

Roman Szewczyk
Redaktor Naczelny
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FOT. ROMAN SZEWCZYK

ROZMOWA NUMERU

Zespot
[0 Nasza energia

Rozmowa z Anna Koztowska,
prezes Zarzgdu Banku Spotdzielczego w Lipnie

Kredyt jubileuszowy na 9,59% w skali roku,
gdy konkurencja oferuje 12% i wiecej... Czy
to jest sposdb na przyciggniecie nowych
klientow? Walka o lokalny rynek? Element
diugoterminowej strategqgii? Jak traktowac
taka oferte?

W ofercie naszego banku zawsze posiadamy produkt z atrak-
cyjng ceng dla obecnych i nowych klientow. W portfelu kre-
dytowym osoby prywatne posiadajg 68 min ztotych kredytow

konsumpcyjnych, co stanowi 28% struktury. Naszg dziatalnos¢
prowadzimy gtdwnie na terenie powiatu lipnowskiego, w tym
w miescie Lipno, w ktorym zamieszkuje ok. 14 tys. mieszkan-
cow. Dostepnosc placowek i wykwalifikowana kadra pracow-
nikow to atuty, ktore przyciggajg nowych klientow, a jesli do
tego produkt ma dobrg cene, o nowych klientow jest tatwiej.
Nieodtgcznym elementem naszej aktywnosci jest takze rekla-
ma w mediach (radio regionalne, kino miejskie, telewizja lokal-
na), a obecnie istnieje mozliwoseé przedstawiania oferty rowniez P
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z wykorzystaniem kanatow elektronicznych np. dzieki banko-
wosci mobilng;.

Strategia banku zawsze ukierunkowana jest na udoskonala-
nie oferty i posiadanie gamy produktow dla klientow z roznych
segmentow i branz. W zakresie checi skorzystania z kredytu
gotowkowego, bo o takim tu mowa, zauwazamy dwa kierunki.
Pierwszy dotyczy potrzeby szybkiego dostepu do finansowa-
nia z petnym wykorzystaniem technologii i bez wychodzenia
z domu. To ma byC krotki proces, nawet taki, ktory zamyka sie
w minutach, na biezgce lub spontaniczne potrzeby.

Nieodtgcznym elementem nasze;
aktywnosci jest takze reklama
w mediach (radio regionalne,

Kino miejskie, telewizja lokalna).
- 0___00_0000__]

Jest tez drugi kierunek — moze troche diuzszy, zwigzany z po-
trzebg obecnosci w oddziale czy placowce banku, w ktorej
klient stabiej zorientowany technologicznie, po rozmowie z pra-
cownikiem banku i dopasowaniu produktu do jego potrzeb,
szybko moze uzyskac finansowanie. Mam na mysli proces re-
alizowany z wykorzystaniem Platformy SGB, w ktore] mozemy
stosowac uproszczony pProces Scoringowy.

Klienci to doceniaja?

Tak. Nasi klienci wysoko cenig doradztwo i dopasowanie pro-
duktu do ich potrzeb i mozliwosci, co bezposrednio przekta-
da sie na dobrg jakos¢ naszego portfela kredytowego. Warto
wskazac, ze aby zwiekszyC udziat w rynku kredytow gotowko-
wych proces kredytowy dla osob fizycznych winien by¢ skro-
cony do minimum, w oparciu 0 model scoringowy i w krotkim
czasie. Jezeli takie narzedzia banki spotdzielcze bedg mogty
wdrozyC, zyskajg mozliwosC zwiekszania udziatu w rynku.
Wprowadzilismy do oferty kredyt online. Klienci bardzo na nie-
go czekali. Rynek, mimo wyzszego kosztu kredytu dla klientow
indywidualnych, wygrywa krotkim procesem. Mam nadzieje, ze
za 12 miesiecy z poczuciem dobrze wykonanej pracy i dzieki
wykorzystaniu rozwigzan technologicznych, udziat kredytow
gotowkowych w portfelu kredytowym naszego banku bedzie
WYZSZY.

Sila bankéw spodidzielczych jest ich lokalny
charakter i bliskos¢ z klientem. Co jest sila
Banku Spdidzielczego w Lipnie.

— Do tej bliskosci i lokalnego charakteru dotgczytabym stwier-
dzenie, ze sitg kazdej firmy sg ludzie, ktdrzy od pokolen kazdego
dnia podejmuja decyzje, rozpatrujg inicjatywy, budujg instytucje
silng kapitatem ludzkim, majgtkiem rzeczowym i funduszami
wtasnymi. Te wszystkie elementy pozwalajg dumnie podkreslic,
ze Bank Spotdzielczy w Lipnie to silna kapitatowo instytucja.
Mozliwosci finansowania mamy bardzo wysokie, maksymalne
zaangazowanie w jeden podmiot i podmioty powigzane przy
25% kapitatdw banku to wartos¢ ok. 19 min. ztotych. A zatem
nasz bank moze finansowac catkiem duze projekty.

A pracownicy?

— Gtéwnym atutem naszego banku jest wykwalifikowana, cig-
gle rozwijajgca sie kadra pracownikow, bardzo otwarta na nowe
pomysty i cele do realizacji. Srednia wieku pracownikéw banku
wynosi 41 lat, a stazu pracy 19 lat, wiec pragne jednoznacznie
potwierdziC, ze z nowymi technologiami nie majg zadnego pro-
blemu i z otwartoscig promuja i wspierajg klientdw w korzystaniu
z tych rozwigzan. Zatrudniamy 68 osob. Poza wynagrodzeniem,

konkurencyjnym na lokalnym rynku, oferujemy szereg benefitow
im. premie dwa razy w roku, spotkania integracyjne itp.

Na stronie internetowej banku mozna za-
uwazyc¢ wyrazny podziat oferty skierowanej
do réznych grup klientéw m.in. do przed-
siebiorcow. Wiasnie jestesmy na pétmetku
kampanii reklamowej ,,Dla firm. Dla Kazde-
go”. Jak pani ocenia kampanie? To juz trze-
cia kampania reklamowa SGB w tym roku.
Tak jak pan zauwazyt, Bank Spotdzielczy w Lipnie posiada
oferte produktowg dla wielu grup klientow, branz i sektorow
gospodarki. Kazda kampania, ktorg na przestrzeni ostatnich
lat kierujemy do roznych grup klientow, w mojej ocenie jest
profesjonalnie przygotowana i bardzo dobrze, ze to juz kolejna
w tym roku.

Zarowno kampania dla mtodych, kampania kredytu hipotecz-
nego oraz obecna swietnie wpisujg sie w DNA Bankow Spot-
dzielczych SGB i skierowane sg do klientow, na ktorych nam
bardzo zalezy. ByC moze dzieki nim kazdy mieszkaniec nasze-
go kraju zauwazy, ze banki spotdzielcze tworzace Grupe SGB,
sg bankami uniwersalnymi i majg oferte dla kazdego. Podkre-

Gtownym atutem naszego
banku jest wykwalifikowana,
ciggle rozwijajgca sie kadra

pracownikow, bardzo otwarta na
nowe pomysty i cele do realizagji.

Slam tez przy okazji, ze do promociji spotow reklamowych wy-
korzystujemy nasze lokalne media — one sg najblizej klientow
| cieszg sie ich duzym zaufaniem. To takze utatwia odbior na-
szych kampanii.

Od 2021 roku Bank Spdétdzielczy w Lipnie
korzysta z Systemu Ustug Zrzeszeniowych
(SUS). Jakie konkretne korzysci przyniosto
wdrozenie systemu klientom i samemu ban-
kowi.

W jednym zdaniu mozna by wskazac, ze to bezpieczenstwo
funkcjonowania oraz mozliwosc oferowania ustug i produktow
W nowoczesne] i bezpiecznej technologii. Korzystanie z roz-
wigzania SUS pozwala bankowi optymalizowac procesy ope-
racyjne, a to ma znaczenie, gdyz bank nie zwieksza udziatu
pracownikow w sferze back office i realizuje coraz wiecej zadan
| obowigzkow raportowych i analitycznych. Tym samym pozwa-
la to zwiekszacC skale dziatalnosci przy wykorzystaniu takiego
samego zespotu pracownikow.

Nie ulega watpliwosci, ze uruchamiane rozwigzania i systemy
— mam tu na mysli Platforme SGB, Moje dokumenty SGB, lo-
gowanie kodem QR i kredyt online, bankowos¢ internetowg
z nowymi funkcjonalnosciami i oczywiscie bankowos¢ mobilng
— wspierajg i wnoszg wartos¢ dodang w postaci optymalizacji
procesow i dysponowania rozwigzaniami takimi, jakie posia-
dajg banki komercyjne. Nie mozemy nie wspomnie¢ 0 ustu-
dze BLIK i BLIK Ptace poznigj, karcie wielowalutowej, Kantorze
SGB, koncie dla mtodych. Mozna jednoznacznie stwierdzic, ze
obecna oferta dostepna z poziomu telefonu, jest bardzo boga-
ta. Gdzie bysmy byli bez tych rozwigzan dostarczanych przez
bank zrzeszajgcy?

Pragne wyrazi¢ swojg opinie i stwierdzi¢, ze jestesmy zrze-
szeniem pierwszej predkosci. Liczba projektow i inicjatyw re- P
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alizowana w kazdym roku jest imponujgca. Kazdy z bankdow
spotdzielczych moze wybrac¢ sobie ustugi i funkcjonalnosci,
z ktorych chce korzystac.

Cenne jest rowniez to, ze ustugi i produkty ze sfery bezpieczen-
stwa udostepniane sg rowniez bankom, ktore nie korzystajg
Z rozwigzania zrzeszeniowego. Na jeszcze jeden element warto

Liczlba projektow I inicjatyw
realizowana w kazdym roku jest
imponujgca. Kazdy z bankow
spotdzielczych moze wybrac
sobie ustugi | funkcjonalnosci,
z ktorych chce korzystac.

zwrOciC uwage przy rozpatrywaniu rozwigzania zrzeszeniowe-
go — na budowanie funduszu rozwojowego, dzieki ktéremu zo-
staty sfinansowane rézne inicjatywy zarowno produktowe, jak
| w sferze bezpieczenstwa.

To sg argumenty, ktore potwierdzajg, ze do banku spotdziel-
czego trafi klient mtody albo taki, ktory zdecyduje sie ha zmiane
banku, bo przeciez przyswieca nam idea ,Mamy tu wszystko”.
Pragne tez zauwazyc, ze to samo sie nie zadzieje, potrzebna
jest aktywna praca naszych pracownikow, ktorzy bardzo cze-
sto wypetniajg role doradcow, a takze aktywna reklama i kam-
panie promujgce SGB. Moim zdaniem, w tym obszarze jest
jeszcze sporo do zrobienia. Wdrazanie rozwigzan optymalizu-
jacych czynnosci i procesy w celu doskonalenia jakosci obstugi
klienta to nasz cel przyjety w strategii banku na lata 2025-2028.

Cyberbezpieczenstwo staje sie jednym
Z najwazniejszych obszarow dziatalnosci
bankéw. Jak Bank Spdétdzielczy w Lipnie dba
o bezpieczenstwo danych i srodkéw swoich
klientow? Czy podejmujecie Panstwo dzia-
lania edukacyjne, na przykiad szkolenia czy
kampanie ostrzegajgce przez oszustami in-
ternetowymi.

O bezpieczenstwo danych i srodkéw naszych klientow dbamy
na wielu ptaszczyznach. Doceniamy i wigczamy sie we wszyst-
Kie rozwigzania oferowane w ramach SUS, dbamy o moderni-
zacje i bezpieczenstwo infrastruktury IT banku. Organizujemy
tez spotkania z klientami banku, podczas ktorych jednym z te-
matow jest bezpieczenstwo danych po stronie klientéw, osob
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Centrala banku przy ulicy Wioctawskiegj.

To nowoczesna przestrzen dla klientow i pracownikow.

| uczulamy starszych klientow, ktorzy czesto nadal odwiedzajg
nasze placowki. W ramach dziatart edukacyjnych, ktore prowa-
dzimy w szkotach w projekcie ,BAKCYL” Warszawskiego Insty-
tutu Bankowosci, oraz spotkaniach w banku, bezpieczenstwo
W Sieci jest rowniez waznym tematem.

W ostatnich latach coraz wiecej klientéw
korzysta z bankowosci mobilnej i interneto-
wej. Jakie rozwigzania w tym zakresie ofe-
ruje bank i w jaki spos6b zapewnia bezpie-
czenstwo?

Bankowos¢ internetowg uruchomilismy w 2003 roku dla jed-
nostki samorzgdu terytorialnego. Korzystalismy wowczas ze
wspotpracy z innym dostawcg ustugi. Sukcesywnie od wie-
lu lat udostepnialiSmy naszym klientom te forme korzystania
z dostepu do rachunku bankowego. Obecnie z bankowosci
internetowej korzysta 7758 klientow banku, w tym 3120 w spo-
sOb aktywny. Z aplikacji SGB Mobile korzysta 6441 klientow,
w tym aktywnych jest 5243 klientow. Jest to dobry wskaznik,
ale uwazam, ze jeszcze mamy sporo do zagospodarowania.
Cieszy nas fakt posiadania bankowosci mobilngj, wcigz rozwi-

Kampania dla mtodych, promocja
Kredytu hipotecznego oraz
obecna kampania adresowana
do przedsiebiorcow, swietnie
wpisujg sie w DNA Bankow
Spotdzielczych SGB i skierowane
sgq do klientow, na ktorych
nam bardzo zalezy. By¢ moze
dzieki nim kazdy mieszkaniec
naszego kraju zauwazy, ze banki
spotdzielcze tworzace Grupe
SGB sg bankami uniwersalnym
| maja oferte dla kazdego.

jane] o nowe funkcjonalnosci, z ktorych klienci bardzo chetnie
korzystajg. To rowniez pozwala zdobywac miodych klientow.

Czy w planach banku sa inwestycje w howe
technologie - takie jak sztuczna inteligencja, »
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automatyzacja procesow czy analityka da-
nych - ktére moga nie tylko usprawni¢ ob-
stuge klientéw, ale tez zwiekszy¢ poziom
bezpieczenstwa?

Bez wahania moge to potwierdziC. A szerzej, ja osobiscie ocze-
kuje i na biezgco sledze planowane projekty w ramach SUS.
Zarzgdu Banku Spotdzielczego w Lipnie nie trzeba przekony-
wac do nowych technologii. Bardzo nam zalezy na posiada-
niu rozwigzan zarowno front office, jak rowniez zwigkszajgcych

Korzystanie z rozwigzania SUS
powala bankowi optymalizowac
procesy operacyjne, a to ma
znaczenie, gdyz bank nie
zwieksza udziatu pracownikow
w sferze back office | realizuje
coraz wiecej zadan i obowigzkow
raportowych | analitycznych.

bezpieczenstwo. Potwierdzeniem moich stow jest fakt udziatu
pracownikow banku w pilotazach projektow informatycznych
realizowanych przez bank zrzeszajgcy. Od nowych technologii
nie ma odwrotu, zakres sprawozdawczy i raportowy bez udzia-
tu technologii nie bedzie mogt by¢ zrealizowany. Oczekujemy
na uruchomienie kolejnych rozwigzan np. cyfrowe repozyto-
rium, podpis cyfrowy, cyfrowy obieg dokumentow, multibiznes
w kontekscie optymalizacji procesow ale i obnizenia kosztow
dziatalnosci.

Bank Spadidzielczy w Lipnie obchodzi w tym
roku 80 lat dziatalnosci. Czy z okazji jubile-
uszu przygotowujecie specjalne wydarzenie
lub oferte dla swoich klientow?

Tak to prawda, w sierpniu 2025 r. mineta 8 dekada dziatalno-
sci banku. Osiemdziesiat lat dziatalnosci Banku Spotdzielczego
w Lipnie to wiele zapisanych kart i dokumentow o historycznym
znaczeniu. Jednakze bohaterami bogatej historii banku obok
wydarzen i faktow, sg przede wszystkim ludzie, dla ktorych sita
| potencjat tej instytucji zawsze byty najwyzszym dobrem.
Dbajgc o potencjat ekonomiczny w misje dziatalnosci banku
zawsze wpisujg sie dziatania spoteczne. Jestesmy czynnym
uczestnikiem inicjatyw kulturalnych, charytatywnych i sporto-
wych oraz edukacyjnych.

Jak zaakcentowalismy ten jubileusz? Po pierwsze przeznaczy-
lisSmy czes¢ wypracowanego wyniku finansowego z 2024 r. na
zasilenie funduszu udziatowego, funduszu naszych czionkow,
(wiascicieli banku), ktorych na 31.12.2024 r. byto 1964, i po-
siadajgcych 2951 jednostek udziatowych poprzez przekazanie
kazdemu cztonkowi banku, zgodnie z uchwatg zebrania przed-
stawicieli, dodatkowe] jednostki udziatowej w kwocie 650,00
zt. co dato tgczng kwote 1.577.092,00 zt., Ta decyzja zosta-
ta bardzo dobrze przyjete przez delegatow czyli przedstawi-
cieli cztonkow banku. Waznym elementem zasilenia jest fakt
mozliwosci pobrania tej dodatkowej jednostki bez utraty prawa
cztonkostwa.

Pragne dodac, ze w historii banku tak wysoka ,,dywidenda”
nie byta nigdy przekazana udziatowcom. Zawsze priorytetem
byto budowanie funduszu zasobowego dajgcego site kapitato-
wa. Nasze dziatania w roku jubileuszowym obejmowaty rowniez
inne atrakcje dla cztonkow, klientow i pracownikow oraz eme-

rytowanych pracownikow m.in. wyjazdy na koncerty, wystawy
| spotkanie integracyjne. Dodatkowo dla pracownikow Zarzgd
banku przeznaczyt gratyfikacje pieniezng proporcjonalng do lat
pracy w banku.

Za nami rok 2025 - z malejaca inflacja, nie-
pewnosciag gospodarczg, ale tez ze stabili-
zacjag sektora finansowego. Czy to byt dobry
rok dla Banku Spdétdzielczego w Lipnie?
Bardzo dobry. Kolejny rok zakonczy sie bardzo dobrym wyni-
kiem finansowym, z niskim poziomem ryzyka, dobrg jakoscig
portfela kredytowego, bardzo dobrg adekwatnoscig kapitato-
wa, z przyrostem kart ptatniczych, kredytow, a przede wszyst-
kim z uruchomionymi nowymi ustugami dla naszych klientow.
Podobnie jak w catym sektorze, nadptynnosc finansowa ban-
kKu powoduje, ze zalezy nam na zwiekszeniu akcji kredytowe.
Czynniki otoczenia makroekonomicznego oraz wysokie stopy
procentowe bardzo mocno wyhamowaty inwestycje zarowno
w sektorze Agro jak i MSP. Dla sektora finansowego, ale nie tyl-
ko, takze dla catej gospodarki, wazna jest rownowaga gospo-
darcza. Niepewnosci zwigzane z minionym czasem szczesliwie
Sg juz za nami, cenny jest fakt unormowania inflacji, a wiec
wrocit optymizm i inwestycje. My nadal bedziemy robi¢ swoje,
unowoczesniac procesy, przedstawiac bank jako uniwersalny,
pozyskiwac klientow od konkurencji oraz rozwija¢ kompetencije
pracownikow.

Czego zyczylaby pani klientom i pracowni-
kom banku z okazji jubileuszu?

Podczas podsumowania kazdego roku dziatalnosci naszego
banku skfadam serdeczne podziekowania udziatowcom ban-
Ku, a za ich posrednictwem wszystkim klientom banku, przede
wszystkim za madros¢ w podejmowaniu decyzji strategicz-
nych. Zycze, zeby wszystkim po prostu dobrze sie powodzito,
zeby pasmo sukcesow zawodowych i osobistych prowadzito
do realizacji przewagi konkurencyjnej, co stanie sie sukcesjg dla
nastepnych pokolen.

Pracownikom zawsze dzigkuje za ogromne zaangazowanie, za
wysoka etyke pracy, za otwartos¢ na nowe wyzwania. Dziekuje
tez za 1o, ze wykonujg codzienne swoje czynnosci z ogromng

Mozna jednoznacznie stwierdzic,
Ze obecna oferta dostepna
Z poziomu telefonu, jest bardzo
bogata. Gdzie bysmy byli bez
tych rozwigzan dostarczanych
przez bank zrzeszajgcy”?

odpowiedzialnoscig, za co ha moje rece przekazywane sg po-
dziekowania i uznania. To wtasnie pracownicy, kazdego dnia
,matg tyzeczka” powiekszajg potencjat i bezpieczenstwo insty-
tucji finansowe).

Wszystkim klientom, cztonkom, przyjaciotom banku, szczegdl-
nie obecnym i emerytowanym pracownikom banku, sktadam
serdeczne podziekowania za zaufanie i wzajemnie korzystng
wspotprace, zycze zdrowia i wszelkiej pomysinosci w zyciu pry-
watnym. Niech kolejne lata bedg rowniez udane i petne sukce-
SOW.

Rozmawiat: Roman Szewczyk
Lipno, 15 grudnia 2025 r.
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Bank Spoidzielczy SGB dla firm

Dla kazdego,
kto chce sie rozwijac
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- fundament bezpieczenstwa

' 4

Daniel Krzywiec
SGB-Bank

OC SGB to wizytowka strategicznej decyzji prezesow bankow
spotdzielczych, ktdra uczynita grupe SGB jednym z najbardziej za-
awansowanych technologicznie i operacyjnie centrum cyberbezpie-
czenstwa w polskiej bankowosci. To fundamentalna decyzja, ktora
gwarantuje bezpieczenstwo i stabilnosc wszystkim bankom Spot-
dzielczym SGB.
W swiecie, w ktorym banki i ich klienci sg codziennie atakowani, a cyberprze-
strzen jest polem bitwy, kluczem do przetrwania i rozwoju jest zjiednoczenie sit.
Grupa Bankow Spoétdzielczych SGB udowodnita, ze potrafi przekuc¢ najwieksze

wyzwania w bezprecedensowg przewage, stawiajgc na skonsolidowane rozwig-
zanie SOC.

Wspodina architektura chmurowa

W modelu zrzeszeniowym wdrozylismy jedng wspolng platforme cyberbezpie-
czenstwa dla wszystkich Bankow Spotdzielczych SGB. Zamiast setek roznorod-
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bankow spoidzielczych

nych systemow, banki spotdzielcze dziatajg
na wspolnym, standaryzowanym stosie tech-
nologicznym. Takie podejscie przynosi sze-
reg kluczowych korzysci, ktore transformujg
bankowosC spotdzielczg, czynigce jg bardziej
bezpieczng, efektywng i konkurencyjng. Ko-
rzystanie z jednej wspolnej, centralnej infra-
struktury chmurowej zastepuje koniecznosc
indywidualnych inwestycji w serwery i opro-
gramowanie w kazdym z bankow spotdziel-
czych. Ekonomia skali jest kluczowym uza-
sadnieniem dla konsolidacji i centralizacji
ustug SOC w grupie SGB. Dzigki temu kazdy
bank spotdzielczy ma dostep do rozwigzan
klasy enterprise (przeznaczonych dla najwiek-
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szych instytucji), ktore samodzielnie trudno bytoby sfinansowac. Z perspektywy
bankoéw spotdzielczych wysokie koszty inwestycyjne zastgpity duzo mniejsze
przewidywalne koszty operacyjne. Zespoty IT w bankach spdtdzielczych nie sg
obcigzone skomplikowanym zarzgdzaniem systemami bezpieczenstwa i infra-
strukturg chmurowg. Mogg skupic sie na wspieraniu lokalnego biznesu, relacjach
z klientami | wdrazaniu gotowych rozwigzan dostarczanych centralnie.

,o0OC SGB to zaawansowana, wielowarstwowa platforma cyberbezpieczenstwa,

Najwazniejszg korzyscig jest mozliwosc
skonsolidowania kompetenci
eksperckich w jednym miejscu.

ktora dzieki architekturze chmurowej i wykorzystaniu Al, gwarantuje najwyzszy
poziom bezpieczenstwa ICT oraz ochrone klientow, obejmujgc centralnie cate
zrzeszenie Bankow Spotdzielczych SGB. Banki spotdzielcze, odcigzone od kom-
pleksowego zarzadzania cyberbezpieczenstwem, moga skupic swoje zasoby
| czas na relacjach z klientami, doradztwie i sprzedazy.”

Optymalizacja zasoboéw personalnych

SOC SGB to przede wszystkim maksymalizacja dostepnosci i jakosci specjali-
stycznych kompetenciji, przy jednoczesnej redukcji kosztow dla pojedynczego
banku spotdzielczego. Banki spotdzielcze, czesto zlokalizowane w mnigjszych
miejscowosciach, majg utrudniony dostep do wysoko wykwalifikowanych spe-
cjalistow. Dzieki centralizacji, uzyskujg dostep do jednego wspolnego zespotu
SOC, bez potrzeby zatrudniania i utrzymywania ekspertow cyberbezpieczen-
stwa, chmury i zaawansowanej analityki. Finalnie, koszt utrzymania wysoce wy-
specjalizowanego zespotu SOC jest roztozony na catg Grupe, co jest wielokrotnie
tansze dla kazdego banku niz samodzielne budowanie takiej jednostki. Centra-
lizacja chroni banki spotdzielcze przed paralizem operacyjnym, np. w przypad-
ku odejscia kluczowego specijalisty. W grupie SGB stawiamy na standaryzacje
| rozwoj kadr SOC w modelu centralnym, co sprzyja tworzeniu ujednoliconych
sciezek rozwoju i szkolen. Wdrazamy ujednolicone programy szkoleniowe i pro-
cedury operacyjne, co zapewnia jednolity, wysoki poziom wiedzy i minimalizuje
ryzyko btedu ludzkiego. Centralny SOC petni role edukacyjng, podnoszac swia-
domos¢ na temat zagrozen i promujgc kulture bezpieczenstwa wsrod wszystkich
pracownikow zrzeszenia.

SOC SGB to zespo6t ekspertow

(@nalitykow i inzynierdw bezpieczenstwa), ktorych wiedza jest wspadlna dla wszyst-
kich uczestnikow ustugi SOC. Wdrozony model umozliwia wspolne zarzgdzanie
wiedzg, gdzie wszelkie incydenty, najlepsze praktyki i procedury opracowane
przez centralny zespot natychmiast zasilajg wiedzg cate zrzeszenie. Oznacza to
szybka, skoordynowang i profesjonalng reakcje, ktora minimalizuje straty wize-
runkowe i finansowe. SOC SGB widzi wspdlny horyzont zagrozen, monitoruje
i analizuje incydenty bezpieczenstwa dla bankow spotdzielczych, zapewniajgc
jednolita ochrone i szybkie reagowanie na nowe wektory atakow. Dane teleme-

SOC SGB to przede wszystkim
maksymalizacja dostepnosci i jakosc
specjalistycznych kompetenciji, przy
jednoczesnej redukcji kosztow.
- 0001

tryczne z dziesigtek tysiecy urzadzen w bankach spotdzielczych sg agregowane
| analizowane w czasie rzeczywistym w zintegrowanym systemie monitorujgcym.
Analiza ta pozwala na wykrycie wczesnych sygnatow ataku (np. sondowania
sieci, nietypowe] aktywnosci) zanim atak rozwinie sie w petnoskalowy incydent.
Wykrycie nawet niewielkiego incydentu w jednym banku spotdzielczym auto-
matycznie wzmacnia ochrone pozostatych — kazdy bank spotdzielczy jest chro-

171

RN

W swiecie, w ktorym
banki I ich klienci sg
codziennie atakowan,
a cyberprzestrzen jest
polem bitwy, kluczem
do przetrwania
| rOZWOJU jest
zjednoczenie sit.
- 1]

niony doswiadczeniem i reakcjg na incydenty
z pozostatych bankdow zrzeszenia. Wzajem-
na wymiana informacji i doswiadczen jest tu
bezcenna.

,Najwazniejszg korzyscig jest mozliwosc¢
skonsolidowania kompetencji eksperckich
w jednym miejscu. SOC SGB to kamien milo-
WYy W rozwoju zrzeszenia SGB, gwarantujgcy
wiekszg odpornosc na wspotczesne zagroze-
nia. Jestesmy dumni z osiggnietego rezultatu
| z niecierpliwoscig patrzymy w przysztosc,
kontynuujgc wspolng prace nad dalszym
wzmacnianiem cyberbezpieczenstwa. Razem
zbudowalismy bezpieczniejszg przysztosc dla
naszych klientow i catej grupy SGB. Jestesmy
gotowi na nowe wyzwanial!” @
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FOT. UKNF

Banki spotdzielcze musz3

konsekwentnie podnosic
swoja efektywnosc
organizacyjng poprzez

wdrazanie nowych technologii
cyfrowych oraz zwiekszac
poziom cyfryzacji produktow

| kanatow dostepu
do ustug.
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Cyberbezpieczenstwo,

to gra zespoiowa

Rozmowa z Krzysztofem Dabrowskim,
dyrektorem zarzadzajgcym Pionem Bezpieczenstwa UKNF

W jaki sposéb UKNF ocenia roznice w po-
Zziomie zaawansowania technologicznego
i kompetencyjnego miedzy bankami komer-
cyjnymi, a spoétdzielczymi? Czy w ogdle one
wystepujg?

Oba segmenty bankowosci, zarowno spotdzielczy jak i ko-
mercyjny, majga swojg specyfike wynikajacg z genezy ich po-
wstania, modelu dziatania oraz znaczenia poszczegolnych
kanatow kontaktu z klientem. Banki spotdzielcze w wigkszym
stopniu stawiajg na relacyjnosc i bezposrednig obstuge, funk-
cjonuja lokalnie i budujg swojg przewage poprzez wzmacnia-
nie zaufania. Jednoczesnie wspotczesna struktura produktow
| ustug finansowych oferowanych klientom nie rézni sie juz
istotnie miedzy tymi dwiema grupami. W praktyce oznacza to,
ze rowniez banki spotdzielcze musza konsekwentnie podno-
siC swojg efektywnos¢ organizacyjng poprzez wdrazanie no-
wych technologii cyfrowych oraz zwiekszac poziom cyfryzaciji
produktow i kanatow dostepu do ustug. ldzie za tym szersze

12

wykorzystanie technologii i narzedzi, ktore sg standardem
w bankowosci komercyjne;.

Jakie sg kluczowe oczekiwania UKNF wo-
bec zrzeszen bankéw spodtdzielczych? Py-
tam w kontekscie budowania jednolitych
i scentralizowanych mechanizmoéw cyber-
bezpieczenstwa dla catej Grupy SGB.
Wspotczesnie rosnie skala wykorzystywania technologii cy-
frowych w procesach wewnagtrz podmiotow finansowych oraz
postepuje cyfryzacja ustug swiadczonych ich klientom. Z dru-
giej strony dynamicznie zmienia sie krajobraz cyberzagrozen.
W tym kontekscie nietrudno dostrzec, ze im wiekszy poten-
cjat kapitatowy, ludzki, techniczny i organizacyjny, tym tatwiej
sprosta¢ nowym wyzwaniom.

Ponadto cyberbezpieczenstwo na poziomie adekwatnym do
ryzyk operacyjnych zwigzanych z dziatalnoscig bankowg, wy-

maga coraz wiekszych naktadéw i kompetencji. To wszyst- »
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ko sprawia, ze centralizacja procesow cyberbezpieczenstwa
oraz budowanie spojnych procedur, a nawet struktur takich
jak SOC (Security Operations Center), jest wtasciwym Kkierun-
kiem, ktory realnie zwieksza cyberodpornosc¢ poszczegolnych
cztonkdw Grupy, a jednoczesnie stwarza szanse na uzyskanie
efektywnosci ekonomicznej.

Z perspektywy nadzoru finansowego, dbajacego przeciez
o stabilnosc¢ rynku finansowego, konsolidacja mechanizmmow
cyberbezpieczenstwa przynosi na tyle duze systemowe ko-
rzysci, ze przewyzszajg one pewien wzrost ryzyka koncen-
traciji.

Czyli konieczne jest centralizowanie me-
chanizmow cyberbezpieczenstwa w zrze-
szeniach bankéw spdtdzielczych?

Tak. Kluczowe oczekiwania UKNF wobec zrzeszen bankdow
spotdzielczych dotyczg stopniowego budowania jednolitych
| bardziej scentralizowanych mechanizmow cyberbezpie-
czenstwa. Taki kierunek powinien wzmacniac¢ zdolnosc¢ catej

Centralizacja procesow
cyberbezpieczenstwa oraz
budowanie spojnych procedur,
a nawet struktur takich jak SOC
(Security Operations Center),
jest wiasciwym kierunkiem,
Ktory realnie zwieksza
cyberodpornosc¢ poszczegolnych
cztonkow Grupy, a jednoczesnie
stwarza szanse na uzyskanie
efektywnosci ekonomiczne.

Grupy do reagowania na szybko zmieniajgce sie zagrozenia.
Choc¢ centralizacja wigze sie z pewnym ryzykiem koncentra-
cji, nadzor ocenia jg jako rozwigzanie uzasadnione, poniewaz
pozwala lepiej koordynowac dziatania i ujednolicac standardy
ochrony.

Zasadne jest zapewnienie spojnego podejscia do zarzadzania
ryzykiem ICT. Powinno ono opieraC sie na wspolnych pro-
cedurach, jednolitych ustugach bezpieczenstwa oraz kon-
sekwentnym wdrazaniu wymogow DORA. W szczegdlnosci
W obszarze zarzgdzania incydentami, wymiany informaciji i te-
stowania odpornosci. Dzieki temu cata Grupa moze osiggngc
bardziej stabilny i przewidywalny poziom bezpieczenstwa
operacyjnego.

Rownoczesnie UKNF zwraca uwage na koniecznosc syste-
matycznej analizy ryzyka oraz rozwijania zdolnosci opera-
cyjnych, ktore obejmujg zarowno odpowiednie kompetencije
techniczne, jak i zdolnos¢ do sprawnego reagowania na in-
cydenty w modelu wspotdzielonej infrastruktury. W praktyce
oznacza to jasne okreslenie rol i odpowiedzialnosci w zrze-
szeniu, podniesienie poziomu dojrzatosci w zakresie nadzoru
nad dostawcami ICT, konsolidacje wiedzy o podatnosciach
oraz tworzenie wspolnych rozwigzan w obszarze monitoro-
wania i detekcji. Nadzor oczekuje takze systematycznego in-

westowania w edukacije i Swiadomosc¢ zarowno pracownikow,
jak i klientow, co jest niezbednym elementem ograniczania
skutecznosci atakow socjotechnicznych. W opinii UKNF cen-
tralizacja w tych obszarach powinna by¢ traktowana nie jako
cel sam w sobie, lecz jako naturalny etap wzmachiania wspol-
nej odpornosci operacyjnej w zrzeszeniach bankow spotdziel-
czych.

Czy UKNF widzi potrzebe stworzenia w Gru-
pie SGB wspdolnego programu ¢c¢wiczen i te-
stow odpornosci cyfrowej, obejmujacego
wszystkie podmioty zrzeszone?

Z perspektywy nadzoru finansowego stworzenie wspolnego
| sSpojnego programu testow odpornosci cyfrowe] przez banki
spotdzielcze wraz z bankiem zrzeszajgcym nalezy ocenic jako

pr—

rozwigzanie zdecydowanie korzystne i wzmacniajgce stabil-
NoSC catego sektora. Banki spotdzielcze funkcjonujg w mo-
delu wysokie] wspotzaleznosci operacyjnej, a ustugi czesto
Swiadczone sg przez wspolnych dostawcow. W praktyce
oznacza to, ze incydent dotykajacy jednego podmiotu bardzo
szybko moze mie¢ konsekwencje dla pozostatych, a skutecz-
na reakcja wymaga spojnych procedur, jednolitych zasad ko-
munikacji oraz przecwiczonej koordynaciji dziatan z bankiem
Zrzeszajgcym.

W opinit UKNF centralizacja
w tych obszarach powinna
byC traktowana nie jako
cel sam w sobie, lecz jako
naturalny etap wzmacniania
wspolne] odpornosci
operacyjne] w zrzeszeniach
bankow spotdzielczych.

Wspolny program cwiczen pozwala na przeprowadzenie te-
stow obejmujgcych obszary, ktore majg kluczowe znaczenie
dla bezpieczenstwa i ciggtosci dziatania bankow spotdziel-
czych. Szczegolnie dotyczy to ustug pfatniczych, kiore sg nie
tylko najbardziej wrazliwym obszarem dziatalnosci bankow,
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Rola banku zrzeszajgcego
w koordynowaniu reakgji
na powazne incydenty
bezpieczenstwa moze
w naturalny sposob zmierzac
w Kierunku wiekszej centralizacii,
cO nadzor ocenia jako podejscie
spojne, zarowno z charakterem
dziatania zrzeszen, jak
| z wymaganiami DORA.
- 0000000000000__]

ale rowniez tym, w ktorym wszelkie zakiocenia sg natychmiast
odczuwalne przez klientow. Dzigki cwiczeniom mozliwe jest
sprawdzenie, jak caty system reaguje na scenariusze zwig-
zane z opoOznieniami w realizacji przelewow czy problemami
z ptatnoscig. Testowanie tych elementéw w ramach jednolite-
go programu pozwala ocenic, czy sciezki komunikaciji i eska-
lacji sg spojne, a bank zrzeszajacy jest w stanie wtasciwie
koordynowac dziatania naprawcze, jednoczesnie dostarczajgc
bankom spotdzielczym wiarygodnych informacii operacyjnych.

Jaka jest oczekiwana rola i odpowiedzial-
nos¢ SGB-Banku w koordynowaniu reak-
cji na powazne incydenty bezpieczenstwa,
ktore dotycza Bankow Spodtdzielczych SGB?
Rola banku zrzeszajgcego w koordynowaniu reakcji na po-
wazne incydenty bezpieczenstwa moze w naturalny sposob
zmierzac w kierunku wiekszej centralizacji, co nadzor oce-
nia jako podejscie spojne zarowno z charakterem dziatania
zrzeszen, jak i z wymaganiami DORA. W modelu opartym na
wspotdzielonej infrastrukturze i jednolitych rozwigzaniach ICT
scentralizowana koordynacja utatwia uporzgdkowanie infor-
maciji, ocene wptywu incydentu na poszczegolne podmioty
oraz zapewnia wiekszg jednolitos¢ procedur reagowania. Ta-
kie podejscie zmniejsza ryzyko rozbieznych dziatan i pozwa-
la szybciej odtworzyC petny obraz sytuaciji, co w strukturach
wielopodmiotowych jest szczegdlnie wazne.

W tym ujeciu bank zrzeszajgcy moze odpowiadac za anali-
ze incydentu, wsparcie dla podmiotu dotknietego zdarzeniem
oraz za sprawng wymiane informaciji w ramach ekosystemu
cyberbezpieczenstwa, zgodnie z obowigzkami wynikajgcymi
z DORA. Obejmuje to zarowno konsolidacje danych o przebie-
gu zdarzenia, jak i przekazywanie istotnych informaciji innym

bankom spotdzielczym oraz utrzymanie kontaktu z wtasciwy-
mi instytucjami, w tym CSIRT KNF. Centralizacja doswiadczen
| wiedzy o incydentach sprzyja budowaniu bardziej spojnych
standardow bezpieczenstwa, a takze wspiera rozwoj jednoli-
tego poziomu odpornosci cyfrowej w catej sieci bankow spot-
dzielczych, co nadzor postrzega jako kierunek uzasadniony
| naturalnie wynikajgcy z modelu dziatania zrzeszen.

Biorac pod uwage aktualne trendy zagro-
zen (np. socjotechnika, ransomware), jakie
sag trzy najwazniejsze obszary cyberbez-
pieczenstwa, na ktére Grupa SGB powin-
na przeznaczy¢ najwiecej zasobow w naj-
blizszych 2-3 latach, aby wzmocni¢ swoja
wspolnag odpornosc¢?

W perspektywie najblizszych 2-3 lat trzy obszary wydajg sie
kluczowe dla wzmocnienia wspolnej odpornosci bankow
spotdzielczych i banku zrzeszajgcego. Pierwszym z nich jest
ochrona przed atakami ransomware i wyciekami danych,
ktore pozostajg jednym z najbardziej szkodliwych i kosztow-
nych typow incydentow. Skuteczna obrona wymaga nie tylko
odpowiednich zabezpieczen technicznych, lecz takze wta-
Sciwego ujecia zarzgdzania ryzykiem ICT w catym systemie
zarzgdzania organizacjg oraz statej analizy cyfrowego ryzyka
operacyjnego. Podstawowe znaczenie ma rowniez edukacja
pracownikow i klientow, poniewaz to wtasnie socjotechnika
pozostaje jednym z gtownych wektorow ataku, a jej skutecz-
NosC czesto niweluje nawet dobrze zaprojektowane zabez-
pieczenia.

Drugim priorytetem powinno by¢ wzmocnienie nadzoru nad
dostawcami ICT i szeroko pojete bezpieczenstwo tancucha
dostaw, zgodnie z podejsciem przewidzianym w DORA.
W modelu zrzeszeniowym wiele ustug swiadczonych jest
przez dostawcow zewnetrznych. Oznacza to, ze incydent
PO stronie jednego z nich moze oddziatywac na caty eko-
system. Konieczne jest wiec zarowno precyzyjne zarzgdza-
nie ryzykiem koncentraciji, jak i systematyczna ocena odpor-
nosci dostawcow, testowanie ich zdolnosci do reagowania
na incydenty oraz budowanie mechanizmow kontroli, ktore
pozwalajg szybko identyfikowac zagrozenia pojawiajgce sie
w tancuchu ustug. DORA jednoznacznie wzmachia znacze-
nie tego obszaru, podkreslajgc, ze organizacje muszg miec
realny nadzor nad podmiotami Swiadczgcymi ustugi ICT oraz
odpowiednio dokumentowac i testowac ich gotowosc¢ ope-
racyjng.

Trzeci obszar dotyczy zagrozen zwigzanych z wykorzysta-
niem sztucznej inteligencji do prowadzenia atakow. ChocC dzis
sg one w duzej mierze zapowiedzig przysztych trenddw, roz-
wijajg sie na tyle szybko, ze w perspektywie kilku lat mogg
stacC sige istotnym problemem operacyjnym. Mogg obejmowac
zarowno precyzyjne kampanie phishingowe oparte na de-
epfake’ach gtosu i obrazu, jak i automatyzacje analiz podat-
nosci. Odpowiedzig na te wyzwania powinny byC inwestycje
w zaawansowane mechanizmy detekcji anomalii, rozwoj pro-
cesow analitycznych i kompetencji zespotow odpowiedzial-
nych za bezpieczenstwo. Wspdlne podejscie bankow spot-
dzielczych i banku zrzeszajgcego do tych trzech obszardw,
oparte na spojnych standardach i wspotdzielonych doswiad-
czeniach, moze istotnie wzmocni¢ odpornosc catego zrze-
szenia na szybko zmieniajgce sie zagrozenia.

Rozmawiat: Roman Szewczyk
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Cyberoszusci przyspieszaja.
Tak atakowall nas

w 2025 roku

Krzysztof Swoboda
Technical content manager w takaoto.pro

Rok 2025 przynosi bezprecedensowy wzrost cyberprzestepczosci — od deepfake'dow
generowanych przez Al po wyrafinowane ataki ransomware. Polska znalazta sie na pierwszym
miejscu na swiecie pod wzgledem liczby atakow ransomware, a straty z oszustw cyfrowych
osiggajg rekordowe poziomy. Jak zwiekszyc¢ swoje szanse na unikniecie oszustwa”?

Era deepfake'ow - gdy rzeczywistosc staje sie
niemozliwa do zweryfikowania

Technologia deepfake w 2025 roku osiggneta poziom, ktory jeszcze niedawno
pasowat bardziej do flmow science fiction niz do rzeczywistosci. W pierwszym
kwartale 2025 roku firmy na catym swiecie stracity ponad 200 min dolarow w wy-
niku oszustw z uzyciem deepfake'.

Przestepcy wykorzystujg te technologie w coraz bardziej wyrafinowany sposob.
W 2023 r. w mediach spotecznosciowych na catym swiecie udostepniono okoto
500 000 deepfake'dw filmow i nagran gtosowych, a prognozy wskazujg, ze do
2025 roku ich liczba moze wzrosngC nawet do 8 milionow.

Szczegolnie niebezpieczny jest tzw. vishing gtosowy, gdzie raport Pindrop wska-
zuje na wzrost aktywnosci zwigzanej z gltosowymi deepfake'ami o 680% w ciggu
ostatniego roku?.

Polska liderem atakéw ransomware - alarmuja-
ce statystyki

Dane dotyczace ransomware w Polsce sg juz wiecej niz alarmujgce. Wedtug ra-
portow ESET, w pierwszej potowie 2025 roku Polska znalazta sie na pierwszym
miejscu na swiecie pod wzgledem liczby wykrytych atakow, odpowiadajgc za 6%
wszystkich globalnych incydentow i wyprzedzajgc nawet Stany Zjednoczone?.
Co gorsza, jedynie 59% polskich firm deklaruje korzystanie z oprogramowania
zabezpieczajgcego, a zaledwie 19% zatrudnionych w Polsce rozumie pojecie
Jansomware”. Szczegolnie niepokojgce jest wykorzystanie nowej techniki Click-
Fix, ktorej ,popularnosC” wzrosta az o 517%, czynigc jg drugim najpopularniej-
szym wektorem ataku po phishingu. Przestepcy podszywajg sie pod popularne
narzedzia biznesowe, takie jak Microsoft Teams, wykorzystujgc niskg swiado-
MOSC pracownikow.

Quishing, smishing, vishing - nowe oblicza tra-
dycyjnego phishingu

szen podejrzanych wiadomosci SMS, co
w porownaniu z ponad 221 tysigcami zgto-
szen w roku 2023 oznacza wzrost o 60%*.
Quishing — phishing z wykorzystaniem ko-
dow QR, ktory staje sie coraz wiekszym
zagrozeniem. Szacuje sig, ze ponad 100
milionow Amerykanow bedzie uzywac
swoich smartfonow do skanowania kodow
QR do 2025 roku. Przestepcy umieszczajg
ztosliwe kody QR w miejscach publicznych,
na przyktad na restauracyjnych stolikach,
podszywajgc sie pod menu czy promocje.

e \/ishing — w tym scenariuszu atakujgcy

dzwoni do ofiary, podszywajgc sie pod

Kluczowa jest

edukacja | zachowanie

podstawowych zasad
cyfrowej higieny.

bank, policje, technika IT lub cztonka ro-
dziny. Coraz czesciej wykorzystuje do tego
syntetyczny, wygenerowany gtos oraz zau-
tomatyzowane platformy telefoniczne, dzie-
ki czemu moze wykonywac masowe kam-
panie na skale globalna.

Oszustwa inwestycyjne

w kryptowaluty - stara
taktyka w nowej odstonie
Rynek kryptowalut, ktory jeszcze w 2024 roku
wydawat sie juz catkiem stabilny | dobrze za-

Cyberprzestepcy nieustannie rozwijajg i ulepszajg dotychczas stosowane taktyki
— to wielki wyscig z firmami dbajgcymi o cyberbezpieczenstwo, ktory zdaje sie nie
mieC konca. Obok tradycyjnego phishingu, dzis prym wioda takie techniki, jak:
e Smishing (SMS-based phishing) — to oszustwa SMS-owe, czyli phishing re-
alizowany przez wiadomosci tekstowe, czesto podszywajgcy sie pod firmy

kurierskie, urzedy czy banki. W 2024 roku zanotowano blisko 355 tysiecy zgto- bezpieczony, znow stat sig atrakcyjnym celem P

1 https://www.securitymagazine.com/articles/101559-deepfake-enabled-fraud-caused-more-than-200-million-in- 4 https://www.nask.pl/aktualnosci/300-incydentow-dziennie-pre-

losses miera-raportu-cert-polska-za-2024-rok

2 https://www.pindrop.com/article/deepfake-fraud-could-surge/
3 https://web-assets.esetstatic.com/wls/en/papers/threat-reports/eset-threat-report-h12025.pdf

10



temat numeru

dla przestepcow. Ztodzieje odkopali starg, ale wcigz skuteczng taktyke, ktorej
uzywali kilka lat temu: tworzg fatszywe platformy inwestycyjne, ktorych jedynym
celem jest wytudzenie srodkow. Myslisz, ze na tak prostg zanete nikt juz sie nie
nabierze? Tylko w zesztym roku, za sprawg dziatalnosci jednej, 9-osobowej gru-
Py, z rynku wyparowato 600 miliondw euro®.

Jedynie 59% polskich firm deklaruje
korzystanie z oprogramowania
zabezpieczajgcego, a zaledwie

19% zatrudnionych w Polsce
rozumie pojecie ,ransomware”.

W Polsce problem rowniez wystepuje, ale pojawia sie tutaj dodatkowy ,,czynnik
lokalny” — przestepcy wykorzystujg wizerunki znanych osob, takich jak Robert
Lewandowski czy Anna Lewandowska, do promowania fatszywych inwestycii.
Okazuje sig, ze ta prosta taktyka moze dziata¢ na internautow jak magnes.

Sam mechanizm jest bardzo prosty: ofiary sg kierowane na fatszywe platformy,
gdzie po dokonaniu pierwszego przelewu otrzymujg dostep do panelu poka-
zujgcego fikcyjne zyski. Gdy probujg wyptacic ,,zarobione” pienigdze, kontakt
Z 0Szustami sie urywa.

Metoda ,,na wnuczka” w erze Al

To klasyczne oszustwo przeszto istng technologiczng metamorfoze. W 2025 roku
przestepcy dziatajg znacznie szerzej i sprytniej, wykorzystujgc deepfake audio
do generowania gtosu, ktory brzmi identycznie jak gtos wnuczka, corki czy syna.
Przestepcy nie ograniczajg sie juz tylko do podszywania sie pod cztonkow ro-
dziny — coraz czesciej wystepujg jako policjanci, prokuratorzy czy pracownicy
instytucji samorzgdowych.

1 il &Q i .n

Ta technika doskonale pokazuje tez, ze szkoty, rodzice, ale tez dzieci i osoby
starsze, muszg szczegolnie uwazac na to, Co umieszczajg na Facebooku czy
filmikach na YouTube czy TikToku. Kiedys abstrakcyjne pojecia, jak ,kradziez
twarzy” czy ,kradziez gtosu” sg dzis dostepne praktycznie dla kazdego. Wystar-
czy pobrac plik wideo, wyodrebniC sciezke audio i... mieC zte intencje. Reszta to
formalnosc.

Potrzeba realnych zabezpieczen systemowych, po stronie wiascicieli mediow
spotecznosciowych, ale tez najzwyklejszej w sSwiecie kalkulacji i myslenia o po-

5 https://www.bankinfosecurity.com/cryptohack-roundup-europol-busts-600m-euro-fraud-network-a-29947
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tencjalnych konsekwencjach upubliczniania
zbyt wielu informacji w sieci. To realny pro-
blem, z toérym wszyscy — zarowno rodzice,
przedsiebiorcy, jak i instytucje finansowe, be-
dziemy musieli sie zmierzyC.

Jak sie broni¢? Praktyczne
wskazowki na 2025 i 2026
rok

Jeden fakt jest niepodwazalny: kluczowa jest
edukacja i zachowanie podstawowych zasad
cyfrowej higieny. Przede wszystkim nalezy
weryfikowac kazdg nieoczekiwang prosbe
O pienigdze czy dane, nawet jesli wydaje sie
pochodzi¢ od znanej osoby. W przypadku
kodow QR zawsze nalezy sprawdzac adres
URL przed wprowadzeniem jakichkolwiek
danych.

Polska znalazta

Sie na plerwszym
miejscu na swiecie
pod wzgledem liczby
atakow ransomware,

a straty z oszustw
cyfrowych osiggajg
rekordowe poziomy.

- 1]

Przedsiebiorstwa powinny regularnie szkoli¢
pracownikow — szacuje sie, ze ponad potowa
(52%) zatrudnionych w Polsce nie uczestni-
czyta w zadnym szkoleniu z zakresu cyber-
bezpieczenstwa w ciggu ostatnich pieciu lat.
To luka, ktorg przestepcy bezwzglednie wy-
korzystujg®.

Cyberprzestepczosc w 2025 roku nie jest juz
problem pojedynczych hakerdw, ale zorgani-
zowanych grup dysponujgcych zaawansowa-
nymi narzedziami Al. Grupy te czesto atakujg
nasz kraj zza wschodniej granicy, co wielu
ekspertow uwaza za kolejny etap wojny hy-
brydowej, z jakg zmaga sie praktycznie cata
wschodnia flanka NATO. A to oznacza, ze
zagrozenie raczej nie ustanie oraz ze bedzie
ono miato charakter dtugotrwaty i — niestety —
zorganizowany.

Parafrazujgc stowa klasyka, wszystko wska-
zuje na to, ze ,lepiej juz byto”, a nadchodzg-
ce lata bedg wymagaty od wszystkich inter-
nautow ogromnej czujnosci praktycznie na
kazdym etapie naszej cyfrowej aktywnosci:
od publikowania zdjeC i wideo z wakacji
w social mediach, przez ptatnosci online, po
ciggta ekspozycje na dezinformacje — zarow-
no w wymiarze ogolnokrajowym, jak i lokal-
nym. @

6 https://polandinsight.com/polish-businesses-at-risk-41-lack-an-
tivirus-protection-and-over-half-of-employees-untrained-in-cy-
bersecurity-16364/#google_vignette

o~ '.Y.l p -I .. _"',‘.‘I\ -.
AV 3



Oszust

zaczyna sie tam, gdzie

Roma Smigielska
SGB-Bank

azdego dnia w banku spotykamy historie osob, ktdre jeszcze rano
byty pewne, ze nigdy nie padng ofiarg oszustwa. Wierzyty, ze ,za-
wsze sprawdzajg’, ,nigdy nie podajg danych” i ,doskonale wiedzg,
z Kim rozmawiajg”. A jednak wystarczyt jeden telefon, jedno kliknie-
cie, jedna chwila nieuwagi.

Wiasnie tak zaczyna sie wiekszos¢ oszustw

W Zrzeszeniu SGB korzystamy z zaawansowanych narzedzi i technologii, ktore
dziatajg bez przerwy. Jedng z kluczowych ustug jest FDS — nowoczesne rozwig-
zanie, ktore monitoruje transakcje klientow i wychwytuje podejrzane dziatania.

konczy sie czujnosc

ne” w celu zabezpieczenia pieniedzy. Coraz
czesciej oszusci stosujg dodatkowe sztucz-
ki, zeby wygladac wiarygodnie. Jedng z nich
jest wysytanie SMS-6w w trakcie rozmowy.
Takie wiadomosci majg potwierdzic, ze klient
faktycznie rozmawia z pracownikiem ban-
ku. Kazdy krok prowadzi do przejecia kon-
troli nad finansami ofiary. Jak sie przed tym
broni¢? Najwazniejsze jest, zeby zachowac
spokdj i nie dziataC pod presjg. Pracownicy

Dzieki niemu w tym roku zatrzymalisSmy juz ponad 36 milionéw ztotych, ktore
miaty trafic do przestepcow. Mimo skutecznosci FDS jedno pozostaje niezmien-
ne — najwieksze ryzyko kryje sie w ludzkich decyzjach. Oszusci nie atakujg sys-
temow — oni atakujg emocje. Wykorzystujg presje czasu, stres, poczucie zaufa-
nia. Jeden moment rozproszenia wystarczy, by wykorzystali okazje. Tak wtasnie
zaczyna sie wiekszos¢ oszustw.

Twoje konto jest wiasnie atakowane

Jednym z czestych scenariuszy jest telefon od osoby podajgcej sie za pra-
cownika banku. Rozmowa brzmi profesjonalnie, a przekaz jest jasny: , Twoje
konto jest wtasnie atakowane, musisz dziatac natychmiast”. Dalej pojawia sie
instrukcja — moze to byC instalacja aplikacji rzekomo chronigcej bankowosc,
podanie danych do logowania albo wykonanie przelewu na ,konto technicz-
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Wystarczy obietnica
szybkiego zysku
| profesjonalnie
przygotowana historia.
Tak dziatajg oszustwa
iInwestycyjne.

lbanku nigdy nie proszg przez telefon o insta-

lowanie dodatkowych aplikacji, podawanie p
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danych do logowania ani wykonywanie przelewow na ,techniczne” konta. Jesli
pojawia sie informacja, ze pienigdze sg zagrozone, najlepiej zakonczyC rozmowe
| samemu zadzwoniC na oficjalng infolinie bankui.

Oszustwa inwestycyjne

Telefony od ,pracownikow banku” to tylko jedna z metod, ktorg wykorzystujg
oszusci. Niestety, na tym nie konczg sie ich pomysty. Jeszcze bardziej podstepne
sg scenariusze, w ktorych klient sam, z petnym przekonaniem, przekazuje swoje
pienigdze przestepcom. Jak to mozliwe? Wystarczy obietnica szybkiego zysku
| profesjonalnie przygotowana historia. Tak dziatajg oszustwa inwestycyjne - pu-
tapki, ktore zaczynajg sie od niewinnegj reklamy w internecie, a koncza na utracie
oszczednosci zycia. Wyobrazmy sobie klienta, ktory przeglada internet i trafia
na reklame obiecujgcy ,pewny zysk” w krotkim czasie. Oferta wyglada profesjo-
nalnie — jest logo znanej firmy, wykresy, opinie ,,zadowolonych inwestorow”. \Wy-

Oszustwo nie zaczyna sie wtedy,
gdy pienigdze znikajg z konta.
Ono zaczyna sie znacznie wczesnie).

starczy zostawiC numer telefonu, aby dowiedzieC sie wiecegj. Kilka minut pozniej
dzwoni ,doradca inwestycyjny”. Rozmowa jest petna fachowych termindw, a ton
gtosu budzi zaufanie. Klient styszy, ze to niepowtarzalna okazja, a w kilka tygodni
jego pienigdze moga znaczgco sie pomnozyC. Aby zaczac, wystarczy wykonac
przelew na wskazane konto i zalogowac sie do platformy inwestycyjnej. Na ekra-
nie klient widzi, jak jego ,inwestycja” rosnie. W rzeczywistosci to tylko symulacja
przygotowana przez oszustow. Klient jest przekonany, ze zarabia, wiec chetnie
wptaca kolejne srodki. Czesto bank zatrzymuije taki przelew z powodow bezpie-
czenstwa. Witedy klient dzwoni na infolinig i... potwierdza transakcje. Dlaczego?
Bo oszust wczesniej uprzedzit go, ze ,bank bedzie probowat zablokowac inwe-
stycje, bo chce, zebys trzymat pienigdze u nich. Oni zarabiajg na twoich oszczed-
nosciach”. Pracownik podczas rozmowy, widzac ryzyko, zadaje dodatkowe py-
tania: czy klient nie trafit na reklame inwestycji w internecie, czy ktos sie z nim
kontaktowat w tej sprawie, czy zna odbiorce przelewu. To ma wzbudzi¢ czujnose
klienta, ale manipulacja nadal dziata. Klient jest pewny swojego, bo oszust przy-
gotowat go na kazdg watpliwosc. Jak wiec unikngc takiej putapki? Kluczowe jest
zrozumienie, ze zadna legalna instytucja finansowa nie obiecuje ,pewnego zysku”
w krotkim czasie. Jesli oferta brzmi zbyt dobrze, by byta prawdziwa najprawdo-
podobniegj jest oszustwem. Zanim przekazesz swoje pienigdze, sprawdz wiary-
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godnosc firmy w oficjalnych rejestrach, np. na
stronie Komisji Nadzoru Finansowego. Nigdy
nie ufaj reklamom w mediach spotecznoscio-
wych ani rozmowom telefonicznym z niezna-
jomymi ,doradcami”. Warto tez pamietac,
ze bank, ktory blokuje przelew, nie robi tego
,Z chciwosci”, ale w trosce o bezpieczenstwo
klienta. Jesli pojawiajg sie watpliwosci — za-
trzymaj sie, skontaktuj z bankiem przez ofi-
cjalne kanaty i porozmawiaj z kims zaufanym.
Oszusci bazujg na emocjach i pospiechu,
dlatego najskuteczniejszg bronig jest czas
| zdrowy rozsgdek.

Oszusci bazuja na emo-
cjach i pospiechu

Choc te historie sg rozne, majg wspolne ele-
menty. Oszusci zawsze budujg atmosfere po-
Spiechu. Przekonujg ofiare, ze ,musi dziatacC
teraz”, bo inaczej pienigdze znikng albo oka-
zja przepadnie. W takich sytuacjach cztowiek
przestaje mysleC racjonalnie i robi doktadnie
to, czego oczekujg przestepcy. Dlatego mo-
wigc o bezpieczenstwie, zawsze powtarzam

Oszusci nie atakujg
systemow — oni
atakujg emocije.

- 00000__]

jedno: oszustwo nie zaczyna sie wtedy, gdy
pienigdze znikajg z konta. Ono zaczyna sie
znacznie wczesniej - w chwili, kiedy ktos
wzbudza w nas strach, pospiech albo nadzie-
je na szybki zysk. | wtasnie wtedy potrzebna
jest czujnosc. Bo kiedy konczy sie czujnosc,
zaczyna sie oszustwo. A tych kilka sekund
namystu naprawde moze uratowac dorobek
catego zycia. @

(1)
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Cyberhigiena na co dzien:

klientow i bank

Piotr Dunder
SGB-Bank

dzisiejszym swiecie, gdzie bankowosC odbywa sie
gtownie online, a smartfon stat sie naszym osobistym
centrum finansowym, cyfrowe bezpieczenstwo przesta-
to by¢ abstrakcyjnym problemem informatykow. Stato
sie osobistg odpowiedzialnoscig kazdego z nas. Tak jak
regularnie myjemy rece, by chroni€ sie przed zarazkami, tak samo musimy
dbac o naszg ,cyberhigieng”, aby chroniC pienigdze, dane i zaufanie do sys-
temu bankowego.
Banki inwestujg ogromne srodki w zaawansowane systemy zabezpieczen.
Stosujg szyfrowanie, biometrie i ciggte monitorowanie transakcji. Jednak naj-
stabszym ogniwem w fancuchu bezpieczenstwa czesto okazuje sie cztowiek.
Nawet najsolidniejszy zamek nie ochroni domu, jesli witasciciel zostawi klucz
pod wycieraczka. Twoje proste, codzienne nawyki majg realny wptyw na to,
czy przestepca uzyska dostep do Twojego konta — i czy bank poniesie straty.
Oto praktyczne zasady cyberhigieny, ktore kazdy klient banku powinien wpro-
wadzi¢ w zycie natychmiast.

Zasada 1: Sita tkwi w hasle

Hasto to pierwsza i najczesciej jedyna linia obrony dostepu do Twoich pienie-

dzy. Niestety, wiele osob uzywa haset, ktore hakerzy moga ztamac w utamku

sekundy, lub co gorsza — uzywa tego samego hasta do banku, poczty i konta
na portalu spotecznosciowym.

Jak dbac o hasta?

e DtugosC¢ ma znaczenie: Dobre hasto powinno mieC¢ minimum 12 znakow.
Im dtuzsze, tym lepig;.

e Kompozycja to podstawa: Uzywaj kombinacji duzych i matych liter, cyfr
oraz znakdéw specjalnych (np. !|@#$%7). Unikaj prostych stow, imion, dat
urodzenia czy popularnych cytatow.

e Unikalnosc to bezpieczenstwo: Nigdy nie uzywaj tego samego hasta w ban-
ku co na innych stronach. Jesli hakerzy zdobedg hasto z mniej bezpiecz-
nego serwisu (np. forum dyskusyjnego), beda probowali go uzy¢ wszedzie
indziej. To sie nazywa atak typu credential stuffing.

e Menedzer haset — Twoj cyfrowy sejf: Zamiast zapisywac hasta na kartkach,
uzywaj profesjonalnego menedzera haset (np. LastPass, 1Password, Bi-
twarden). To zaszyfrowane programy, ktore bezpiecznie przechowujg hasta
| potrafig generowac silne, unikalne kombinacje dla kazdej ustugi.

Zasada 2: Wiagcz Wielostopniowag Weryfikacje
(2FA/MFA)

Jesli hasto jest kluczem, to weryfikacja dwustopniowa (ang. Two-Factor Au-
thentication, 2FA lub MFA — Multi-Factor Authentication) jest drugim, nieza-
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proste nawyki, ktéore chronia

leznym zamkiem. Po wpisaniu poprawne-

go hasta, system prosi o dodatkowy dowod

Twojej tozsamosci.

Najczesciej tym drugim czynnikiem jest:

1. Kod SMS: Chociaz wygodny, jest uzna-
wany za mnigj bezpieczny niz pozostate
metody.

Banki chronig
Twoje pienigdze,
ale bezpieczenstwo
zaczyna sie od Ciebie.

2. Aplikacja uwierzytelniajgca (Token): Takie
aplikacje jak Google Authenticator, Micro-
soft Authenticator, ktore zmieniajg sie co
30-60 sekund. To obecnie najbezpiecz-
niejsza i zalecana metoda.

3. Klucze sprzetowe: Fizyczne urzadzenia
(np. YubiKey) wymagajgce dotkniecia —
najbezpieczniejsza opcja.

Zawsze wigczaj 2FA, zarowno w banku,

poczcie e-mail, jak na kontach spoteczno-

sciowych i w kazdym serwisie, ktory na to
pozwala. To najprostszy sposob, by zniwe-
lowac ryzyko przejecia konta, nawet jesli

Twoje hasto wpadnie w niepowotane rece.

Zasada 3: Bezpieczen-
stwo w sieci i na telefonie
Banki oferujg dzis aplikacje mobilne — sg
one zaprojektowane tak, by byty bezpiecz-
niejsze niz korzystanie z bankowosci przez
przegladarke na komputerze. Musimy jed-
nak zadbac¢ o otoczenie, w ktérym z nich
korzystamy:

e Aktualizuj! Zaréwno Twaoj komputer (Win-

dows/macOS) jak i telefon (Android/iOS) P

(1)
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oraz wszystkie zainstalowane aplikacje (szczegolnie bankowg) muszg byc
na biezgco aktualizowane. Aktualizacje to nie tylko nowe funkcje, ale przede
wszystkim tatki bezpieczenstwa, ktore zamykajg luki wykryte przez cyber-
przestepcow. Nie odktadaj aktualizacji ,na poznigj”.

e Uzywaj oprogramowania antymalware. Na komputerze stacjonarnym za-
wsze korzystaj z aktualnego oprogramowania antywirusowego/antymal-
ware. Chociaz systemy mobilne sg generalnie bezpieczniejsze, dodatkowa
ochrona na Androidzie rowniez bywa zalecana.

e Unikaj publicznego Wi-Fi. Nigdy nie loguj sie do banku ani nie dokonu;
transakciji, gdy jestes potaczony z niezabezpieczong, publiczng siecig Wi-Fi
(np. w kawiarni, na lotnisku, w hotelu). Hakerzy moga fatwo przechwycic
Twoje dane w takiej sieci. Jesli musisz skorzystac z bankowosci poza do-
mem, uzyj wtasnego pakietu danych komorkowych (LTE/5G) — to znacznie
bezpieczniejsze.

¢ |nstaluj z pewnego zrodta. Aplikacje, w tym bankowa, pobieraj wytgcznie
z oficjalnych sklepdw (Google Play Store, Apple App Store). Uwazaj na linki
SMS lub e-mail kierujgce do pobrania rzekomej ,nowej aplikacji banku”.

Tak jak regularnie myjemy rece, by
chronic sie przed zarazkami, tak samo
musimy dbac o naszg ,cyberhigieng”,

aby chroni¢ pienigdze, dane

| zaufanie do systemu bankowego.

Zasada 4: Rozpoznaj i zgtos oszustwo (Phishing)
Phishing to najpopularniejsza metoda ataku, w ktorej przestepcy podszywa-
ja sie pod bank, urzedy lub operatorow, by wytudzic od Ciebie dane (hasto,
login, numer karty, kod BLIK). Przestepcy wykorzystujg ludzkg ciekawosc,
pospiech lub strach.

Jak dziaftajg oszustwa?

e Poczta e-mail/SMS: Otrzymujesz wiadomosc o rzekomej blokadzie konta,
koniecznosci dopfaty do przesvytki kurierskigj, prosbie o zwrot nadpfaty czy
udziale w pilnej weryfikacji danych. Zawsze zawierajg link, ktory prowadzi
do fatszywej strony logowania tudzgco podobnej do strony banku.

e Telefony (Vishing): Oszust dzwoni, podajgc sie za pracownika banku lub po-
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licjanta, informujac o podejrzanym przele-
wie lub ataku hakerskim na Twoje konto.
Prosi 0 zainstalowanie programu do zdal-
nej pomocy (np. AnyDesk, TeamViewer)
lub o podanie danych do logowania, by
,ochroniC” Twoje pienigdze.

e Fatszywe inwestycje/SMS-y BLIK: Kusze-
nie tatwym zarobkiem lub prosba znajo-
mego na komunikatorze o podanie kodu
BLIK.

Hasto to pierwsza
| najczesciej jedyna
linia obrony dostepu
do Twoich pieniedzy.
- 0]

Jak sie chronic?

1. Zawsze sprawdzaj adres URL: Zanim sie
zalogujesz, upewnij sig, ze adres strony
W przeglgdarce jest poprawny. Szukaj
symbolu ktodki przy adresie.

2. Pamietaj: bank nigdy nie prosi o tozsa-
mosc¢: Bank nigdy nie poprosi Cie przez
telefon, SMS czy e-mail o;

e cafe hasto i login,

¢ instalacje dodatkowego oprogramowa-
nia na telefonie lub komputerze,

e podanie petnego numeru karty pfatni-
czej z kodem CVV/CVC,

e wykonanie ,testowego” przelewu lub
wygenerowanie i podanie kodu BLIK
w celu weryfikacji tozsamosci.

3. Watp i weryfikuj: Jesli masz najmnigj-
szg watpliwos¢ co do wiadomosci lub
telefonu, roztgcz sie lub nie klikaj w link.
Zadzwon na oficjalng infolinie swojego
banku (znajdz numer na oficjalnej stronie
banku, nie korzystaj z numeru podanego
w podejrzanym SMS-ie) i zweryfikuj infor-
macije.

4. Zgtaszaj incydenty: Jesli zorientujesz sie,
ze padtes ofiarg oszustwa, natychmiast
skontaktuj sie z bankiem i poinformuij
o tym policje.

Wzajemna odpowiedzial-
NnoscC

Cyberhigiena to proces, ktory chroni nie tyl-
ko Ciebie, ale i caty ekosystem bankowy.
Kiedy stosujesz te proste nawyki, zwiek-
szasz swoje bezpieczenstwo i jednocze-
sSnie redukujesz ryzyko strat dla banku, co
ostatecznie przektada sie na nizsze koszty
| wyzszy poziom zaufania.

Banki chronig Twoje pieniadze, ale bezpie-
czenstwo zaczyna sie od Ciebie. Nie odda-
waj kluczy ztodziejom — stosuj mocne ha-
sta i wigcz 2FA/MFA. W cyfrowym sSwiecie
ostroznosc to Twoja najlepsza inwestycja. @



Jak bankowac bez stresu?
Nowa era bezpieczenstwa
w SGB Mobile

Rafat Bandurski
SGB-Bank

martfon stat sie naszym osobistym centrum dowodzenia — ob-

stugujemy nim finanse, zakupy i codzienne obowigzki. Im wiecej

dziatan przenosimy do swiata online, tym wieksze znaczenie ma

bezpieczenstwo. Cyberprzestepcy nie Spig, a ich metody stajg

sie coraz bardziej wyrafinowane. Najnowsze zmiany w aplikaciji
SGB Mobile to przyktad, jak technologia wspiera
ochrone srodkdw naszych klientow.

Technologia, ktéra widzi
wiecej
Biometria behawioralna to dopiero poczg-
tek. W aplikacji SGB Mobile dodalismy row-
niez nowe narzedzia do analizy ryzyka, kto-
re dziatajg jak dodatkowe tarcze ochronne.
Bierzemy pod uwage wiele czynnikow zwig-
zanych z urzadzeniem i aktywnoscig
uzytkownika, aby wykrywac¢ anoma-
lie i zatrzymac oszustow, zanim zdgzg
wyrzadzi¢ szkody. Wszystko odbywa
sie w tle, bez ingerencji uzytkownika,
ale z realnym wptywem na bezpie-
czenstwo. Dotychczasowe przypadki
wskazujg, ze te rozwigzania skutecz-
nie chronig klientow w sytuacjach, gdy
sg narazeni na manipulacje lub probe
przejecia srodkow. To dowod na to, ze
technologia moze by¢ sprzymierzen-
cem w walce z socjotechnikg, ktora
dzis jest jednym z najwiekszych
‘. wyzwarn w bankowosci.

Dzieki tym zmianom aplikacja
SGB Mobile staje sie jednym
Z najbardziej zaawansowa-
nych narzedzi w zakresie bez-
pieczenstwa w Zrzeszeniu
SGB. To kolejny krok w re-
alizacji naszej strategii - za-
pewni¢ klientom najwyzszy
poziom ochrony, bez kom-
promisow w wygodzie ko-
rzystania z ustug. Sukces
tego projektu to efekt Sciste

Biometria behawioralna -
inteligentna ochrona w tle
Podstawa nowoczesnej ochrony jest biometria
behawioralna. To technologia, ktéra wychodzi
poza standardowe metody weryfikacji. Juz na

Podstawg nowoczesne
ochrony jest biometria
behawioralna. Juz r
na etapie logowania
do SGB Mobile
system rozpoznaje
uzytkownika.

Przeley
; Zarzadzai
Zwykt gdzaj
y kartamj Sug:ﬁadzaj
Yocjami

etapie logowania do SGB
Mobile system rozpoznaje
uzytkownika. W tym celu
bada sposob interakcii
z ekranem, np. tempo
| nacisk przy wpisywaniu
danych. Nieprawidtowosci
sg wychwytywane w utam- &= J

Marta Testow,

32,00
PLN

Energia
-246,75

@ Pulpit

@B@

Do

ku sekundy, a reakcja systemu
zapewnia maksymalng ochrone
finansow. Co istotne, mechanizm
dziata w tle, bez dodatkowych krokow
po stronie klienta. Caty czas sprawdza-
my tozsamosc¢ uzytkownika, aby w razie
zagrozenia od razu podjgc¢ dziatania i jedno-
czesnie zapewnic wygodne korzystanie z aplikacii.

wspotpracy zespotow odpo-
wiedzialnych za bezpieczen-
stwo transakcji oraz rozwoj
bankowosci mobilnegj, ktdre
wspolnie tworzg rozwig-
zania odpowiadajgce
na najbardziej aktual-
ne zagrozenia. @
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Ekspertki z SGB

1

OS5

Klaudia Olszak, Anita Szyndlar
SGB-Bank

—

ezpieczenstwo finansowe to codzienna walka z tym, czego nie wi-
da¢ gotym okiem — z praniem pieniedzy, oszustwami i coraz bardzie
wyrafinowanymi probami manipulacii.

W SGB-Banku dziatajg zespoty, ktore czuwajg nad tym, by pienigdze
klientow byty bezpieczne. Analizowanie transakgcji, wykrywanie po-

dejrzanych schematow i szybka reakcja, zanim oszusci zdgzg siegngC po cudze
srodki — to codziennosC pracy w obszarze bezpieczenstwa finansowego.

To tez praca zespotowa roznych obszarow. W SGB-Banku czuwajg nad nim m.in.
Anita Szyndlar, ekspertka AML w obszarze zarzgdzania ryzykiem, oraz Klaudia
Olszak, ekspertka ds. cyberbezpieczenstwa.

Anita wraz z zespotem, zajmujg sie przeciwdziataniem praniu pieniedzy — monito-
rujg transakcje, weryfikujg klientow i zgtaszajg podejrzane przypadki, aby srodki
pochodzgce z nielegalnych zrodet nie trafity do obrotu finansowego.

Natomiast Klaudia z zespotem ds. antyfraud, odpowiada za wykrywanie i za-
pobieganie oszustwom finansowym. Jej praca polega na analizie nietypowych
transakgcji, wychwytywaniu sygnatow ostrzegawczych i szybkim reagowaniu na
proby wytudzen.

Sprawdzmy jak wyglada ta codziennosé. Na
czym polega tzw. oszustwo nigeryjskie?

W zespole antyfraudowym codziennosc to analiza nietypowych transakgcji, wy-
chwytywanie sygnatow ostrzegawczych i szybka reakcja na proby wytudzen.
Specijalisci musza byC czujni, bo oszusci stosujg coraz bardziej wyrafinowane
metody - od fatszywych inwestycji po klasyczne schematy manipulacji, takie jak
0Szustwo metoda ,na ksiecia”, znane rowniez jako oszustwo nigeryjskie. To je-
den z najstarszych i najbardziej rozpoznawalnych schematow w sieci, ktory mimo
uptywu lat wcigz jest aktualny. Historia zwykle zaczyna sie niewinnie na czatach,
forach lub przez wiadomosci e-mailowe, mozemy poznac osobe podajacy sie za
amerykanskiego zotnierza na misji, nigeryjskiego ksiecia, bogatego biznesmena
lub inng postac. Opowiesc¢ brzmi wiarygodnie, a jej celem jest jedno - wzbudzi¢
zaufanie | poczucie wyjgtkowosci. Internetowa znajomosc sie rozwija, relacja staje
sie coraz silniejsza.

Nasz ,wymarzony ksigze” — a w rzeczywistosci oszust — zdobywa zaufanie po-
woli, bez pospiechu, snujac plany na przysztosc¢, obiecujgc wspolne zycie lub
wielkg przyjazn. W pewnym momencie pojawia sie prosba o pomoc. Na po-
czagtku to drobna suma na ,pilny problem?”. | tu rodzi sie pytanie: skoro to ksigze,
milioner czy wptywowy biznesmen, po co mu nasze pienigdze? Odpowiedz jest
zawsze gotowa — srodki sg chwilowo zamrozone, konto zablokowane, a inwesty-
cja jest pilna. Oszust przekonuje, ze to tylko tymczasowa trudnosc, ktora wkrotce
sie skonczy, a wtedy czeka nas ogromna nagroda. Brzmi wiarygodnie, bo prze-
ciez wczesniej zdobyt nasze zaufanie, snujac plany na przysztosc i zapewniajgc
O SzCzerosci swoich intencii.

22

rzega

To poczgtek spirali. Po pierwszej wptacie po-
jawiajg sie kolejne ,koszty” podatki, doku-
menty, opfaty za prawnikow. Kazdy przelew
ma byC ,ostatnim krokiem?”, lecz w rzeczy-
wistosci otwiera droge do kolejnych zgdan.
Oszust wprowadza presje czasu i prosi o ta-
jemnice, aby odcigC ofiare od pomocy. Gdy
pojawiajg sie watpliwosci, wymysla nowe po-
wody, by zgdac pieniedzy. Kiedy wytudzi od
ofiary wszystkie pienigdze, znika bez sladu
w czelusciach internetu. Na pytanie, dlaczego
ofiary wpadajg w te putapke, odpowiedz jest

Ofiarami oszustw,
takich jak na
przystojnego oficera
armii amerykanskigj
czy nigeryjskiego
ksiecia, najczescie;
padajg kobiety.
- 00000__]

bardziej ztozona niz zwykta nieostroznosc.
Czesto sg to osoby samotne, spragnione bli-
skosci, ktore szukajg mitosci w Swiecie, gdzie
coraz trudniej jg znalez¢. Oszusci wykorzy-
stujg te potrzebe, budujgc poczucie zaufania
| bezpieczenstwa, a gdy relacja sie zaciesnia,
wstyd i strach przed przyznaniem sie do bte-
du sprawiajg, ze ofiary angazujg sie coraz
bardziej. To nie jest kwestia naiwnosci, lecz
emocji, ktore w sieci tatwo stajg sie narze-
dziem manipulacji.

Zespot Antyfraud posiada takze system od-
powiedzialny za bezpieczenstwo i na co dzien
dba o jego rozwdj, uwzgledniajgc zmieniajgce
sie zagrozenia. — W dobie technologii to czto-
wiek staje sie najbardziej podatnym ogniwem,
nie z powodu swojej stabosci, ale z powodu

(1)
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emocji, ktdre mogg byC przeciwko niemu wykorzystane — usmiecha sie Klaudia
Olszak.

Ofiarami oszustw, takich jak na przystojnego oficera armii amerykanskiej czy ni-
geryjskiego ksiecia, najczesciej padajg kobiety, choc trafiajg sie rowniez mezczyz-
ni, ale zdecydowanie rzadziej — co wynika z naszych obserwaciji. Zdaniem Klaudii
Olszak, najtrudniejszym zadaniem staje sie uswiadomienie poszkodowanym, ze
padty ofiarg oszustwa.

A jak reaguje na tego typu wytudzenia AML?

Przede wszystkim nalezy wyjasnic na czym polega proces przeciwdziatania pra-
niu pieniedzy i finansowaniu terroryzmu. Z punktu widzenia Anity Szyndlar, prze-
ciwdziatanie praniu pieniedzy (w duzym skrocie) polega na niedopuszczeniu, aby
srodki finansowe pochodzgce z nielegalnych zrodet trafity do legalnego obrotu.
Naszym gtownym zadaniem jest weryfikacja zrodta pochodzenia srodkow znaj-
dujgcych sie na rachunkach klientow i uzasadnic ich realizacje. W tym celu wy-
korzystujemy zaawansowane mechanizmy systemowe, ktore umozliwiajg identy-
fikacje i analize transakcji zarowno w czasie rzeczywistym, jak i po ich dokonaniu.
Nowoczesne rozwigzania technologiczne pozwalajg nam badac coraz wiekszg

Oszustwa finansowe majg rozne
oblicza - dlatego tak wazna jest
wspotpraca zespotow AML i Fraud.

liczbe informaciji, jednak nie zastepujg roli analityka. To wtasnie jego eksperckie
doswiadczenie nadaje procesowi dodatkowg wartos¢ — jest tg ,wisienkg na tor-
cie”, ktora decyduje o skutecznosci catego procesu.

W obszarze AML nie zawsze mamy mozliwos¢ samodzielnego wykrywania
wszystkich przypadkéw oszustw, dlatego zespoty ds. fraudow i AML Scisle
wspotpracujg, na biezgco wymieniajgc informacje o zdarzeniach.

— Przyktadem moze by¢ sytuacja tzw. ,nigeryjskiego ksiecia”. Po zidentyfikowaniu
oszustwa przez zespot Fraud informacja trafia do naszego zespotu AML — wy-
jasnia Anita Szyndlar.

Kazde takie zgtoszenie rejestrowane jest jako podejrzane i analizowane w sys-
temie pod katem prania pieniedzy oraz finansowania terroryzmu przez eksperta
AML. Kluczowe jest budowanie swiadomosci, ze oszustwo fraudowe moze sta-
nowic¢ tzw. oszustwo bazowe, ktore nastepnie moze zosta¢ wykorzystane do
realizacji procesu prania pieniedzy.

Oszustwa w sieci. Jak nie dac¢ sie zlapac?
Oszustwa finansowe majg rozne oblicza - dlatego tak wazna jest wspotpraca
zespotow AML i Fraud, ktore nie tylko analizujg transakcje, ale takze reagujg na
coraz bardziej wyrafinowane metody oszustow. A jednym z najczesciej wykorzy-
stywanych kanatow jest witasnie internet.

Mimo licznych ostrzezen w mediach, wcigz poznajemy kolejne historie ofiar. Naj-
czesciej ofiarami sg osoby starsze, kitdre nie posiadajg komputera z dostepem
do internetu, unikajg portali spotecznosciowych i mogg byC nieswiadome aktual-
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nych zagrozen ale coraz czesciej oszukiwani
sg takze mtodsi uzytkownicy, ktorzy na co
dzien korzystajg z internetu — moéwi Klaudia.

Wspotpraca to nie wszystko
Choc¢ zespoty AML i Fraud taczg sity, aby re-
agowac na zagrozenia, sama wymiana infor-
macji nie wystarczy. Jak zauwazajg Klaudia
| Anita, rownie wazne jest systematyczne po-
szerzanie wiedzy — zarowno na podstawie
kolejnych przypadkow oszustw | wytudzen,
jak i dzieki korzystaniu z roznych zrodet. Do-
piero potgczenie wspotpracy, wiedzy i sSwia-
domosci pracownikow oraz klientow pozwala
skutecznie przeciwdziataC zagrozeniom.
Pracownicy zespotu antyfraud analizujg kazdy
przypadek fraudowy i reagujg na nowe me-
tody oszustow. W przypadku AML kluczowe
znaczenie ma natomiast znajomos¢ schema-
tow prania pieniedzy i umiejetnosc rozpozna-
wania jego etapow. Mowimy tu o podziale na:
lokowanie srodkow, maskowanie i integracje.
Kazda z tych faz ma na celu ukrycie praw-
dziwego zrodta pochodzenia pieniedzy — od
momentu ich wprowadzenia do obiegu az po
zalegalizowanie, np. poprzez wpitate na ra-
chunek bankowy.

Edukacja jako narzedzie
prewenciji
Jak podkreslajg ekspertki, rownie wazna jak
znajomosc procedur jest edukacja — zarowno
pracownikow, jak i klientdw. To wiasnie Swia-
domoscC zagrozen pozwala szybciej rozpo-
znac nietypowe sytuacje i reagowac na nie
zanim dojdzie do strat. Regularne szkolenia,
kampanie informacyjne czy proste komunika-
ty bezpieczenstwa sprawiajg, ze pracownicy
potrafig lepiej identyfikowac ryzyka, a klienci
stajg sie bardziej odporni na manipulacje.

— Kazdy swiadomy klient to dodatkowa linia

obrony przed oszustami. Im wiecej 0sob wie,

jak dziatajg przestepcy, tym trudniej im osig-
gnac cel — podsumowuje Anita.

Dlatego zostawiamy dla Was nasze High 5

dla bezpieczenstwa w sieci:

1. Nie klikaj w podejrzane linki. Zawsze spraw-
dzaj nadawce wiadomosci — czy to SMS,
e-mail czy komunikator.

2. Nie daj sie poganiac. Jesli ktos wywiera
presje czasu, zatrzymaj sie i zweryfikuj
tresC zanim zareagujesz.

3. Sprawdzaj zrodto. Korzystaj tylko z oficjal-
nych kanatow kontaktu — to najpewniejsza
droga.

4. Reaguj na proby oszustwa. Podejrzane
wiadomosci przeslij na numer 8080 — po-
magasz wowczas chroniC innych.

5. Chron swoje konta. Aktualizuj system, uzy-
waj silnych haset i wigcz uwierzytelnianie
dwusktadnikowe (2FA). @

Wspotpraca Jerzy Sygidus

(1)
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Kiedy cyberzagrozenie
staje sie katalizatorem zmian

Daniel Krzywiec
SGB-Bank

oczgtek 2024 roku przyniost gtosne ostrzezenie dla catego sektora
— atak ransomware na bank spotdzielczy. Ztosliwe oprogramowanie
zaszyfrowato dane, paralizujgc funkcjonowanie banku i udowadniajgc,
ze nie ma instytucji zbyt matych, by by¢ celem cyberataku. Kazdy in-
cydent jest dla nas lekcjg, a ten kryzys stat sie momentem, w ktorym

przeszlismy od reagowania do proaktywnego umacniania swojej pozycji lidera
W obszarze cyberbezpieczenstwa.

W odpowiedzi na skale zagrozenia, grupa SGB podjeta historyczng decyzje:
Wdrozylismy najwieksze w Polsce, zaawansowane, skonsolidowane rozwig-
zanie SOC w srodowisku chmurowym dla wszystkich bankow spotdzielczych!
Skala bez precedensu — centralizacja bezpieczenstwa dla setek niezaleznych
bankdw spotdzielczych to najbardzie] kompleksowe wyzwanie konsolidacyjne
w Polsce — ujednolicilismy reguty obrony w niezwykle ztozonym srodowisku.
Dzieki modelowi Cloud SOC, kazdy bank spotdzielczy zyskuje ten sam, Swia-
towej klasy poziom ochrony, co najwieksze banki w Polsce. Wyeliminowalismy
koszty utrzymania sprzetu i uzyskalismy natychmiastowg skalowalnosc — czynigc
obrone nieporownywalnie bardziej efektywng kosztowo, uzyskujgc maksymalng
efektywnosc¢ operacyjng. Kazda anomalia wykryta w jednym banku spotdziel-
czym jest natychmiast analizowana przez centralny SOC, ktory uczy sie i wzmac-
nia obrone sieci catej Grupy. Oznacza to, ze klienci Bankow Spotdzielczych SGB
korzystajg z ochrony na poziomie najwiekszych bankéw komercyjnych.

CYBERSECURITY
TEAM

To wiecej niz platforma cyberbezpieczenstwa
— {0 Jeden z najbardzie] zaawansowanych
krokow technologicznych w polskim
sektorze finansowym.

oY

Centrum dowodzenia SOC
W modelu zrzeszeniowym wdrozylismy jed-
ng wspolng platforme cyberbezpieczen-
stwa, ktora wykorzystuje najnowoczesniej-
szg technologie do analizowania wektorow
atakow | wdrazania nowych regut obrony,
ktore chronig banki spotdzielcze. Eksperci
SOC poszukujg zagrozen, opierajgc sie na
wiedzy o swiatowych trendach cyberatakow.
Ta wiedza jest natychmiast aplikowana do
sprawdzenia w infrastrukturze bankow spot-
dzielczych. Jesli zidentyfikowane zostanie
nowe zagrozenie w jednym z bankow spot-
dzielczych, w ciggu kilku minut wdrazane sg
mechanizmy obronne w catej Grupie.
Wspotczesne cyberzagrozenia to nie poje-
dyncze przypadki, lecz zorganizowane dzia-
tania prowadzone przez grupy przestepcze.
Ataki sg coraz bardziej wyrafinowane, wy-
korzystujgce zaawansowane techniki, takie
jak ransomware, ataki typu zero-day czy
phishing. Dla pojedynczego banku spot-
dzielczego, utrzymanie zespotu ekspertow
| infrastruktury zdolnej do ciggtego przeciw-
dziatania takiemu spektrum zagrozen byto-
by trudne do zrealizowania — SOC SGB jest
odpowiedzig na te wyzwania i jednoczesnie
fundamentem cyfrowej transformacji catej
Grupy.

Dzieki centralizacji SOC, grupa SGB zysku-
je turbodotadowanie w wyscigu rynkowym.
Klienci zyskujg zaufanie i pewnosc, ze lokal-
ny bank spotdzielczy jest wsparty globalnym,
technologicznym poziomem bezpieczen-
stwa. W rezultacie, SOC SGB to inwestycja,
ktora przeksztatcita cyberbezpieczenstwo
z kosztu w strategiczng przewage konkuren-
cyjna. Banki Spotdzielcze SGB mogag w pet-
ni koncentrowac sie na swojej misji wspie-
rania lokalnych spotecznosci, nie martwigc
sie 0 skomplikowane i kosztowne wyzwania
cyberbezpieczenstwa.

Nasza misja jest jasna: budowanie bezpiecz-
nej bankowosci przysztosci. Nasza dewiza
jest prosta i niezmienna: #SILNI RAZEM! @
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Tam, gdzie klikamy,

tam atakuja

Jakub Borucki
Zwigzek Bankow Polskich

P
&

yberprzestepcy coraz czesciej dziatajg tam, gdzie spedzamy
najwiecej czasu — w telefonie, poczcie elektronicznej, mediach
spotecznosciowych czy na komunikatorach. Wykorzystujg so-
cjotechnike, sztuczng inteligencje, presje czasu i nasze natu-
ralne emocje. Najnowsze analizy branzowe pokazujg, ze proby
oszustw rosng z roku na rok, a metody stajg sie coraz bardziej wyrafinowane.
Dlatego dzis kluczowg umiejetnoscia jest nie tylko korzystanie z bezpiecznych
ustug bankowych, ale takze swiadome poruszanie sie w cyfrowym swiecie.

Falszywy doradca inwestycyjny, czyli presja,
obietnice I... strata oszczednosci

Jednym z najszybciej rosngcych zagrozen sg telefony od rzekomych doradcow fi-
nansowych obiecujgcych szybki zysk na ,bezpiecznych” inwestycjach. Rozmowcy
lbrzmig profesjonalnie, a dzieki Al ich gtos jest czesto generowany tak, by wzbu-
dzac zaufanie. Potrafig przestac fatszywe dokumenty, adresy stron wygladajacych
jak oficjalne serwisy inwestycyjne, a nawet logotypy znanych instytucii.
Mechanizm jest zawsze podobny: oszust prosi o instalacje dodatkowej aplikacii,

JAK DZIALAJA
CYBERPRZESTEPCY?

ktora pozwala mu przejg¢ kontrole nad urzgdzeniem lub naktania do przekazania
danych logowania. W efekcie traci sie dostep do srodkow, a czasem rowniez do
kont e-mail czy medidw spotecznosciowych. Najwazniejsza zasada: zaden praw-
dziwy doradca nie gwarantuje zyskow i nigdy nie prosi o zdalny dostep do telefonu
ani komputera.

Quishing, czyli pulapka ukryta w kodzie QR

Jeszcze niedawno kod QR kojarzyt sie przede wszystkim z wygoda: szybkim do-
stepem do menu, strony internetowej czy ptatnosci. Dzis stat sie rowniez narze-
dziem oszustow. Fatszywe kody pojawiajg sie na plakatach, ulotkach, w SMS-ach,
a coraz czesciej takze podczas sprzedazy internetowe]. Po zeskanowaniu uzyt-
kownik trafia na strone podszywajgca sie pod bank, sklep lub posrednika ptat-
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nosci. Wyglada wiarygodnie, ale jej celem jest
wytudzenie logindw, haset i danych kart.
Ofiary najczesciej mowig potem: ,przeciez to
wyglgdato normalnie”. | wtasnie na tym pole-
ga skutecznosc tego oszustwa — na wykorzy-
staniu naszego zaufania do technologii. Dla-
tego warto zapamietacC kilka zasad: skanuj
wytgcznie te kody, ktore pochodzg z pewnych
zrodet, nigdy nie loguj sie po zeskanowaniu
bez upewnienia sie, gdzie faktycznie trafites,
a wszelkie niepewnosci traktuj tak, jak podej-
rzany e-mail czy podejrzany link.

Przejecie konta na Facebo-
oku i prosba o szybki BLIK

,Mozesz mi wysta¢ kod BLIK? Oddam za 5
minut” — to jeden z najczesciej powtarzajgcych
sie komunikatow wsrod ofiar oszustw interne-
towych. Schemat zaczyna sie niewinnie — zna-
jomy wysyta wiadomos¢ z prosbg o pomoc.
Problem w tym, ze zwykle... to nie jest znajo-
my, tylko ktos, kto przejat jego konto. Atak roz-

W cyfrowym swiecie
nie trzeba byc
ekspertem, by byc¢
bezpiecznym —
wystarczy by¢ czujnym.
-]

poczyna sie od klikniecia w fatszywy link (np.
do rzekomego artykutu, zdjecia lub konkursu),
ktory prowadzi do strony podszywajgcej sie
pod Facebooka. Po wpisaniu hasta cyberprze-
stepcy natychmiast przejmujg profil i w jego
imieniu proszg o kody BLIK od kolejnych osob.
Warto pamietac, ze bank nigdy nie pyta o kod
BLIK, a prawdziwy znajomy zrozumie, jesli od-
dzwonisz i upewnisz sie, czy to na pewno on
pisze. Dodatkowo wtgczenie dwusktadniko-
wego logowania znaczgco ogranicza ryzyko

przejecia konta.
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JAK DZIALAJA
CYBERPRZESTEPCY?

Cyberprzestepcy grajg na
emocjach i manipulujg tresciami,
dlatego warto sprawdzac zrodta,

daty i opinie ekspertow.

Dziesie¢ codziennych nawykow, ktére naprawde
chroniag

W cyberbezpieczenstwie nie chodzi o jednorazowg decyzje, lecz o dobre nawyki,
ktore wykonujemy automatycznie, tak jak zapinanie pasow w samochodzie. Dlate-
go, zamiast szukac ,magicznej aplikacji”, warto zaczac¢ od najprostszych, codzien-
nych zachowan, ktore realnie podnoszg nasze bezpieczenstwo.

1.

Chron swoje dane osobowe.

Wielu z nas publikuje w sieci wiecej, niz powinno — od zdjecia z dowodem po
celebracje zdanej teorii na prawo jazdy. A to skarbnica informacji dla przestep-
cow, ktorzy na tej podstawie potrafig btyskawicznie zbudowac profil ofiary.
Aktualizuj oprogramowanie i antywirusa.

Nowe zagrozenia pojawiajg sie kazdego dnia, a aktualizacje sg jak wymiana
zamkow w drzwiach — bez nich trudno mowic o bezpieczenstwie.

. Uzywaj siinych haset i wigcz 2FA.

Dtugie, ztozone i regularnie zmieniane — najlepie] zarzgdzane przez menedzer
haset. Dwusktadnikowe uwierzytelnienie to dodatkowa bariera, ktorg trudno
przetamac.

. Wylogowuj sie po zakonczonej pracy.

To prosty odruch, ktory chroni Twoje konto przed przejeciem, zwtaszcza gdy
korzystasz z urzgdzen poza domem.

. Korzystaj bezpiecznie z bankowosci elektronicznej.

Zawsze wpisuj adres banku recznie, sprawdzaj ktodke przy adresie strony, wy-
konuj przelewy z zaufanych urzgdzen. Pamietaj — bank nigdy nie prosi o hasta
ani kody PIN.

JAK DZIALAJA
CYBERPRZESTEPCY?

6. Unikaj podejrzanych stron i linkow.

Jeden nieostrozny klik moze otworzyc cy-
berprzestepcom droge do Twoich danych.
Zawsze sprawdzaj certyfikat strony i do-
ktadny adres URL.

7. Ostroznie otwieraj wiadomosci i zatgczniki.
E-mail to ulubione narzedzie cyberprzestep-
cow. Weryfikuj nadawce, nie otwieraj za-
tgcznikdw z nieznanych zrodet i sprawdzaj,
dokad prowadzi kazdy link.

8. Tworz regularne kopie zapasowe.

Jeden nieostrozny
klik moze otworzycC
cyberprzestepcom
droge do Twoich
danych.

Backup pozwala odzyska¢ wazne pliki po
awarii sprzetu, kradziezy telefonu czy ataku
ransomware.

9. Weryfikuj informacje, unikaj fake newsow.
Cyberprzestepcy grajg na emocjach i mani-
pulujg tresciami, dlatego warto sprawdzac
zrodta, daty i opinie ekspertow — zwtaszcza
przed udostepnianiem.

10. Edukuj sie — codziennie.

Banki i instytucje finansowe regular-
nie ostrzegaja przed nowymi metodami
oszustw. Kilka minut poswieconych na
przeczytanie komunikatu moze ochronic
Twoje dane i pienigdze.

DziesieC zasad, ktore wtasnie poznates, nie

wymagajg specjalistycznej wiedzy ani kosz-

townych narzedzi. To codzienna, zdrowa cy-
frowa rutyna, ktora daje realng ochrone.

Szczegotowe wskazowki, przyktady oraz ma-

teriaty edukacyjne znajdziesz na stronie:

www.dbamoswoje.pl @

- . -Y_l. -
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Fatszywa twarz, faiszywy gios

| pardzo niepewna
nwestycja

Robert Azembski

Cyberprzestepcy nie odpuszczajg, chwytajgc sie coraz bardziej podstepnych sposobow

na oszukanie klientow bankow spotdzielczych. W formie syntetycznej i w jednym miejscu,
zebralismy najczesciej ostatnio stosowane metody oszustw. Teoretycznie sposobow na
nacigganie klientow moze byc (i pewnie jest!) wiecej, lecz niektore powtarzajg sie z uporczywag
regularnoscig. Co zatem mamy na tapecie? Oto rzut oka na stosowane oszustwa.

Falszywy gtos e Klient banku powinien sam sprawdzi¢ ad-
Phishing — dzi$ w sieci na nieuwaznych czeka wiele nowych domen-putapek. Ale res strony i kiodke, a najlepiej samodziel-
to nie wszystko. Przy tzw. voice phishing z wykorzystaniem Al, oszusci wysytajg nie i recznie wpisac adres witryny swojego
do potencjalnych ofiar spersonalizowane e-maile albo dzwonig podszywajac sie banku.

pod bank, postugujac sie wygenerowanym przez Al fatszywym gtosem pracow- * Klient ma takze prawo poprosic pracowni-
nika banku. W ten sposdb chca wytudzi¢ dane logowania lub potwierdzenie ka o zidentyfikowanie sig¢ na swoim profi-
przelewu. Co w takiej sytuacji robic? lu (nie przez email czy sms!) internetowym

w banku. Moze takze oddzwoni¢ do ban-
ku, by osobiscie upewnic sie, czy wszystko
jest ,,0k”. Bank zas musi by¢ przygotowany
na takie sytuacje.

Fatlszywa twarz

Deepfake (gtos/wideo) — ,szef”, ktos ,,bliski”
czy ,zaufany”, prosi o szybki przelew lub
kod blik. Przyktadowo: w 2024 roku, w firmie
Arup, doszto do oszustwa, gdy pracownik
zaakceptowat fatszywe polecenie przelewu
na 25 min dolarow tylko na podstawie wide-
okonferenciji z dyrektorem finansowym i me-
nedzerami. Wszyscy oni byli wygenerowani
przy uzyciu deepfake. Oszusci wykorzystujg
klony gtosu i twarzy do podszywania sie pod
pracownikow bankow (w tym pod jego szefo-
stwol) albo pod budzgcych szczegdlne zaufa-

,,Srednia wartosc transaiji ONYAY kaﬁczej nie klientéw, co pozwala im np. telefonicznie

wyniosta 1894,5 zt, co oznacza wzrost NERONICIEO MYKONANE Prasionew |

e \Warto zawsze zweryfikowac takg sytuacje

O 235,3 71 WZQl@dem | kwartatu innym kanatem komunikacji z bankiem i nie
2025 r.” — czytamy w raporcie NBP. dziala pod presja czasu.

e Nie nalezy klika¢ w linki z SMS/komunika-
toréw, ani na nie oddzwaniac, ale — jak juz P
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wspomniatem — wchodzi€ na strone banku recznie.

¢ Nigdy tez nie podawac danych karty/hasta poza oficjalnym serwisem.

¢ Nie wolno instalowac aplikacji z linkow przestanych od ,kupujgcych”, czy ,konsul-
tantow”, ani udostepniac zdalnego sterowania pulpitem (AnyDesk/TeamViewer)
osobom nieznajomym. W razie watpliwosci nalezy wykonac telefon do banku!

Wymuszenie, wyltudzenie, szantaz albo grozba
Ransomware z tzw. podwojnym wymuszeniem. Ataki bandziorow wymuszajg
nie tylko okup za odblokowanie danych, lecz takze grozg ujawnieniem lub sprze-
dazg wrazliwych danych klientow bankdéw, co dodatkowo wywiera presje na
potencjalng ofiare. Tu tez radzimy skontaktowac sie osobiscie z bankiem oraz z
odpowiednimi stuzbami, ktore rozpoczng wtasciwe czynnosci sledcze.

Na OLX/Vinted + WhatsApp — w tym przypadku kupujgcy wysyta link do ,,odbio-
ru pieniedzy” zas wytudzacz prosi o dane karty/BLIK lub instalacje podestane;

Wedtug danych NBP, w II kwartale
2025 r. odnotowano 104.0/3
transakcje oszukancze, czyli 0 6,1%
mniej niz w poprzednim kwartale,
jednak ich tgczna wartos¢ wzrosta
0 7,2% — do 197,2 min ztotych.

aplikaciji. Nie wolno sie na to zgodzi€. Ptatnosci akceptowac tylko w serwisie, w
ktorym przeprowadzana jest transakcja.

Na SMS ,na ZUS’/ prad np. PGE/gaz z PGNiIG/GSM — po grozbie odciecia
Swiadczen/energii/telefonu podestany zostaje link do ,doptaty” na fatszywag bram-
ke ptatniczg. Rzecz nalezy zweryfikowac w oficjalnej aplikacji operatora lub na
osobistym koncie klienta.
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Na email wystany jakoby z ,Profilu zaufane-
go” - przestepcy rozsytajg e-maile wygladajg-
ce jak wiadomosci z Profilu Zaufanego. W ich
tresci informujg, ze zalogowano sie z nowego
urzadzenia i podajg numer telefonu kontak-
towego. Zdezorientowany klient sam dzwoni
pod wskazany numer i styszy, ze ktos skradt
jego dane na Profilu Zaufanym oraz ze skon-
taktuje sie z nim bank. W rzeczywistosci to
nie oddzwania bank, lecz podszywajacy sie
pod pracownika banku oszust, ktory nakta-
nia do przelewodw. Twierdzi, ze ktos probo-
wat wykonac przelewy i ze aby zabezpieczy¢
srodki, klient musi przelac pienigdze na ,kon-
to techniczne”.

Jak sie wiec przed tym bronic?

e Przede wszystkim nalezy sprawdzi¢ adres
nadawczy (czasem drobna nawet roznica
powinna wzbudzi¢ juz podejrzenia). Oczy-
wiscie nie oddzwania¢ na numery z wiado-
MOSCI.

e Takze i w tym przypadku nie wolno dziataC
w pospiechu i ulegac presji — oszusci cze-
sto na to licza!

Tak zwane ,,pewne inwe-
stycje”

Reklamy z wizerunkami znanych osob, obiet-
nice szybkiego zarobku, prosba o instalacje
yplatformy”. To wszystko tez sg metody oszu-
stow. Nie wolno wptacac pieniedzy, ani nie

udostepniac pulpitu! Niedawno rozbito grupe P
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przestepczg odpowiedzialng za prowadzenie nielegalnych platform inwesty-
cyinych. Sledztwo, ktdre objefo kilka platform finansowych ujawnito przestep-
cze dziatania, ktore doprowadzity do wytudzenia okoto 75 min zt od ponad
1500 osob. W wyniku zatrzyman i przeszukan zabezpieczono mienie na 5
min zt, w tym kryptowaluty oraz dobra luksusowe — bizuterie i samochody.
Ostatnio jednego z seniorow zamieszkatych w Nysie nabrano na takie fat-
szywe inwestycje. Inny mieszkaniec Nysy juz nie dat sie ,wkrecic”. Pomimo,
ze sprzedaz jakoby akcji zyskujgcego na wartosci ORLENU byta wsparta
bardzo podobng do orlenowskiegj strong internetowg oraz nawet niezle spre-
parowanymi ,dokumentami” towarzyszgcymi fikcyjnej emisji walorow (m.in.
podpisanym przez przewodniczgcego KNF dr Stanistawa Kluze, ktory dawno
juz nie sprawuje tej funkcji! Naciskano takze na szybki przelew zaliczki, by
zarezerwowac sobie zakup. Jak nie dac sie ,wkreci¢” w tego rodzaju ,atrak-
cyjne” inwestycje?
e Sprawdz w swoim banku, czy cos wiedzg o inwestycji, na ktorg jestes na-
mawiany, popros, by sie zorientowali w tej sprawie.
e Zadzwon do duzego biura maklerskiego w duzym miescie i zapytaj o to
samo.

Czujnym byc¢ i nie poddawac sie presji

Nie ustajg tez napady na srodki w bankomatach — ztodzieje, tak jak juz niegdys

bywato, montujg na nich skanujgce nakfadki. Jedno wtozenie karty i pienigdze

moga wyparowac z konta. Trzeba byC przenikliwym i zachowacé czujnosc!

e Klienci powinni zachowac szczegolng ostroznosc, nie ufac komunikatom
telefonicznym lub mailowym bez weryfikaciji.

e Klienci powinni stosowac silne zabezpieczenia kont (np. dwustopniowa au-
toryzacje) oraz zgtaszacC wszelkie podejrzane sytuacje odpowiednim insty-
tucjom.

Przed przestepcami ostrzegajg i oczywiscie zabezpieczajg swoje systemy

same banki. Ostrzezenia i alerty wysytajg takze policja i rozne instytucje

publiczne. Ale takze sam klient musi zadbacC o swoje pienigdze. Bo to lu-
dzie, to my jestesmy sami bardzo czesto tym najstabbszym ogniwem, w ktore
uderzajg przestepcy, wiec takze ponosimy odpowiedzialnos¢ za nasza na-

IWwnoSC i btedy. @

Damian SzulakowskKi
"Change" Enthusiast
ISSA Polska
Osoby prywatne dajg sie
oszukac przede wszystkim
przez manipulacje emocjami
— strach, chciwosc, ciekawose
| pospiech, wytgczajg logiczne
myslenie. Cyberprzestepcy
wykorzystujg takze przetado-
wanie informacyjne przestrze-
ni publicznej oraz brak wiedzy
technologicznej, zwtaszcza
u seniorow - w 2025 roku co
dwudziesty senior byt celem
oszustow, tracgc srednio 40 tys. zt dziennie. W Polsce 31% 0sob do-
Swiadczyto prob wytudzenia w sieci pieniedzy lub danych. Z kolei profe-
sjonalni przedsiebiorcy padajg ofiarg podobnych technik socjotechnicz-
nych, czego konsekwencje bywajg naprawde dotkliwe. W 2025 roku 32%
firm MSP miato kontakt z oszustwami finansowymi, a 19,2% padto ofiara
atakow. Gtowne wektory atakow to phishing (94,7% incydentow) oraz
ransomware. Sredni koszt ataku wynosi 1,5-2,73 min zt, a 60% matych
firm bankrutuje po powaznym incydencie.
Osoby prywatne mogg sie broni¢ przez weryfikacje nadawcy, unikanie
klikania podejrzanych linkow, zastrzezenie numeru PESEL, uwierzytelnia-
nie dwusktadnikowe (2FA). Natomiast firmom mozna doradzi¢ regular-
ne szkolenia pracownikow (77% atakow przy prowadzeniu odpowiednieg;
edukaciji jest blokowanych), MFA, tworzenie kopi zapasowych oraz pla-
now odzyskiwania danych.
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Prof. ucz. dr hab. inz. Agnieszka
Gryszczynska

Autorka jest profesorem w Katedrze Prawa
Informatycznego na Wydziale Prawa i Ad-
ministracji Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie. Jest rowniez
Dyrektorem Departamentu do Spraw Cyber-
przestepczosci i Informatyzacji w Prokuratu-
rze Krajowe).

Juz ponad potowa klasycznych oszustw od-
bywa sie catkowicie online. Ukierunkowane
na monetyzacje sg nie tylko grupy odpowie-
dzialne za oszustwa w serwisach aukcyjnych
| spotecznosciowych, fatszywe sklepy inter-
netowe, oszustwa inwestycyjne, czy na tzw.
legendeg, love scam i ransomware, ale row-
niez oszusci tworzgcy strony podszywajgce
sie pod panele logowania do poczty elektro-
nicznej, medidw spotecznosciowych, banko-
wosci elektronicznej czy zajmujgce sie infe-
kowaniem uzytkownikow internetu ztosliwym
oprogramowaniem.

W okresie okotoswigtecznym ostrzegam takze
przed rosngcy iloscig oszustw wykorzystujg-
cych fatszywe sklepy internetowe, oszustw na
portalach aukcyjnych oraz atakow polegaja-
cych na tym, ze sprawcy podszywajgc sie pod
podmioty swiadczgce ustugi kurierskie wysy-
tajg wiadomosci SMS z zgdaniem doptacenia
do przesyiki i linki do fatszywych stron. Ich ce-
lem jest wytudzenie danych dostepowych do
bankowosci elektroniczne.

Najwazniejsze dla zachowania bezpieczen-
stwa jest czytanie ze zrozumieniem przy-
chodzacych wiadomosci, weryfikowanie in-
formacji oraz unikanie dziatania pod presja
czasu lub emocji. Kazda ,superoferta” powin-
na rowniez wzbudzi¢ naszg czujnosc¢. Nale-
zy sprawdzac regulaminy i dane kontaktowe
sklepow internetowych. Nie ulegac ofertom
nadzwyczajnych inwestyciji, a jesli ktos nas
prosi o przestanie kodu BLIK, warto skon-
taktowac sie z tg osobg innym kanatem ko-
munikagcji i to potwierdzi¢. Podejrzane wiado-
mosci SMS przesytajmy na numer 8080 do
NASK na stronie incydent.cert.pl. Fatszywe
strony internetowe mozna réwniez zgtosi¢ do
mObywatela. Dzieki temu moga zostac szyb-
ciej zablokowane, co ochroni rowniez innych
uzytkownikow internetu. Polecam rowniez za-
strzeganie numeru PESEL.
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Co haker wyczyta z Twojego

selfie z plurka

Agnieszka Szelejewska
Head of content w takaoto.pro

Przyznaje sie bez bicia: co roku, tuz przed swietami, oddaje sie rytuatowi ogladania wszystkich
czesci ,Harry'ego Pottera". Tak, jestem Millenialsem. Tak, dorastatam z Potterem. | nie,

nie wstydze sie tego ani troche. W ,Insygniach Smierci" jest scena, ktdra idealnie oddaje
wspotczesne zagrozenia cybernetyczne. Harry, Ron i Hermiona ogtuszajg przypadkowych
pracownikow Ministerstwa Magii, przybierajg ich tozsamosci za pomoca eliksiru wielosokowego
| iNfiltrujg jedno z najbardziej strzezonych miejsc w magicznym swiecie. A dzisiejszy haker?

On nie potrzebuje rozdzki. Potrzebuje Google'a, kilkku darmowych narzedzi OSINT i Twojej
nieuwagi podczas beztrosko wykonywanego selfie, by krok po kroku odstaniac coraz wiece...

Polska liderem atakéw ransomware miejscu na $wiecie (!) pod wzgledem liczby
We wrzesniu 2025 roku CERT Polska zarejestrowat 26,4 tysigca incydentdw bez- wykrytych atakow ransomware (ztosliwe-
pieczenstwa — to wzrost 0 278% w poroéwnaniu z analogicznym miesigcem rok go oprogramowania wymuszajgcego okup),
wczesnigj'. Miesigc pdzniej, w pazdzierniku 2025, liczba ta skoczyta do 40,1 ty- odpowiadajac za 6% wszystkich globalnych
sigca incydentéw, co stanowi wzrost 0 52%2 Ministerstwo Cyfryzacji wskazuje, incydentow i wyprzedzajac nawet Stany
ze Polska znajduije sie w pierwszej pigtce najbardziej atakowanych krajow w Unii Zjednoczone. Haker nie potrzebuje magii. Po-
Europejskiej, a polskie firmy sg celem atakow hakerskich ponad 250 razy dzien- trzebuje Google'a, kilku darmowych narzedzi
nie. W pierwszej potowie 2025 roku Polska znalazta sie nawet na pierwszym OSINT i Twojej nieostroznosci.

1 https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_09.pdf
2 https://cert.pl/uploads/docs/Podsumowanie_CSIRT_NASK_2025_10.pdf

(1)
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OSINT, czyli gdy Google staje sie narzedziem
przestepcy

OSINT (Open Source Intelligence) to nic innego jak wywiad z otwartych zrodet.
Polega na pozyskiwaniu i analizie informacji dostepnych publicznie — z mediow
spotecznosciowych, raportow, zdjec, filmow, baz danych czy nawet forow inter-
netowych. To potezne narzedzie pomagajgce w wykrywaniu zagrozen, analizie
ryzyka, a takze szybkiej reakcji na incydenty. Przyktadowo banki wykorzystujg
OSINT do monitorowania aktywnosci w dark webie, gdzie pojawiajg sie wykra-
dzione dane klientow, co pozwala na btyskawiczne zamkniecie luk bezpieczen-
stwa.

Specjalisci ds. bezpieczenstwa korzystajg z OSINT, by sledzic kampanie phishin-
gowe, identyfikowac fatszywe profile i mapowac sieci hakerow. Jego dobre ob-
licze ujawnia sie takze w ratowaniu zycia. Dzieki analizie dostepnych publicznie
danych, zdje¢ czy filmow, stuzby potrafig szybciej lokalizowac osoby zaginione,
trafiajgc na tropy, ktdre inaczej mogtyby przejs¢ niezauwazone. Bezpiecznie i le-
galnie przeszukuje ocean informaciji, by przywrocic swiattos¢ tam, gdzie zapadta
ciemnosc.

Ale OSINT - jak miecz obosieczny — moze zarowno chronic, jak i rani¢. To tak-
ze potezne narzedzie w rekach cyberprzestepcow i hakerdw, ktorzy korzystajg
z tych samych mechanizmdw, by przeprowadzac precyzyjne ataki socjotechnicz-
ne i mapowac cele. Twoje selfie z biura, opublikowane bez refleksji, z widocznym
badge’em czy monitorem w tle, staje sie dla nich mapg drogowa do wejscia
do firmy lub przejecia tozsamosci. Zbierajg kawatek po kawatku — od lokalizacji
z metadanych, przez detale na karteczkach, po kontakty w social mediach — by
w efekcie zbudowac profil, ktory pozwoli na skuteczny atak. Dla hakera Twoje
selfie to nie wspomnienie z pracy. To punkt startu sledztwa, ktore krok po kroku
odstoni, gdzie pracujesz, z kim, nad czym i kiedy jestes najbardziej bezbronny.

Identyfikator: co zdradza Twoj biurowy portret
Wspotczesne smartfony robig zdjecia o takiej rozdzielczosci, ze nawet rozmazany
w tle badge mozna powiekszy¢ i odczytac z niego: imie i nazwisko pracownika,
stanowisko i dziat, kod kreskowy lub QR, ktory czesto stuzy jako klucz dostepu,
format loginu (np. imie.nazwisko@bank.pl).

Dysponujgc tymi danymi, przestepca moze zlecic wykonanie fatszywego identyfi-
katora i sprobowac wejs¢ do budynku — to tzw. tailgating, gdy ,nowy pracownik”
podaza za kims przez drzwi wymagajgce autoryzadiji.

Haker nie potrzebuje magii. Potrzebuje
Google'a, kilku darmowych narzedzi
OSINT i Twojej nieostroznosci.

Haker, znajgc z badge’a imie, nazwisko i stanowisko, moze przygotowac sper-
sonalizowanego maila, SMS lub zadzwonic¢, podszywajgc sie pod IT lub dziat
HR, by naktaniaC¢ do podania haset albo klikniecia w zainfekowany link. Dane
z identyfikatora czesto wystarczajg, by uwiarygodni¢ wiadomosc¢ (,,dzien dobry,
jestem z dziatu bezpieczenstwa — widze, ze pracuje pan/pani w dziale X...”). Na
tej podstawie potrafi pozyskiwac kolejne dane — np. znalez¢ adres zamieszkania,
PESEL lub inne szczegdty w ogolnodostepnych rejestrach, a nastepnie wyko-
rzystac je do kradziezy tozsamosci lub zaciggania kredytow ,na stupa”. ldenty-
fikator bywa punktem wyjscia do analizy struktury firmy (kto gdzie pracuje, jak
wyglgdajg e-maile, jakich systemow uzywa sie w danej organizaciji), co pozwala
prowadzi¢ dalsze ataki na wiekszg skale. Ale badge to dopiero poczatek...

EXIF i metadane - cyfrowe odciski palcow Two-
jego zdjecia

WiekszosC uzytkownikow smartfonow nawet nie zdaje sobie sprawy, ze kazde
wykonane zdjecie niesie ze sobg niewidzialne dane, zwane EXIF (Exchangeable
Image File Format). To takie cyfrowe odciski palcow, ktore oprocz samego ob-
razu zawierajg dodatkowe informacje techniczne i kontekstowe. Mamy tam m.in.
doktadng date i godzine wykonania zdjecia, model telefonu czy aparatu, wersje
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systemu operacyjnego. Przy zrzutach ekranu
smartfon lub komputer zostawia slad uzyt-
kownika — moze to by¢ na przyktad nazwa
konta na komputerze.

Szczegolnie istotne dla bezpieczenstwa sa
dane geolokalizacyjne, czyli wspotrzedne

Dla hakera Twoje selfie
to nie wspomnienie
Z pracy. To punkt
startu sledztwa, ktore
krok po kroku odston,
gdzie pracujesz, z Kim,
nad czym i kiedy jestes
najbardziej bezbronny.

GPS. Kiedy aktywujesz geolokalizacje w apa-
racie telefonu, kazde zrobione zdjecie zapisu-
je doktadne miejsce, gdzie zostato wykonane
— czasem z precyzjg do kilku metrow. Kiedy
dodajesz do internetu zwykte selfie z biur-
kiem w tle, dla Ciebie to mita pamigtka, a dla
hakera — mapa z doktadnym adresem, ktory
moze wykorzystac do zaplanowania fizyczne-
go wejscia do Twojgj firmy, sledzenia Twoich
codziennych zwyczajow, analizowania wzor-
cOw pracy zespotu itd.

Na szczescie narzedzia do odczytywania
i usuwania EXIF sg dostepne publicznie — na
przyktad darmowy ExifTool pozwala nie tylko
na odczyt wszystkich metadanych, ale i ich
modyfikacje badz usuniecie. Mozesz tez wy-
taczyC zapisywanie lokalizacji GPS w zdje-
ciach na smartfonie: wystarczy w ustawie-
niach aparatu wytgczyC opcje geotagowania
(na iPhonie znajdziesz to w ,,Prywatnosc” ->
,2Jstugi lokalizacji” -> ,Aparat”, a na Andro-
idzie ,Aparat” -> Ustawienia aparatu (ikona
kota zebatego) -> Lokalizacja, Zapisywanie
lokalizacji lub Geotagowanie (hazwa moze sie
rozniC w zaleznosci od modelu).

Karteczki, odbicia, notat-
Ki: jak haker czyta miedzy
wierszami

Haker nie ogranicza sie do tego, co jest wi-
doczne na pierwszy rzut oka. Czyta ,miedzy
wierszami" — analizuje odbicia, cienie, rozmy-
te tta. Analitycy OSINT potrafig zidentyfikowac
lokalizacje na podstawie odbicia w okularach,
oku czy szkle. Odbicie moze ujawnic, co jest
wyswietlane na monitorze, kto stoi obok,
a nawet jaki jest uktad pomieszczen biuro-
wych.

Ludzie wcigz przyklejajg hasta do monitorow
i na tablice. Wszelkie karteczki samoprzylep-
ne z zapisanymi kodami dostepu, numerami
telefonow do dziatow [T, a nawet hastami do
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kont stuzbowych mogg byC z tatwoscig odczytane i wykorzystanie w niecnych
celach. Podobnie jak fragmenty dokumentu, listy klientow i umowy NDA lezgce
na blacie. Haker powiekszy zdjecie, zastosuje filtr wyostrzajgcy i odczyta inte-
resujgca go informacje. Nieostry fragment okna z systemem bankowym, adres
e-mail klienta w otwartej skrzynce, nazwa aplikacji — wszystko to moze zostac
wydobyte przy uzyciu publicznie dostepnych narzedzi OCR (przeksztatcajgcych
obrazy w edytowalny tekst). Nawet schemat sieci z adresami IP.

Bal Mozliwe jest nawet odczytanie tta dzwiekowego. Jesli publikujesz krotkie wi-
deo z biura, analitycy OSINT potrafig ustali¢ lokalizacje na podstawie dzwiekow
w tle — natezenia ruchu ulicznego, echa w pomieszczeniu, charakterystycznych
odgtosow. Haker nie czyta tylko tego, co pokazujesz. Czyta odbicia w Twoich
okularach, karteczki za monitorem i echo w nagraniu. Czyta wszystko.

Prywatnos¢ w zagrozeniu: jak selfie z biura
wptywa na Twoje zycie prywatne

Selfie z biura to nie tylko zagrozenie dla firmy. To takze zaproszenie dla przestep-
cow do Twojego zycia prywatnego. Wiesci o tym, ze ,nareszcie odpoczywamy
w naszej wymarzonej willi na Mazurach” albo ,,Toskania naszym letnim azylem”
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5. Dbaj 0 higiene cyfrowg: stosuj silne hasta,
Swiadome zarzgdzanie ustawieniami pry-
watnosci w mediach spotecznosciowych.

6. Przeszkol zespot — np. poprzez uczestni-
czenie w warsztatach OSINT. Jasno okres|
zasady, CO mozna, a czego nie mozna pu-
blikowac, oraz regularnie przeprowadzaj
audyty.

W erze cyfrowe] kazde selfie to dowod rze-

czowy. Pytanie brzmi: czy chcesz, by zostat

uzyty przeciwko Tobie?

A wracajgc do uniwersum Harrego Pottera. ..

Ministerstwo Magii zostato zinfiltrowane

przez trojke, ktora miata eliksir i plan. Two-

je biuro moze bycC zinfiltrowane przez hakera,
ktory ma tylko Twoje selfie z poranng kawag

— z badge’em na szyi, na tle tablicy z hasta-

mi. Ale w przeciwienstwie do eliksiru, Twoje

to dla wlamywaczy jasny komunikat: dom pusty, czas dziata¢. Potgczenie takich
zdjeC z informacjami o codziennych zwyczajach czy miejscach pracy pozwala
stworzy¢ doktadny profil catej rodziny — gdzie sg, kiedy wrocg i co majg w domui.
Wyobraz sobie rodzicow, ktorzy chwalg sie zdjeciem dziecka bujajgcego sie na
hustawce i dopisujg hasztagi typu #ulubionyplaczabaw czy komentarze opisuja-
ce dokfadne miegjsce. Dla przestepcow to klarowny znak z napisem ,tu przeby-
wa potencjalna ofiara”. Potgczenie tych szczegotow pozwala okreslic adres za-
mieszkania, przedszkole czy szkote, ulubione alejki w parku czy godziny pobytu
w domach. To wszystko tworzy doktadny profil, ktory moze zostac wykorzystany
do atakéw socjotechnicznych, wiaman, porwan czy stalkingu.Dlatego zawsze
warto pamietac o wytgczaniu geotagow, ograniczaniu publicznego udostepniania
lokalizacji i nie spieszyC sie z publikacjg zdjeC np. z urlopu, bo bezpieczenstwo
zaczyna sie od tej pierwszej chwili, gdy post trafia do sieci.

Jak sie wystrzegac: dobre praktyki OSINT

i ochrona prywatnosci

Ochrona przed OSINT nie wymaga magii — wystarczy swiadomosc i konse-

kwencja:

1. Usun metadane EXIF przed publikacjg: korzystaj z narzedzi typu EXIFCleaner
lub aplikacji mobilnych, ktdre automatycznie czyszczg dane GPS i techniczne.

2. Sprawdz tto przed wrzuceniem zdjecia: badge, monitor, karteczki, dokumenty
— upewnij sig, ze w kadrze nie widac zadnych danych wrazliwych.

3. Wytgcz geolokalizacje w aparacie: to najprostsza i najskuteczniejsza obrona
przed ujawnieniem lokalizaciji.

4. Nie publikuj na zywo: oznaczaj lokalizacje dopiero po opuszczeniu miejsca.
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Haker nie czyta tylko
tego, co pokazujesz.
Czyta odbicia
w Twoich okularach,
karteczki za monitorem
| echo w nagraniu.
Czyta wszystko.

zdjecie nie traci mocy po godzinie. Zostaje
W Sieci na zawsze i moze byC wykorzystywa-
ne wielokrotnie, bez ograniczen czasowych.
Wiec zanim klikniesz ,Opublikuj’, zadaj sobie
pytanie: co widze na tym zdjeciu? A co zo-
baczy haker? Bo moze sie okazac, ze Twoje
beztroskie selfie to dla przestepcy dokfadnie
to, czym dla Harry'ego byt eliksir wielosokowy
— przepustka do miejsca, gdzie byC nie powi-
nien. W cyberbezpieczenstwie nie ma drugiej
szansy na pierwsze wrazenie. Raz opubliko-
wane zdjecie pozostaje w sieci na zawsze. @
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O zrobic,
gdy zgubisz telefon

- praktyczny poradnik

Krzysztof Swoboda
Technical content manager w takaoto.pro

Smartfon jest dzisiaj portfelem, kluczem do banku i pamietnikiem w jednym - jego utrata czesto
oznacza nie tylko koszt zakupu nowego urzgdzenia, ale realne ryzyko kradziezy tozsamosci
| Srodkow finansowych. Z policyjnych i branzowych danych wynika, ze telefony pozostajg
jednymi z najczesciej kradzionych przedmiotow. Na szczescie dobra wiadomosc jest taka,
ze wiekszosC negatywnych konsekwencji takiego zdarzenia mozna zminimalizowac, jesli

wczesniej] zadba sie o kilka kluczowych ustawien i procedur.

Dlaczego zgubiony telefon jest grozniejszy, niz
sie wydaje

Istniejg ogromne szanse na to, ze Twoj smartfon przechowuje znacznie wiece;
niz liste kontaktow — zawiera dostep do bankowosci mobilngj, poczty, chmury
z dokumentami oraz kanatow autoryzacji ptatnosci i logowania. Telefon stat sie
centralnym ,tokenem dostepowym" do ustug cyfrowych, co sprawia, ze jego fi-
zyczna utrata jest rownie niebezpieczna jak wyciek haset.

Policja i media branzowe wskazujg, ze w Polsce co roku zgtaszanych jest niemal
dziesieC tysiecy kradziezy telefonow komorkowych'!. Jednoczesnie dane z ryn-

Pod zadnym pozorem nie
orzechowu| haset i kodow PIN do
bankowosci w notatkach, galeriach

zdjeC czy komunikatorach.

kow europejskich pokazujg, ze w najwiekszych miastach liczbba kradziezy smart-
fondw rosnie, a urzgdzenia sg systematycznie wykorzystywane do przejmowania
kont bankowych i portfeli cyfrowych — a to oznacza, ze zachowanie czujnosci to
juz nie opcja, a wrecz obowigzek!

Z perspektywy banku i klienta najpowazniejsze ryzyko nie wynika z samej warto-
sci smartfona, ale z mozliwosci przejecia SMS-6w autoryzacyjnych, aplikacji mo-
bilnej, komunikatorow i skrzynki mailowej. W swoim raporcie CSIRT KNF zwraca
uwage, ze 0SzUSCi coraz czesciej tgczg kradziez lub przejecie telefonu z socjo-
technikg, podszywajgc sie pod bank lub instytucje publiczne, by wytudzi¢ do-
datkowe kody i dane logowania?. Widac¢ wiec tutaj niepokojgcy trend — obecnie
ztodzieje grajg o wiele wyzszg stawke, za ktorg nalezatoby uznac oszczednosci
catego Twojego zycia.

1 https://testy-do-policji.pl/jakie-masz-szanse-na-odzyskanie-skradzionego-telefonu-przez-policje-fakty
2 https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_roczny_CSIRT_KNF_88762.pdf
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Jak sie chroni¢? Postaw
na mocha blokade ekranu
| wiacz szyfrowanie
Podstawowym zabezpieczeniem jest silna
blokada ekranu — najlepiej w postaci dtugie-
go kodu PIN (minimum 6 cyfr) lub hasta alfa-
numerycznego, wspieranego przez biometrie
w postaci odcisku palca lub rozpoznawania
twarzy. Zarowno ENISA, jak i krajowe porad-
niki cyberbezpieczenstwa, w tym CERT Pol-
ska, zalecajg unikanie prostych wzoroéw czy
PIN-Ow typu ,1234" czy czterech lub szesciu
takich samych cyfr, na przyktad: 0000.
Uwierzytelnianie biometryczne tgczy wygode
uzytkowania z wysokim poziomem ochrony.
Co istotne, wiekszos¢ wspotczesnych urzg-
dzen przechowuje dane biometryczne lokal-
nie, nie przesytajgc ich do chmury, co elimi-
nuje ryzyko ich przejecia przez osoby trzecie.
Kolejnym kluczowym elementem jest wy-
tgczenie podgladu powiadomien na zablo-
kowanym ekranie. Tres¢ wiadomosci SMS
z kodami bankowymi lub powiadomienia
z aplikacji moga by¢ widoczne nawet bez od-
blokowania telefonu, co pozwala przestepcy
uzyskac dostep do kodow autoryzacyjnych
bez znajomosci hasta.
W systemie Android wejdz w:
e Ustawienia -> Powiadomienia -> Na ekra-
nie blokady i wybierz opcje ,Ukryj wrazliwe
tresci".
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W IiOS wystarczy wejsc w:
e Ustawienia -> Powiadomienia -> Pokaz podglad i ustawi¢ ,Nigdy" lub ,Gdy
odblokowane".

Wspotczesne smartfony domysinie szyfrujg pamiec urzgdzenia, ale petna ochro-
na dziata tylko wtedy, gdy blokada ekranu jest faktycznie uzywana i automatycz-
nie sie aktywuje po krotkim okresie bezczynnosci — nie diuzszym niz 30 sekund.
Warto rowniez wytgczy¢ automatyczne tgczenie z otwartymi sieciami Wi-Fi i re-
gularnie pobieraC aktualizacje systemu operacyjnego oraz aplikacji — to sposob
na ograniczenie ryzyka wykorzystania znanych luk bezpieczenstwa, ktory nie
wymaga od Ciebie podejmowania praktycznie zadnych dtugotrwatych dziatan,
na ktore w ciggu dnia nie zawsze miatbys czas.

Uwierzytelnianie biometryczne tgczy
wygode uzytkowania z wysokim
poziomem ochrony. Co istotne, wiekszosc
wspotczesnych urzgdzen przechowuje
dane biometryczne lokalnie, nie
przesytajac ich do chmury, co eliminuje
ryzyko ich przejecia przez osoby trzecie.

Aktywuj zdalne zarzadzanie i tworz kopie zapa-

sowe

Producenci systemow mobilnych oferujg wbudowane ustugi lokalizacji i zdalnego

zarzgdzania urzadzeniem, takie jak ,Znajdz" (Find My iPhone) czy ,Znajdz moje

urzadzenie" w Androidzie.

Umozliwiajg one namierzenie telefonu na mapie, odtworzenie gtosnego dzwieku,

szybkie zablokowanie ekranu wraz z komunikatem dla znalazcy, a nawet zdalne

wymazanie danych. UKE w swoim poradniku wprost wskazuje te funkcije jako jed-

NO z najwazniejszych narzedzi obrony w razie zgubienia lub kradziezy smartfona.

W przypadku Androida nalezy przejs¢ do menu:

e Ustawienia -> Google -> Znajdz moje urzgdzenie i wigczyc te opcje, upewnia-
jac sie jednoczesnie, ze lokalizacja jest aktywna.

W iOS wystarczy wejsc w:

e Ustawienia -> [Twoje imig] -> Znajdz -> Znajdz maoj iPhone i wtgczyC te funkcje
wraz z opcjami ,Sie¢ Znajdz" i ,Ostatnia lokalizacja",

To zabezpieczenie dziata nawet wtedy, gdy telefon jest offline — w przypadku iOS

wykorzystywana jest wowczas sieC innych urzadzen Apple w trybie szyfrowane-

go przekazywania sygnatu.
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Rownie wazne jest regularne tworzenie kopii
zapasowych, ktore obejmujg zwtaszcza:

e kontakty,

¢ kalendarz,

¢ zdjecia,

e dokumenty,

e ustawienia aplikaciji,

¢ historie wiadomosci.

Kazdy uzytkownik Androida ma dostep do
Dysku Google z domysinie 15 GB przestrze-
ni®, podczas gdy wiasciciele iPhone'déw mogg
korzystac z iCloud oferujgcego 5 GB w wersji
bezptatnej. Wiele smartfonow wykonuje bac-
Kup automatycznie, zapisujgc zmiany na bie-
7gco0, dzieki czemu uzytkownik ma dostep do
najbardzie] aktualne] wersji swoich danych.
Oprocz rozwigzan producentow warto rozwa-
zyC zdywersyfikowanie miejsc przechowywa-
nia backupu poprzez korzystanie z uniwersal-
nych ustug chmurowych, takich jak Dropbox
czy OneDrive. Nawet jesli jedno konto zosta-
nie przejete, dane beda dostepne z innego
zrodta.

Wzmocnij bezpieczenstwo
bankowosci mobilnej

Dla przestepcy najcenniejszg czescig przeje-
tego telefonu nie jest ,,urzgdzenie samo w So-
bie”, ale aplikacje bankowe, portfele cyfrowe
| mechanizmy ptatnosci zblizeniowych.

Pod zadnym pozorem nie przechowuj haset
| kodow PIN do bankowosci w notatkach, ga-
leriach zdjeC czy komunikatorach, nawet jesli
sg ,zaszyfrowane" pozornie nieoczywistym
opisem.

O wiele lepszym rozwigzaniem jest wyko-
rzystanie menedzera haset (np. Dashlane,
1Password, Keeper), ktory bezpiecznie prze-
chowuje wszystkie dane logowania w zaszy-
frowanej formie, wymagajgc zapamietania je-
dynie hasta nadrzednego.

Najlepsze rozwigzania wykorzystujg architek-
ture zero-knowledge oraz 256-bitowe szyfro-
wanie AES, co oznacza, ze dane sg szyfro-
wane na poziomie urzadzenia uzytkownika,
a dostawca ustugi nie ma dostepu do kluczy
deszyfrujgcych®.

Pamietaj tez, by wtaczyC uwierzytelnianie
wielosktadnikowe (multi-factor authentication,
MFA), taczace cos, co wiemy (hasto), z czyms,
CcO mamy (urzgdzenie), i czyms, czym jeste-
smy (biometria). Wedtug raportu Microsoft,
zastosowanie 2FA eliminuje az 99,9% zauto-
matyzowanych atakow na konta uzytkowni-
kowe.

Dobrym nawykiem jest takze ograniczenie
limitéw transakcji mobilnych oraz wigczenie
powiadomien push lub SMS o kazdej ope-
racji na rachunku — to pozwala szybcie] wy-
chwyciC nieautoryzowang aktywnosc.

3 https://www.siberoloji.com/top-15-free-cloud-storage-services-
available-in-2024/

4 https://www.keepersecurity.com/blog/2025/05/23/which-pass-
word-manager-is-the-most-secure/

5 https://www.welivesecurity.com/2020/03/09/microsoft-99-per-

cent-hacked-accounts-lacked-mfa/
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Stosuj zasade minimalizacji danych

Kazde zainstalowane na telefonie oprogramowanie jest potencjalnym ,kanatem"

dostepu do naszych informaciji. Eksperci zalecajg weryfikacje uprawnien — szcze-

golnie dostepu do lokalizacji, kontaktow, mikrofonu i aparatu — oraz rozwazne

logowanie przez konta spotecznosciowe. W systemie Android nalezy regularnie

sprawdzac podmenu:

e Ustawienia -> Aplikacje ->[wybrana aplikacja] -> Uprawnienia i usuwac niepo-
trzebne uprawnienia.

W iOS:

e Ustawienia -> Prywatnosc, kontrolujgc, ktore aplikacje majg dostep do lokali-
zacji, zdjeC i kontaktow.

Duza czesc¢ ztosliwego oprogramowania na telefony trafia na urzgdzenia przez

aplikacje spoza oficjalnych sklepdw lub z podejrzanych reklam i stron. Instalowa-

nie programow tylko z zaufanych repozytoriow, jak Google Play czy App Store,

jest jednym z prostszych, a zarazem najskuteczniejszych srodkow profilaktycz-

nych.

W przypadku utraty telefonu nie zwlekaj z reak-
cja!

Jesli zorientujesz sie, ze telefon zostat skradziony lub nie mozesz go odnalezc,
kluczowe sg pierwsze minuty — tak jak w klasycznym ,incident response plan’,
ktory funkcjonuje w cyberbezpieczenstwie korporacyjnym.

Pierwszym krokiem powinno by¢ zdalne zlokalizowanie i zablokowanie urzgdze-
nia przez konto producenta. Uzytkownicy Androida powinni zalogowac sie na
google.com/android/find z innego urzgdzenia, wybrac zgubiony telefon i zablo-
kowac go (wyswietli sie komunikat dla znalazcy) lub wymazac dane urzgdzenia.
Wihasciciele iPhone'dw powinni zalogowac sie na icloud.com/find, wybrac zgu-
bione urzadzenie i aktywowac Tryb zaginiecia (Lost Mode) lub Wymaz iPhone.
Rownolegle nalezy skontaktowac sie z operatorem telefonicznym w celu zabloko-
wania karty SIM, co uniemozliwi wykorzystanie numeru do potwierdzania trans-
akciji i przejecia komunikacji SMS.

Instytucje finansowe rekomendujg tez jak najszybszy kontakt z bankiem — naj-
lepiej przez infolinie lub bankowos¢ internetowg z innego zaufanego urzadze-
nia — w celu zablokowania dostepu mobilnego oraz ewentualnych instrumentow
ptatniczych.
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Jak Spditdzielcza Grupa
Bankowa chroni swoich
klientow?

Banki Spotdzielcze SGB konsekwentnie in-
westujg w bezpieczenstwo cyfrowe na wielu
poziomach, oferujgc kompleksowg ochrone
przed wspotczesnymi zagrozeniami. Wdro-
zony system monitorowania transakcji karto-
wych FDS (Fraud Detection System) zauto-
matyzowat caty proces obstugi alertow®.
Rozwigzanie przygotowane przez Zespot
Cyberbezpieczenstwa SGB-Banku dziata w
oparciu o weryfikacje kartowego profilu trans-
akcyjnego klienta i wykrywanie anomalii, na-
tychmiastowo informujgc o podejrzanych
transakcjach oraz podejmujgc dziatania typu
odmowa autoryzacji lub zablokowanie karty.
Centrum Operacji Bezpieczenstwa (SOQ)
SGB wykorzystuje nowoczesne technologie,
procedury bezpieczenstwa oraz prace spe-
cjalistow odpowiedzialnych za szybkie wykry-
wanie i analize zagrozen. Do podstawowego
zakresu obowigzkow SOC nalezy analiza
| korelacja zdarzen bezpieczenstwa, dostar-
czanie wskaznikow loC (Indicator of Com-
promise) dla istotnych zagrozen sektorowych,
monitoring i ochrona ruchu sieciowego, Web
Filtering oraz detekcja ztosliwego kodu.

SGB wdrozyto tez platforme wykrywania i re-
agowania na zdarzenia sieciowe opartg na
sztucznegj inteligenciji, ktora prowadzi analize
ruchu sieciowego i identyfikuje zagrozenia
W Cczasie rzeczywistym.

Od marca 2024 roku SGB zmniejszyto mak-
symalng liczbe urzadzen, na ktorych aplikacja
mobilna SGB Mobile moze by¢ aktywowa-
na, z 5 do 2’. To zabezpieczenie znaczgco
zmniejsza ryzyko nieautoryzowanego doste-
pu do bankowosci mobilnej w przypadku kra-
dziezy lub przejecia telefonu czy tabletu.
Rownoczesnie Spotdzielcza Grupa Banko-
wa prowadzi systematyczne kampanie edu-
kacyjne, publikujgc komunikaty o aktualnych
zagrozeniach na stronie www.sgb.pl, ostrze-
gajgc klientow przed technikami oszustow,
takimi jak spoofing numeru telefonu, phishing
czy oszustwa wykorzystujgce deepfake
| sztuczng inteligencie.

Utrata smartfona to — owszem — spory pro-
blem, ale nie musi oznaczac katastrofy. \Wdro-
zenie wyzej opisanych dziatan zajmie Ci zale-
dwie kilkanascie minut — to bardzo mato, jak
na potencjalne korzysci, na czele z ochrong
Twoich finansow i danych wrazliwych.
Zawsze pamietaj jeszcze o jednej kwestii:
bezpieczenstwo zaczyna sie od Ciebie — od
prostych, codziennych nawykow. Nawet naj-
lepsza aplikacja, antywirus czy weryfikacja
dwuetapowa nie uchroni Twoich danych, jesli
nie wykazesz sie czujnoscia i... trzezwa oce-
ng sytuacji. ®

6 https://www.sgb.pl/fds-w-sgb-usluga-monitorowan-
ia-kart-w-bankach-spoldzielczych-sgb/
7 https://www.sgb.pl/zmiany-w-aktywacji-sgb-mobile/
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Atakl na tankomaty

- przestepcy, nakliadki
1 kradzieze z kont klientéw

Andrzej Borowiak

Rzecznik prasowy Komendanta Wojewoddzkiego Policji w Poznaniu

Az 500 milionow ztotych w ubiegtym roku stracili Polacy w wyniku roznych
oszustw, wytudzen, czy tez kradziezy pieniedzy z kont. Te formy przestepczosci

stajg sie dominujgce. Przesledzmy jeden z takich sposobow.

Polsce wcigz pojawiajg sie doniesienia o przestepcach, kto-

rzy okradajg klientow bankow, wykorzystujgc zmodyfikowane

bankomaty. Chodzi o naktadki montowane na czytniki kart,

klawiatury czy wylot gotowki, a takze ukryte kamery. Takie

dziatania potocznie bywajg nazywane z angielska ,spofin-
giem”, ale poprawne okreslenie, gdy mowimy o naktadkach na bankomaty i kopio-
waniu kart, to skimming — od angielskiego to skim, czyli ,,zbierac’/,zgrywac” dane.
W ostatnich latach w Polsce odnotowano szereg spraw, w ktorych klienci tracili
pienigdze po wyptatach z bankomatu. Niektore z nich to klasyczne przykiady
skimmingu z wykorzystaniem naktadek, inne — wariacje na ten temat, jak np. na-
ktadki zatrzymujgce wyptacone banknoty. Do tego dochodzg coraz sprytniejsze
metody fgczenia skimmingu z innymi formami oszustw.

Nakfadki na bankomaty — czy to
skimmery kopiujgce dane z kart,
fatszywe klawiatury rejestrujgce PIN, czy
elementy zatrzymujgce fizycznie banknoty
— pozostajg realnym zagrozeniem
dla klientow bankow w Polsce.

Ponizej wyjasniam, jak dziatajg takie przestepstwa, i przedstawiam przyktady
z Polski z ostatnich lat, a na koncu — praktyczne wskazowki, jak zminimalizowac
ryzyko.

Skimming bankomatowy to metoda kradziezy
polegajgca na nielegalnym skopiowaniu danych z paska magnetycznego lub chi-
pa karty ptatniczej podczas korzystania z bankomatu, terminala czy innego urzg-
dzenia. Przestepcy montujg w tym celu specjalne urzgdzenia — skimmery — bez-
posrednio na bankomacie.

Najczesciej wykorzystywane elementy to nakfadka na szczeling, na karte. Wygla-
da jak normalna czesc¢ bankomatu, ale w srodku znajduje sie miniaturowy czytnik.
Gdy klient wktada karte, urzgdzenie odczytuje dane z paska magnetycznego,
a bankomat — tak jak zawsze — rowniez rozpoczyna transakcje. Z punktu widzenia
uzytkownika wszystko wyglada normalnie.
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Innym elementem jest fatszywa klawiatu-
ra lub naktadka na klawiature (PIN pad). To
cienka, idealnie dopasowana naktadka, kto-
rg umieszcza sie na oryginalnej klawiaturze
bankomatu. Rejestruje ona wprowadzane
klawisze — czyli PIN — i zapisuje lub przesy-
ta go dalej. Alternatywnie przestepcy stosuja
ukrytg kamere, np. w listwie nad klawiatura,
w ramce ekranu, w obudowie bankomatu
albo nawet w plastikowym ,kieszonkowym”
daszku. Kamera jest skierowana na palce
uzytkownika.

Wykorzystywany jest rowniez Modut komu-
nikacyjny lub pamiec. Zebrane dane z karty
i PIN mogg byC zapisane w pamieci urzadze- p
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nia, ktore przestepcy pozniej demontujg. Moga tez byC przesytane na biezgco
np. przez Bluetooth czy sie¢ komorkowg do innego urzgdzenia.

Majac dane z paska magnetycznego oraz PIN, przestepcy wytwarzajg tzw. du-
plikaty kart i probujg wyptacac pienigdze z bankomatow — zwykle poza Polska.
Wynika to z tego, ze bankomaty w Polsce od lat wymagajg transakcji w trybie
chip & PIN, wiec samo sklonowanie paska nie wystarcza. Polskie karty mozna
jednak bez problemu sklonowac paskiem i wykorzysta¢ np. w urzadzeniach
za granicg, gdzie wcigz zdarzajg sie mniej restrykcyjne ustawienia. Robig to tez
U nas w kraju przez podstawione osoby.

Wariantem tej metody sg nakfadki, ktore fizycznie zatrzymujg banknoty w mo-
mencie wyptaty — klient widzi komunikat, ze transakcja przebiegta pomysinie, ale
nie dostaje gotowki i czesto odchodzi zdezorientowany. Przestepcy demontujg
pozniej naktadke i zabierajg uwiezione pienigdze.

Jesienig 2025 r. w Polsce wybuchta jedna z najwiekszych afer zwigzanych z nie-
uprawnionymi wyptatami z bankomatow. Z kont 490 klientow Santander Bank
Polska znikneto tgcznie ok. 2,2 min zt. Prokuratura Okregowa w Bydgoszczy
wszczeta zbiorcze Sledztwo, wskazujgc, ze mamy do czynienia z dziatalnoscig
zorganizowanej grupy przestepczej. Bank potwierdzit, ze doszto do nieautory-
zowanych wyptat w roznych miejscach kraju. Klientom pienigdze majg zostac
ZWrocone, a karty — wymienione na nowe.

Co wazne, z perspektywy naktadek na bankomaty, policja i eksperci bardzo
szybko skierowali podejrzenia w strone skimmingu. Analizy wskazujg, ze praw-
dopodobnie przestepcy uzyli specjalnych naktadek na bankomaty, ktore ko-

piowaty dane z kart. Media donosity, ze pierwsze zgtoszenia pojawity sie m.in.
w Poznaniu, a policjanci wytypowali co najmniej dwa bankomaty jako poten-

cjalnie zmodyfikowane. W momencie ogledzin urzadzenia skanujgce mogty juz
zostac jednak zdemontowane.

Sprawa z Poznania i Bydgoszczy pokazuje dwie kluczowe rzeczy: Metoda skim-
mingu z naktadkami na bankomaty jest nadal realnym zagrozeniem, mimo wpro-
wadzanych przez banki zabezpieczen. Skala strat moze by¢ ogromna, a ofiarami
padajg zarowno osoby korzystajgce z wyptat gotdwkowych na co dzien, jak
| klienci wyptacajgcy gotowke sporadycznie.

Jak sie chronic¢ przed nakiadkami na bankoma-
tach?

Zaden poradnik nie da 100% gwaranciji bezpieczeristwa, ale stosujac kilka pro-
stych zasad, radykalnie zmniejszasz ryzyko, ze padniesz ofiarg skimmingu.
Obejrzyj bankomat zanim go uzyjesz. Zanim wiozysz karte zwro¢ uwage na
szczeling na karte — czy nie wyglada na ,doklejong”, czy nie jest luzna albo
porysowana inaczej niz reszta obudowy. Sprawdz klawiature — czy nie wystaje
podejrzanie, czy wszystkie przyciski wciskajg sie rowno. Spojrz na gorng czesc
bankomatu — czy nie ma tam podejrzanych ,listew”, plastikowych maskownic,
elementow z dziwng dziurkg, bo moze to byC kamera. Jesli cos wyglada niety-
powo — nie korzystaj z bankomatu i zgtos sprawe do banku lub na policje.
Zawsze zastaniaj PIN. To jedna z najwazniejszych, a wcigz lekcewazonych za-
sad. Zakrywaj klawiature catg dtonig lub portfelem podczas wprowadzania
PIN. Nie wpisuj PIN-u, gdy ktos stoi tuz za Tobg lub nadmiernie sie przygla-
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da. W miare mozliwosci wybieraj bankoma-
ty w dobrze oswietlonych, monitorowanych
miejscach (oddziaty bankow, galerie handlo-
we) Nawet jesli przestepcy skopiujg dane
z paska/chipa, brak PIN-u mocno ogranicza
ich mozliwosci.

Monitoruj swoje konto i ustaw limity. Wiek-
sz0SC bankéw umozliwia ustawienie limitow
dziennych dla wyptat i ptatnosci kartg. Uru-
chom wtgczenie powiadomien push/SMS
0 kazdej transakciji. Dobre tez jest natych-
miastowe zablokowanie karty w aplikaciji

W ostatnich latach
w Polsce odnotowano
Szereg spraw,
w ktorych klienci tracili
pienigdze po wyptatach
Z bankomatu.

mobilnej. Wykorzystujgc niski limit wypftat
gotowki zmniejszasz potencjalne straty. Gdy
zauwazysz szybkie powiadomienie o wypta-
cie, ktorej nie dokonates, pozwoli Ci to na-
tychmiast zareagowac.

Reaguj od razu na kazdy niepokojgcy sy-
gnat. Jezeli bankomat ,potkngt” karte, nie
wydat gotowki mimo komunikatu o sukcesie,
w historii widzisz wyptate z miejsca, w kto-
rym nie bytes, to natychmiast musisz cos
zrobic. Zadzwon na infolinie banku albo uzyj
aplikacji, by zastrzec karte. Zgtos reklamacje
| popros o blokade podejrzanych transakcii.
Rozwaz zgtoszenie sprawy na policje. Najle-
piej to zrobi¢ z wydrukiem historii transakcji
lub zrzutami ekranu.

W sytuacjach takich jak sprawa Santande-
ra z jesieni 2025 r. banki z reguty zwracajg
utracone srodki, ale im szybciej zgtosisz pro-
blem, tym tatwiej udowodnisz, ze to nie Ty
wyptacates pienigdze.

Naktadki na bankomaty — czy to skimmery
kopiujgce dane z kart, fatszywe klawiatury
rejestrujgce PIN, czy elementy zatrzymujg-
ce fizycznie banknoty — pozostajg realnym
zagrozeniem dla klientow bankow w Polsce.
Sprawy takie jak fala nieuprawnionych wy-
ptat z kont klientow Santandera w 2025 .
pokazujg, ze mimo rozwoju zabezpieczen,
przestepcy potrafig wykorzystywac luki sys-
temowe i roznice w standardach bezpie-
czenstwa w roznych krajach.

Dobra wiadomosc jest taka, ze uzytkownik
ma realny wptyw na swoje bezpieczenstwo.
Wystarczy kilka konsekwentnych nawykow.
Dokfadne ogladanie bankomatu przed uzy-
ciem, zastanianie PIN-u, ustawienie sensow-
nych limitow i powiadomien, no i szybka re-
akcja na kazdy niepokojacy sygnat. e
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wieksza

swiadomosSc zagrozen

Janusz OriowskKi

arszawski Instytut Bankowosci przedstawit najnowsze ba-
danie zatytutowane ,Postawy Polakow wobec cyberbezpie-
czenstwa 2025”. Z raportu wynika, ze najbardziej obawiamy
sie zagrozenia jakim jest w cyfrowym sSwiecie phishing. Za
kolejne, znaczace niebezpieczenstwa, badani respondenci
uznali atak na cyfrowag tozsamosc oraz zjawisko dezinformaciji i fake newsow.
Phishing, to przede wszystkim niebezpieczenstwo wytudzenia danych osobo-
wych i kodow dostepu i tym samym pieniedzy. Wielu badanych uwaza atak na
wirtualng tozsamos¢ za bardzo niebezpieczng, jak rowniez, ze zjawisko dezin-
formaciji jest grozne. Warto tez zauwazyc, ze blisko co trzeci badany obawia
sie atakow hakerow na instytucje publiczne oraz zagrozen zwigzanych z insta-
lowaniem ztosliwego oprogramowania. Respondenci zwracajg takze uwage na
zagrozenia dotyczgce mowy nienawisci i naruszania cudzej godnosci osobiste;.
Wielu badanych dostrzega rowniez zagrozenia zwigzane z oszustwami z wyko-
rzystaniem sztucznej inteligencii.
Badani, ktorzy doswiadczyli oszustwa osobiscie albo ktos bliski z ich otocze-
nia, deklarujg, ze najczesciej majg stycznosc z hakowaniem kont w mediach
spotecznosciowych. Ofiary phishingu zwracajg uwage na niebezpieczenstwo
oszustw telefonicznych, takich jak podszywanie sie pod numery telefonow roz-
nych instytucji, bankow, urzedow, a nawet znanej osoby.
Warto zaznaczycC, ze oszustw inwestycyjnych, za posrednictwem rozmow tele-
fonicznych z fatszywym doradcg, najczesciej doswiadczajg osoby w wieku od

Phishing pozostaje
krolem cyfrowych
OSzustw — wcigz
fapiemy sie na ten

sam haczyk.
]

35 do 44 lat, a poprzez fatszywe reklamy in-
tratnej | szybkiej inwestycji, najmtodsi badani
w wieku od 18 do 24 |at.

Niestety, mniej niz potowa Polakow twier-
dzi, ze sprawdza wiarygodnosc informacii
w przestrzeni cyfrowej, a zaledwie kilkana-
Scie procent z nich weryfikuje je kilkoma
roznymi metodami. Blisko potowa badanych
przyznaje, ze robi to nieregularnie i w zalez-
nosci od zrodta. Najczesciej czujnosc zwig-
zang z weryfikowaniem informagiji i ich zrodet

deklarujg osoby z wyksztatceniem wyzszym. P
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Ponad potowa badanych deklaruje, ze potrafi rozpoznac fatszywe nagrania
| zdjecia stworzone przez sztuczng inteligencje, ktore mogg m.in. stuzy¢ do
rozprzestrzeniania dezinformaciji. Zdolnos¢ do weryfikacji takich fatszywek do-
minuje wsrod osob w wieku 35 — 44 lata z wyksztatceniem wyzszym.

Z badania wynika, ze jeszcze rok temu byto wiecej przeciwnikow, niz zwolenni-
kow sztucznej inteligencji ale w tym roku tendencija ta sie odwrocita. Dwukrotnie

Phishing, fatszywe inwestycje
| dezinformacja — to najwieksze
cyfrowe leki Polakow.

wiece] Polakow widzi w sztucznej inteligenciji szanse, a nie zagrozenie. Jedno-
czesnie jednak badani starajg sie nie lekcewazyC niebezpieczenstwa zwigza-
Nnego z niewtasciwym zastosowaniem tej nowej technologii, poniewaz potowa
badanych uwaza, ze sztuczna inteligencja ma zarowno zalety, jak i wady.
Mimo, ze Polacy nadal najchetniej stosujg kod PIN jako zabezpieczenie doste-
pu do telefonu komorkowego lub smartfona, to ostatnie badanie pokazato, ze
tyle samo respondentow odblokowuje te urzgdzenia za pomocag technologii
biometrycznych, zarowno odciskiem palca, jak i skanem twarzy. Technologie
biometryczne najczescie] wykorzystujg mtodzi dorosli w wieku 18 — 24 |ata.
Ponad potowa badanych deklaruje, ze ma aktualne oprogramowania antywi-
rusowe na swoim smartfonie i komputerze. Ale jednoczesnie co trzecia osoba
aktualizuje antywirusa od czasu do czasu. Mtodzi dorosli wolg bardziej zabez-
pieczy¢ swoj telefon niz komputer, natomiast o zabezpieczenie komputera dba-

39

f’-\ \

‘ 6‘ G -. .;. a.

ja bardziej seniorzy, pobierajgc aktualizacje
programu zawsze kiedy jest to wymagane.
Z badania wynika, ze Polacy zbyt rzadko
weryfikujg telefonujgcg osobe, ktdra przed-
stawia sie jako pracownik banku, przez co
narazajg sie na oszustwa, ktore grozg wy-
tudzeniem danych potrzebnych do zha-
kowania elektronicznego konta bankowe-
go. Niespetna jedna trzecia respondentow
sprawdza tozsamosc takiej osoby telefonu-
jac samodzielnie do placowki bankowe;.
Podejrzewajgc, ze oszust zdobyt dane, ktore
umozliwiajg mu, na przyktad wytudzenie pie-
niedzy albo zalogowanie sie do bankowosci
internetowej lub mobilnej, wiekszos¢ bo 57%
badanych od razu blokuje karte ptatniczag
lub (55%) informuje telefonicznie swaoj bank

Blisko jedna trzecia
badanych deklaruje
dobrg znajomosc
zasad bezpieczenstwa
W przestrzeni cyfrowe).

w celu wyjasnienie wydarzenia i ewentualne;
blokady konta. Ale zaledwie co trzecia ba-
dana osoba zdecydowataby sie na powia-
domienie CERT Polska, czyli instytuciji, ktora
przyjmuje zgtoszenia phishingu.

Blisko jedna trzecia badanych deklaruje
dobrg znajomosC zasad bezpieczenstwa
W przestrzeni cyfrowej, czyli wiecej niz byto
to podczas zesztorocznego badania. Mimo
to prawie potowa respondentow posiada
wcigz tylko orientacyjng wiedze na ten te-
mat. To pokazuje, ze potrzebne sg nadal
dziatania edukacyjne, ktore bedg podnosic
wiedze i umiejetnosci spoteczenstwa w tym
zakresie.

Prawie czterech na dziesieciu badanych
wskazuje, ze za bezpieczenstwo elektro-
nicznych ustug finansowych odpowiadajg
przede wszystkim banki. Czesc¢ responden-
tow (29%) twierdzi, ze finansowa ochrona
powinna ptynac z réznych zrodet jednocze-
Snie — od panstwa, operatorow komorko-
wych | internetowych, producentow urzg-
dzen czy firm rozliczajgcych transakcije.
Instytucje bankowe przestajg bycC wiec trak-
towane jako jedyna tarcza ochronna elektro-
nicznych finanséw. Bardziej wyedukowane
spoteczenstwo zaczyna coraz czesciej do-
strzegac takze swoj wptyw na cyberbezpie-
czenstwo. Juz blisko dwie trzecie badanych
respondentow czuje sie bezpiecznie w cy-
frowym Swiecie, a coraz mniej oséb odczu-
wa niepewnosc w tym zakresie, co moze
wskazywac na wyzszy poziom swiadomosci
zagrozen. @
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Kledy zauftanie

staje sie pulapka

Rozmowa z Jackiem Walkiewiczem, psychologiem,
Mowcg motywacyjnym, mentorem, o manipulacii, nawykach i bezpieczenstwie.

Jak pan, jako psycholog, rozumie zjawisko manipulaciji
w sieci? Czy wspotczesny cziowiek jest na nig bardziej
podatny niz kiedys?

Zjawiska o ktorych pan mowi sg dla nas nowe, musimy sie nauczyc, przyjac do
powszechne] wiadomosci. Sg trudne do wykrycia, poniewaz ci, ktorzy je przygo-
towujg z nadziejg na ogromne zyski, precyzyjnie dopracowujg wszystkie metody
manipulacji. Mysle, ze pierwszym powodem, dla ktérego one dziatajg, jestesmy
my sami, bo zwykle reagujemy automatycznie, w sposob mocno nawykowy.
Jezeli ktos dzwoni do nas i oznajmia, ze telefonuje z banku, to my automatycznie
zaktadamy, ze on rzeczywiscie dzwoni z banku. Mysle, ze moje pokolenie, a takze
pokolenie moich rodzicow, jest szczegolnie narazone na te manipulacje, bo dla
nas osoba z urzedu czy banku byta od zawsze osobg godng zaufania i nikt jej
nigdy nie weryfikowat, nie dopuszczat mysli, ze ona wcale nie musi by¢ pracow-
nikiem banku i ze na dodatek ma zte zamiary.

40

Mysle, ze musimy sie nauczyC poddawac
krytyce wszystko, co moze stanowiC dla nas
zagrozenie. Lepiej dmuchac na zimne i nie
dziata¢ automatycznie, cho¢ nie jest to takie
tatwe. Sam zauwazytem, ze kiedy ktos prosi
mnie o podanie jakiejs informacji, to ja mu jg
podaje. Ta informacja na poczgtku moze bycC
niewinna i prosta. Moze dotyczyC na przy-
ktad czy w ostatnim miesigcu dokonatem ja-
Kiejs transakcji bankowej. W odpowiedzi pi-
sze tak”, pozniej drugi raz pisze ,tak” i kolejny
Jak” — i wpadam w pewien automatyzm. Juz
przestaje myslec, czy te udzielane informacije

sg dla mnie dobre, czy zte. Wniosek stad jest )

(1)



BS

FOT. ROMAN SZEWCZYK

temat numeru

prosty: praktyczne myslenie w przypadku instytuciji, ktore sg wrazliwe, typu banki
| urzedy, powinno nam sie wigczac zawsze.

Powiedziat pan, ze to kwestia nawykowego myslenia. Czy
jestesmy w stanie sie przed tym automatyzmem bronic¢?
Nalezy niewatpliwie zawsze wigczac witasng weryfikacje, czyli kierowac sie zdro-
wym rozsadkiem, wtasng wiedzg i zawsze mieC ograniczone zaufanie w tych
przypadkach, kiedy chodzi o wrazliwe informacje. W takich kwestiach powinnismy
mieC zawsze podejscie krytyczne.

Od lat obserwujemy te same schematy oszustw - ,,na
whuczka’, ,,na policjanta’, ,,na pracownika banku” - mimo
ze media regularnie nagtasniaja przypadki oséb, ktére
w ten sposdéb tracag oszczednosci catego zycia. Z per-
spektywy praktyka: dlaczego, mimo tak szerokiej swia-
domosci i ostrzezen, te metody wcigz dziatajg na tak wie-
lu ludzi?”

Tak jak juz powiedziatem, wszyscy dziatamy automatycznie. Jezeli ktos nam maowi:
,Dzien dobry, dzwonie z banku, czy w ostatnim tygodniu robit pan jakis przelew?”,
to sie zaczynamy zastanawiacC czy robilismy jakis przelew, a nie nad tym, czy 0so-
ba dzwonigca do nas chce nam ukrasc pienigdze.

Musimy sie nauczyC poddawac
Krytyce wszystko, co moze stanowic
dla nas zagrozenie. Lepiej dmuchac
na zimne | nie dziatac automatycznie,

choc nie jest to takie tatwe.

Gdy chodzi zatem o zdalne podanie danych wrazliwych, najlepigj jest wigczyc
krytyczne myslenie i po prostu sie roztgczyC. Zadzwonic¢ do banku z pytaniem, czy
oni rzeczywiscie czegos od nas chca. To jednak wymaga krytycznego myslenia,
a my jakze czesto zdajemy sie na rozmaite zewnetrze wsparcia. Przyktadowo —
stuchajgc nawigaciji, ktora prowadzi nas za kotkiem. Czesto, ku wtasnemu zasko-
czeniu, nawigator kaze nam skreciC w prawo i my skrecamy w prawo, ladujgc
w konsekwencji na piaszczystej, polnej drodze. Nie pomyslelismy, ze ta droga

nie byta dla nas najlepsza, ze trzeba byto po-
jechac¢ gtowng szosg. Nie schodzimy z tych
swoich ,Sciezek myslenia”, poniewaz sie nie
zastanawiamy, czy ta droga jest dla nas do-
bra, czy zta. To jest wtasnie ta umiejetnosc,
ktorej trzeba sie nam nauczyc, aby by kry-
tycznym w stosunku do odbieranych informa-
cji. W ogole, aby byc¢ krytycznym.

Czyli umiejetnos¢ krytycznego
myslenia jest dzisiaj kluczowa.
Doktadnie tak. Konieczne jest uczciwe Spoj-
rzenie na naszg sytuacje, czy ona jest dla nas
bezpieczna. Ktos dzwoni z banku i juz z sa-
mego zatozenia jest to dla nas moment pod-
wyzszonego ryzyka, tak samo jak, gdy ktos
zadzwoni i powie, ze dzwoni z policji | oznaj-
mia, ze jestesmy przedmiotem zainteresowa-
nia przestepcow. To przeciez nie zdarza sie
na co dzien! W takich sytuacjach doradzam,
aby mie¢ mniej zaufania do ludzi, ktorych nie
znamy, nie widzimy, a jedynie styszymy w stu-
chawce telefonui.

Zdecydowanie powinnismy mieC wiecej uwaz-
nosci w tym, co robimy gdy rzecz dotyczy na-
szych pieniedzy czy innych naszych waznych
spraw. Mysle, ze kazdy moze byC ofiarg, ja
rowniez, bo to jest kwestia chwili, momentu,
nastroju, przebiegtosci, umiejetnosci wzbu-
dzenia zaufania przez ztych ludzi. Pamietam,
jak do moich rodzicow zadzwonit ktos i mama
zapytata: Jasiu?, bo nie rozpoznata gtosu.
A ten ktos odpowiedziat: tak, Jasiu. Pierwsze,
CO zrobita moja mama, to przekazata imie
wnuka. | to imie powtarzane potem przez te
osobe uwiarygodniato jg. Moja mama nieswia-
domie przekazata te informacje. Powtarzam,
bardzo fatwo jest nieswiadomie powiedzieC
COS, CO przestepcy skrzetnie wykorzystaja.

Jacek Walkiewicz byt jednym z prelegentow

podczas Forum Gospodarczego, ktore odbyto

sie w Jarocinskim Osrodku Kultury.

Warto obracac sie w kregu
osob pozytywnych i radosnych,

a nie w otoczeniu ludzi stale
narzekajgcych i roszczeniowych.
Ci ostatni nie sg dla nas dobrzy.
Warto byc radosnym, a nie
zazdrosnym.
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Moja mam zachowataby sie dokiadnie tak samo.

Mysle, ze w stu procentach nie da sie wszystkich ludzi nauczy¢ tej uwaznosci
i chtodnego krytycyzmu. Dlatego, po pierwsze, trzeba o tym duzo mowic w prze-
strzeni publicznej. Ale tak, jak pan wspomniat, mowi sie o tym w telewizji, w me-
diach, a ludzie nadal dajg sie tapa¢ na automatyczne myslenie. Ja uwazam, ze
w takich sytuacjach najlepiej jest sie roztgczyc. Jezeli ktos naprawde dzwoni z ban-
ku, to zadzwoni po raz drugi. Natomiast jezeli ktos jest oszustem, to pewnie wy-
biera telefon z jakiegos algorytmu, z jakiejs bazy i wiecej nie zadzwoni. Lepiej wiec
od razu przyjac zatozenie, ze ten telefon obarczony byt duzym ryzykiem oszustwa.
Banki zresztg czesto same informujg klientdw, na swych stronach internetowych,
czego nigdy nie zgdajg i 0 co nigdy nie bedg pytaty klientow. Czyli nalezy z gory
przyjac zatozenie, ze moge byC ofiarg manipulacji i proby oszustwa. Jezeli nie, to
cudownie. A jesli tak, to udato mi sie obroniC swoje zasoby i siebie. Dla pokolenia
naszych rodzicow taka reakcja bywa trudna, bo to jest pokolenie, ktore szanowato
instytucje panstwowe i banki. | z takiego wysokiego poziomu zaufania nagle trzeba
im teraz zejsc.

Jak rozwija¢ w sobie te rozwage, te samoswiadomosg,
by nie da¢ sie zmanipulowac przez te cudze narracje?
Przede wszystkim trzeba zaczgc sie urealniaC i zobaczyc, co juz mamy, a cze-
go sie boimy. Bo ludzie bardzo czesto nie doceniajg tego, co majg. Wydaje im
sie, ze ich zycie jest nudne, kiepskie, bez sukcesow, a jak sie ich spytamy, co
osiggneli, to okazuje sie, ze niczego nie widzg i nie doceniajg. Ludzie po prostu
nie doceniajg swoich osiggnieC. Skonczenie szkoty, zdanie matury, ukonczenie
studiow jest jakims osiggnieciem. Powodem do bycia cztowiekiem sukcesu. Ten
sukces, taki naprawde spektakularny, przychodzi czasami po wielu latach, albo
w 0gole nie przychodzi. Albo dostepujg go jedynie nieliczni. Mowigc o sukcesie
spektakularnym, mam na mysli kogos, kto nagle zostat milionerem albo jest zna-
ny z jakiejs wyjgtkowej pasji, jak choCby Robert Kubica. To sg wyjgtkowe osoby
na 38 miliondw rodakow.

Ale nalezy tez zauwazacC swoje osobiste sukcesy, typu: moze nie mamy wielkiego
domu, ale mamy ten, ktory sami wybudowalismy. Moze nie jesteSmy na pierw-
szych stronach gazet, ale robimy cos waznego dla innych ludzi. Prowadzimy np.
biznes, ktory jest wazny dla lokalnej spotecznosci. Pewnie, ze jak wejdziemy na
fora mediow spotecznosciowych i zobaczymy tam kogos, kto zamieszcza foto
czy video z Karaibow, gdzie ptywa katamaranem, to nam sie wyda, ze to jest
dopiero piekne zycie. A nasze jest nudne. Ale przeciez czesto potem dowiaduje-
my sig, ze ten bogacz z Karaibow, z jakichs blizej] nieznanych powoddw, popadt
w dtugi, depresje i zdesperowany popetnit samobojstwo. Ja to nazywam ureal-
nianiem sie, czyli zobaczeniem siebie w realnym sSwiecie.

Mowi pan wiec, by docenia¢ to, co mamy?

Doceniac i by¢ wdziecznym. Mam gdzie mieszkacC, mam co jesc, mamy zdrowe
dzieci, zyjgcych rodzicow... Czego mi jeszcze trzeba? Bo prawda o nas jest taka,
ze jak sie nie ucieszymy matym mieszkankiem, to duzy dom tez nas nie zadowo-
li. Co wazne, nalezy sie obraca¢ w kregu osob pozytywnych i radosnych, a nie

| Regionalne Forum Gospodarcze — Inwestycje
Przysztosci Jarocin 2025, odbyto sie 21 listopada.
Zgromadzito przedsiebiorcow, samorzgdowcow
oraz przedstawicieli bankowego sektora spotdziel-
czego. Banki Spotdzielcze SGB byty sponsorem
wydarzenia. Forum obemowato sesje plenarne

| panele tematyczne z udziatem ekspertow SGB-
-Banku, BS Jarocin, SGB Leasing i SGB Faktoring.
Dyskusje dotyczyty rozwoju regionu oraz inwestycji
w zielong gospodarke i OZE.

Jednym z gtownych mowcow byt Jacek Walkiewicz
— gos¢ Forum.
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w otoczeniu ludzi stale narzekajgcych i rosz-
czeniowych. Ci ostatni nie sg dla nas dobrzy.
Warto by¢ radosnym, a nie zazdrosnym.

Nie ma radosci bez zyczliwosci.
Czesto pan to mowi.

— Zyczliwosé, wspieranie sie, dbanie o siebie...
Wspieramy innych — to oznacza rowniez, ze
wspieramy siebie. Bo kiedy pomagamy po-
konywac trudnosci innym, to sami uczymy sie
Cczegos nowego. Kto przewiezie innego czto-
wieka na drugi brzeg, sam tez tam doptywa.

Przed nami nowy rok. Czego
zyczytby pan nam wszystkim
w hadchodzagcym 2026 roku?

— Rok 2026 moze by¢ rokiem przetomowym
w sprawach geopolitycznych i by¢ moze na-
szych narodowych, a takze | w osobistych
sprawach wielu osob. Ci ostatni mogg stangc
przed zbyt licznymi opcjami i koniecznoscig
wtasciwego wyboru. Zyczytbym wszystkim,

/decydowanie
powinnismy miec
wiece] uwaznosci

w tym, co robimy gdy
rzecz dotyczy naszych
pieniedzy czy innych
naszych waznych spraw.
- 1]

aby w obliczu tej zmiennosci, a by¢ moze
w chaosie, kierowali sie radg Wojciecha Mty-
narskiego ,robmy swoje”. Na trudne momen-
ty, na trudne czasy, dobrze sig jest trzymac
sSwojego kursu zyciowego. Dobrze jest wie-
dziec¢, gdzie zmierzamy i co chcemy zrobic
W ZyCiu.

Zyczytbym wszystkim, by mieli poczucie,
7€ Sg we wiasciwym czasie, we wtasciwym
miejscu, z wiasciwymi ludzmi i robig wiasci-
we rzeczy. Azeby doznali poczucia gtebokie-
go sensu swojego zycia. Bo, mysle, ze to jest
cos, co W nadmiarze mozliwosci moze gdzies
ludziom umykac. Zadac sobie pytanie: Czy
to, co robie ma sens? Wszystkim zycze, aby
mieli poczucie, ze ich zycie jest piekne.
Reasumujgc, niezaleznie od tego, co sie
dzieje, co sie dziato i co moze sie dziac, to
na zmartwienia najlepszy jest zawsze drugi
cztowiek, wiec dbajmy o relacje z bliskimi,
z dzie¢mi, ze swoimi rodzicami, z klientami,
Z przyjaciotmi i z obcymi ludzmi, ktorych spo-
tykamy na ulicy. Mysle, ze to jest niezalezne
od czasu, historii, od naszego wieku, jest uni-
wersalne - bycie zyczliwym dla siebie nawza-
jem, nie ma bowiem radosci bez zyczliwosci.
Rozmawiat: Roman Szewczyk
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Z okazji Swigt Narodzenia Panskiego sktadamy Panstwu
serdeczne zyczenia pokoju, nadziel | mirosci.

Co roku ten szczegolny czas przypomina nam o sile wiary,
dobra oraz bliskosci | wzajemnej troski.

W SALTUS Ubezpieczenia dbamy o bezpieczenstwo,
a takze o to, aby towarzyszyty nam tradycyjne wartosci:
odpowiedzialnos¢, uczciwoscC | szacunek.

Dziekujemy Panstwu za kolejny rok owocnej wspotpracy, oparte] na zaufaniu,
wzajemnym zrozumieniu oraz wspolnym dgzeniu do stabilnego rozwoju
sektora bankowosci spotdzielcze).

Niech nadchodzgcy rok przyniesie Panstwu satysfakcje z podejmowanych
dziatan, wiele sukcesdw zawodowych oraz pomysIinosc w realizacj
strategicznych celow, a takze spokgj | pewnosc w podejmowaniu
codziennych decyzji.

Zarzad | Pracownicy
SALTUS Ubezpieczenia

saltus.pl Wesotych Swiat
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Spotdzielcza

tarcza
zaufania

Bezpieczenstwo, ktore procentuje

Rozmowa z Michatem Otdakowskim,
prezesem Zarzgdu Spotdzielczego Systemu Ochrony SGB

Spoditdzielczy System Ochrony SGB powstal, zeby za-
pewnic¢ stabilnosc¢ i bezpieczenstwo bankom spadétdziel-
czym. Jak wypeitnia on swoja misje”?

Od poczatku dziatania System Ochrony miat jeden zasadniczy cel: zapewnienie
ptynnosci i wyptacalnosci wszystkim swoim uczestnikom. Dzis, z perspektywy
dekady, moge powiedzie€, ze mechanizmy, ktore wspolnie zaprojektowalisSmy
— audyt, monitoring ryzyka, prewencja, wsparcie restrukturyzacyjne i fundusz
pomocowy — po prostu dziatajg. W efekcie zaden klient banku spotdzielcze-
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go objetego systemem ochrony nie stracit
swoich oszczednosci, nawet w sytuacjach
skrajnie trudnych.

Jednoczesnie udato sie stworzyC kultu-

re wspotpracy, odpowiedzialnosci i wyso-
kich standardow zarzgdzania ryzykiem. To
wszystko przetozyto sie na realng stabilnos¢

— zarowno w okresach kryzysowych, jak »
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pandemia COVID-19, jak i wtedy, gdy czes¢ bankow potrzebowata wsparcia
restrukturyzacyjnego.

Gdy ponad 10 Ilat temu powstawatly systemy ochrony,
niektérzy bankowcy obawiali sie ograniczenia niezalez-
nosci. Czy po dekadzie zgadza sie pan z tym stwier-
dzeniem?

To byta naturalna obawa — kazda nowa instytucja nadzorcza lub wspierajgca
budzi pytania o zakres ingerenciji. Ale historia pokazata cos zupetnie innego.
IPS-SGB nie ograniczyt niezaleznosci bankow. Przeciwnie, zabezpieczyt ich
samodzielnos¢. Zawsze podkreslamy podmiotowosc¢ uczestnikow: my nie za-
rzgdzamy bankami, ale wspieramy je tam, gdzie wymaga tego bezpieczenstwo
klientow. Dajemy narzedzia, wiedze, audytujemy, przygotowujemy regulacje
wzorcowe i pomagamy je wdrazac, ale decyzje biznesowe pozostajg po stro-

Zawsze podkreslamy podmiotowosc
uczestnikow: my nie zarzgdzamy
bankami, ale wspieramy je tam, gdzie
wymaga tego bezpieczenstwo klientow.

nie poszczegolnych bankow. Oczywiscie w sytuacjach, w ktorych identyfikuje-
my realne zagrozenie dla stabilnosci funkcjonowania banku, nasze dziatania sg
widoczne. Taka jest nasza rola, a podejmowanie odpowiednich dziatan mamy
wpisane w umowe systemu.

Od samego poczatku zwracalisSmy tez uwage na to, by nasze dziatania zwigzane
Z zapewnieniem bezpieczenstwa nie sparalizowaty dziatalnosci bankoéw. Dzia-
tamy tak, poniewaz uwazamy, ze brak rozwoju jest rowniez istotnym ryzykiem
biznesowym. Musi to jednak byc rozwdj bezpieczny, oparty o rzetelne rozpozna-
nie i zarzadzenie ryzykiem. Jestem przekonany, ze do tej pory udawato nam sie
godzié potrzebe ograniczania nadmiernego ryzyka z rozwojem. Swiadcza o tym
twarde dane finansowe: wzrost sum bilansowych, depozytow i kredytow. Kiedy
zaczynalismy dziatalnosC w 2015 roku zagregowana suma bilansowa bankow
wynosita 36,3 mld zt, dzisiaj to 94,8 mid zt a dynamika w tym okresie wyniosta
261% podczas gdy w bankach komercyjnych 231%.

Jeszcze wyrazniejsze roznice widac w rozwoju dziatalnosci kredytowej. Nalezno-
sci sektora niefinansowego i samorzgdowego w 2015 roku wynosity ok. 22 mlid
zt, aktualnie to 38,4 mid zt, a dynamika wyniosta 175% w pordéwnaniu z pozio-
mem 131% w bankach komercyjnych. Warto podkreslic, ze zostata zachowana
lepsza niz na rynku jakos¢ portfeli kredytowych — wskaznik szkodowosci wynosi
obecnie 4,2% (w 2015 roku byt zblizony i wynosit 3,92%) w bankach komercyj-
nych 4,5%. Istotnie wzrdst natomiast poziom orezerwowania z ok. 33% do 69%.

Jest pan prezesem IPS-SGB od 2019 roku. Jakie byto
najwieksze wyzwanie w tym okresie?

Najtrudniejsza byta z pewnoscig restrukturyzacja Banku Spotdzielczego
w Przemkowie. Bank przystgpit do systemu nie ujawniajgc swojej rzeczywiste;
sytuaciji, a skala problemow byta ogromna. Jednoczesnie fundusz pomocowy
byt juz wczesnie] naruszony przez inng restrukturyzacje.

W systemach ochrony niedopuszczalna jest upadtos¢ uczestnika. W tamtym
okresie bylismy szczegdlnie wrazliwi — wybuchta wtasnie pandemia i upadtosc
mogtaby podwazyC zaufanie do catego systemu bankowego. Dzieki wspotpra-
cy z BFG, SGB-Bankiem oraz KNF udato sie przeprowadzi¢ przymusows re-
strukturyzacje, chronigc klientdw i stabilno$é sektora. Zaden z klientéw banku
nie stracit w jej wyniku swoich oszczednosci.

Najwiekszg satysfakcje daje mi jednak fakt, ze udato sie zbudowac zespot
profesjonalistow, ktorzy rozumiejg idee spotdzielczosci i cheg jg rozwijac. Bez
nich zaden z sukcesow ostatnich lat nie bytby mozliwy.

Czy zasady solidarnosci i samopomocy nabierajag no-
wego znaczenia dzis - w dobie cyfryzaciji i ostrej kon-
kurencji rynkowej?

Zdecydowanie tak. Paradoks polega na tym, ze im bardziej rozwiniety techno-
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logicznie jest rynek finansowy, tym wigkszg
wartos¢ majg klasyczne spotdzielcze fun-
damenty: wspotpraca, rzetelnosc, zaufanie
| odpowiedzialnosc za wspolne bezpieczen-
stwo.

Solidarnosc to nie slogan — ona realnie prze-
ktada sie na funkcjonowanie systemu ochro-
ny. Zbudowalismy fundusz pomocowy, me-
chanizmy audytowe i prewencyjne, ktore
chronig kazdego uczestnika. Cata umowa
Systemu Ochrony SGB, majgca charakter
wielostronny, jest potwierdzeniem solidarno-
Sci bankéw Spotdzielcze] Grupy Bankowe.
Ta wspolnota bezpieczenstwa jest sitg, kto-
rej banki komercyjne nie majq.

Jak zmieniajgce sie otoczenie
regulacyjne, technologiczne
i rynkowe wptynie na funkcjo-
nowanie IPS-SGB w kolejnych
latach? Jakie obszary beda
kluczowe?

Niewagtpliwym wyzwaniem sg nadmierne
| czesto nieproporcjonalne regulacje. Ban-
Ki spotdzielcze sg mate i nieskomplikowa-
ne, a przepisy czesto tworzone sg z mysla
0 duzych, miedzynarodowych grupach ka-
pitatowych. Dlatego w Polsce i na poziomie

Najwiekszg satysfakcje
daje mi fakt, ze udato
sie zbudowac zespot

profesjonalistow,
Ktorzy rozumiejq idee
spotdzielczosci i cheg
jg rozwijaC. Bez nich
zaden z sukcesow
ostatnich lat nie
bytby mozliwy.
-]

europejskim walczymy o wiekszg proporcjo-
nalnosc — i mamy tu juz konkretne sukcesy,
jak korzystne zmiany dotyczgce wskaznika
dzwigni lub sktadki na BFG, czy tez zwolnie-
nie ze stosowania wskaznika WFD. Mamy
nadzieje, ze kolejne uproszczenia przed
nami.

Kolejnym, absolutnie kluczowym obszarem
jest cyfryzacja. Od lat cyfryzujemy i auto-
matyzujemy wtasne procesy w IPS-SGB.
Zachecamy do tego banki spotdzilecze
| wspieramy rowniez dziatania banku zrze-
Szajgcego w tym zakresie.

W kolejnych latach duzg uwage bedziemy
przyktadacC do cyberbezpieczenstwa i roz-
woju audytow ICT, automatyzacji procesow
analitycznych i audytowych, dalszego roz-
woju kompetencji w bankach — edukacii,
szkolen, webinarow i doradztwa. Bardzo

(1)
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licze tez na rozwoj produktow, ustug i procesow bankowych. W tym zakre-
sie oczywiscie wiodgcg role odgrywa SGB-Bank — my bedziemy aktywnie
wspierac te prace z perspektywy bezpieczenstwa i wtasciwego zarzgdzania
ryzykiem.

Nowe przepisy CIT i kolejne obnizki stép procentowych
oznaczajag spadek rentownosci sektora. Czy to dobry
moment, by przyspieszy¢ konsolidacje bankéow spo6t-
dzielczych?

Zmiana otoczenia prawnego i spadajgce stopy procentowe rzeczywiscie beda
wptywac na wyniki bankow. Ale konsolidacja powinna byC zawsze decyzjg
strategiczng, przemyslang, a nie wymuszong chwilowa sytuacja. IPS-SGB ma
doswiadczenie w prowadzeniu procesow tgczeniowych tam, gdzie byty one
konieczne — natomiast nie jestesmy zwolennikami konsolidacji ,,dla samej kon-
solidaciji”.

Kazdy bank jest inny, dziata w innym otoczeniu lokalnym, ma witasnych klien-

SGB p
SPOtLDZIELCZY

System Ochrony SGB

ZAPEWNIAMY
BEZPIECZENSTWO.

™ A R IZOWMIN
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tow | wtasne ambicje. Nasza misja polega na
tym, by zapewni¢ im bezpieczne warunki roz-
Woju — a nie podsuwac jedng ,uniwersaing”
recepte. Jezeli pojawig sie sytuacje, w kto-
rych konsolidacja bedzie najlepszym rozwig-
zaniem — oczywiscie bedziemy wspierac te
procesy. Ale nie uwazam, zeby byfa to odpo-
wiedz na wszystkie wyzwania rynkowe.
Mysle, ze dzisiaj najwazniejsze jest wykorzy-
stanie bardzo dobrych fundamentow (wy-
sokich wspotczynnikow kapitatowych, zna-
komitych wynikow, dobrej jakosci portfeli
kredytowych) do budowy nowoczesnego,
bezpiecznego biznesu. Niezwykle istotna
w tym kontekscie jest wspotpraca zrzesze-
niowa, realizowanie wspolnych procesow
w jak najwiekszym zakresie i dalsza aktywi-
zacja sprzedazy.

Cata umowa Systemu
Ochrony SGB, majaca
charakter wielostronny,
jest potwierdzeniem
solidarnosci bankow
Spotdzielcze
Grupy Bankowe,.
Ta wspolnota
bezpieczenstwa jest
Sitg, ktore] banki
komercyjne nie maja.
-]

Z okazji 10-lecia IPS-SGB i zbli-
zajacego sie konca 2025 roku
- czego zyczyitby pan bankom
spotdzielczym i ich pracowni-
kom?

Przede wszystkim odwagi i determinacii.
Wspotczesny rynek finansowy bardzo szyb-
ko sie zmienia. Jestem przekonany, ze ban-
kowoscC spotdzielcza ma ogromny potencjat,
jesli bedzie rozwijac sie w duchu spotdziel-
czym, ale z wykorzystaniem nowoczesnych
narzedzi.

Zycze bankom, aby dalej budowaty swoja
site na wartosciach: uczciwosci, rzetelnosci,
wspotpracy i przejrzystosci — to one pozwa-
lajg zdobywac zaufanie klientow.
Pracownikom zycze satysfakcji z pracy i po-
czucia dumy z tego, ze wspolnie tworzymy
stabilny i bezpieczny system ochrony, ktory
realnie chroni banki i oszczednosci ich klien-
tow.

A nam wszystkim — by kolegjne lata byty cza-
sem madrego, bezpiecznego rozwoju, inNo-
wacji i wspolnych sukcesow, bo sitg spot-
dzielczosci jest wiasnie wspotdziatanie.

Rozmawiat: Roman Szewczyk
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Jublleusz ludzi,
ktorzy buduja
bezpieczenstwo

bchody jubileuszu dziesieciolecia IPS-SGB miaty wyjgtkowo uro-
czysty charakter. 19 listopada br., w goscinnych progach hotelu
Novotel Centrum w Poznaniu, tam, gdzie 10 lat temu zostata pod-
pisana Umowa Systemu Ochrony SGB, pojawito sie wielu zna-
mienitych gosci. Uswietnili swojg obecnoscig obchody jubileuszu: przedsta-
wiciele Uczestnikow Systemu Ochrony SGB, instytucji sieci bezpieczenstwa
finansowego, jednostki zarzgdzajgcej Systemem Ochrony Zrzeszenia BPS, izb
gospodarczych, partnerzy biznesowi oraz wyrdznieni pracownicy IPS-SGB.
Wsrdd gosci nie zabrakto rowniez tych, ktorzy jako pierwsi w Polsce tworzyli
lub wspierali ten nowatorski wowczas projek.
W trakcie jubileuszowych wystgpien podkreslano, ze dekada istnienia Syste-
mu Ochrony SGB to przede wszystkim czas stabilnej wspotpracy, zaufania
| konsekwentnej aktywnosci 0sob odpowiedzialnych za bezpieczenstwo fi-
nansowe catego zrzeszenia SGB. Istotne jest, ze podkreslali ten fakt przed-
stawiciele sieci bezpieczenstwa finansowego. Zwracano uwage, ze IPS stat
sie trwatym elementem architektury bezpieczenstwa sektora bankow spot-
dzielczych, opartym na wspotodpowiedzialnosci, zaufaniu i solidarnosci in-
stytucii.

LY - o ¢

o' a._\ W|ta mygpanstwa . se
* jubllegszu

Uczestnicy uroczystosci wielokrotnie akcento-
wali, iz sitg zrzeszenia SGB jest zdolnos¢ do
dziatania wspdlnego, przy jednoczesnym za-
chowaniu lokalnej tozsamosci i autonomii ban-
kow spotdzielczych. Bezpieczenstwo finanso-
we nie jest stanem danym raz na zawsze, lecz
procesem wymagajgcym nieustannej aktyw-
NOSCi i czujnosci, wspotpracy oraz dostoso-
wywania sie do zmieniajgcych sie warunkow
rynkowych.

Podkreslano, ze w Swiecie rosngcego ryzyka
— regulacyjnego, technologicznego i geopoli-
tycznego — systemy ochrony instytucjonalnej
odgrywajg kluczowa role w utrzymaniu zaufa-
nia do sektora bankowego.

Byty wspomnienia, zabawa | wspolne zdjecia,
a to wszystko w radosnej atmosferze. Zreszta,
zobaczcie sami.

&
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Prezes Zarzadu
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Ewa Kaminska
Wiceprezes Zarzgdu IPS-SGB

listopadzie 2025 r. mineto dziesieC lat od chwili powstania
Systemu Ochrony SGB, na czele z IPS-SGB. Dobra to
okazja, aby w codziennej krzgtaninie, zwigzanej z reali-
zacjg biezgcych wyzwan, zatrzymac sie, spojrzeC wstecz
| zastanowiC, co udato sie w tym czasie osiggnac.
Utworzenie Systemu byto krokiem w nieznane. Nie byto w Polsce dotad in-
stytucji, ktora dziatataby w taki sposob — jako podmiot utworzony przez banki
spotdzielcze po to, by je wspieraC w biezgcej dziatalnosci, zapewni¢ wiasciwy
monitoring wszystkich rodzajow ryzyka oraz zapobiegacC powstawaniu sytu-
acjom trudnym, ktore mogtyby narazi¢ na szwank cate Zrzeszenie SGB. Nie
byto tez pracownikdw, infrastruktury, siedziby. Byta — tylko i az — kartka papie-

Sitg Systemu Ochrony SGB
jest prewencja — umiejetnosc
dostrzegania ryzyka, zanim ktokolwiek
zdazy poczuc jego ciezar.
-]
ru, dtugopis i grupa ludzi z pomystami oraz z zapatem, niezbednym do tego,
by idee przekuC w rzeczywistosc. | tak powstat System Ochrony SGB, pierw-

szy polski instytucjonalny systemem ochrony, utworzony 23 listopada 2015 r.,
a takze jednostka, ktora nim zarzgdza, czyli wtasnie IPS-SGB.

IPS-SGB trzyma reke na pulsie

DziesieC lat to nie tak znowu duzo czasu. A mimo to udato sie w tym okresie
stworzyC sprawnie dziatajgca instytucje, ktora w sposob cykliczny realizuje
wymagane przez nadzorce i banki spotdzielcze analizy ryzyka i badania au-

dr hab. Michat Jurek
Dyrektor Departamentu Monitorowania
Ryzyka i Restrukturyzacij IPS-SGB

dytowe. Przygotowuje i nieustanie realizu-
je regulacje wzorcowe, niezbedne w dzia-
talnosci bankow spotdzielczych. Udziela
uczestnikom Systemu pomocy wtedy, gdy
to niezbedne, i to nie tylko finansowej, ale
| prawnej oraz merytorycznej. Organizuje
szkolenia i kursy. Do tego trzyma reke na
pulsie, jesli chodzi o krajowe i zagraniczne
zmiany legislacyjne. Powstrzymuje te, ktore
mogtyby mieC negatywny wptyw na sytu-
acje swoich cztonkow, a wspiera wdrozenie
tych z nich, ktdre utatwiajg biezgce funkcjo-
nowanie bankoéw spotdzielczych, zgodnie
Z postulatem proporcjonalnosci.

W dotychczasowej historii IPS-SGB byto
kilka punktow zwrotnych. Nalezato do
nich z pewnoscig skuteczne zapobieze-
nie upadtosci dwoch uczestnikdw poprzez
zastosowanie niestandardowych mecha-
nizmow pomocowych. Dos¢ wspomniec,
ze W jednym z tych przypadkow pierwszy
raz w Polsce zastosowana zostata proce-
dura przymusowej restrukturyzaciji z za-
angazowaniem finansowym Bankowego
Funduszu Gwarancyjnego. Nikt wczesnie;
tego nie zrobit. Tymczasem proces zostat
niemal w catosci przygotowany od strony
merytorycznej przez pracownikow IPS-SGB
| SGB-Banku.
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IPS-SGB wspierat tez swoich cztonkdw w nietatwym czasie pandemii
COVID-19. Pracownicy Spotdzielni opracowali autorskie narzedzia, stuzgce
zarzadzaniu restrukturyzacja banku w obszarze biznesowym. Przygotowywali
organy korporacyjne bankow spotdzielczych do przeprowadzenia procesow
tgczeniowych tam, gdzie nie byto juz szans na samodzielng sanacje. Tam zas,
gdzie podejmowane byty samodzielne proby naprawy, pomagali w sporza-

DziesieC lat po starcie IPS-SGB
wcigz udowadnia, ze wizja kilku
ludzi z kartkg papieru moze stac sie
tarczg chronigcg cate Zrzeszenie.

dzeniu wewnetrznych planow naprawy. W kulminacyjnym punkcie realizowane
byty 24 takie plany. Wiekszos¢ bankow spotdzielczych zakonczyta juz ich re-
alizacje, wdrazajgc odpowiednie opcje naprawcze i w sposob trwaty ograni-
czajgc ryzyko.

Minione dziesiec lat to rowniez
ciggty rozwoj badan audytowych. W okresie pandemii wypracowano hy-
brydowa formute przeprowadzania tych badan i udoskonalono mechanizm
cyklicznego raportowania informacji na temat efektywnosci realizacji zale-
cen poaudytowych. Wypracowane rozwigzania, ktore udowodnity swo-
ja skutecznosc, stosowane sg takze i dzis. Dzieki temu
mozliwe jest znaczne skrocenie cyklu
audytowego, co daje mozliwosc
przeprowadzenia rocznie ponad

120 badan. Zespot audytu dat pod-

stawy pod utworzenie wewnetrzne-

go systemu informatycznego, ktory
aktualnie usprawnia prace nie tylko
audytorom, a ponadto umozliwia wy-
eliminowanie papierowego obiegu do-
kumentow.

Spotdzielczy System Ochrony SGB
wpisat sie juz na state w obraz polskie-

go sektora bankowego. Jest instytucja
obecng w codziennej dziatalnosci bankow
spotdzielczych. Nie bytoby tego sukcesu
bez zbudowania solidnego fundamentu,
kKtorym jest zgrany, rozumiejgcy sie i dziata-
jacy we wspolnym celu zespot pracownikow.
Niemal potowa obecnego sktadu osobowego
jest w IPS-SGB od samego poczatku, stano-
wigc zywa skarbnice pamieci i doswiadczen
zebranych w trakcie pionierskich pierwszych
lat dziatania instytucii.

Skuteczna prewencja z wy-
korzystaniem mechanizmow
Celem Spodtdzielczego Systemu Ochrony SGB

jest skuteczna prewencja z wykorzystaniem me-
chanizmow zapobiegania nadmiernemu ryzyku,
aby zaden uczestnik nie byt zagrozony upadtoscia.
Jak mawia znane powiedzenie, tatwiej zapobiegac,
niz gasic. | takie wtasnie motto przyswieca wszystkim
dziataniom, podejmowanym przez IPS-SGB. Dzieki
temu, nawigzujgc do tytutu felietonu, IPS-SGB jest tar-
czg, ktora chroni Zrzeszenie SGB i daje odpor zagroze-
niom.

Spotdzielczy System Ochrony SGB nie spoczywa jed-
nak na laurach i wcigz sie doskonali. Dzieki pokonaniu
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wyzwan, pietrzacych sie od samego po-
czatku funkcjonowania instytuciji, udato sie
wypracowac unikalny mechanizm identyfi-
kaciji i rozpoznawania ryzyka, i to na dtugo
zanim dojdzie do jego faktycznej materia-
lizacji. To zas umozliwia naprawe sytuaciji
z odpowiednim wyprzedzeniem i odpo-
wiednie przygotowanie sie do nadchodza-
cych zmian. Jak bowiem mawiat Sun Zi
w ,,Sztuce walki”; OsiggnacC sto zwyciestw
w stu bitwach nie jest szczytem umiejetno-
Sci. Szczytem umiejetnosci jest pokonanie
przeciwnika bez walki. Marzeniem IPS-SGB
jest w koncu rzeczywiste wdrozenie zasa-
dy proporcjonalnosci w zasadach funkcjo-
nowania bankow spotdzielczych, a to jak
pokazaty kilkuletnie doswiadczenia, jest
mozliwe gtownie poprzez zmianeg przepisow
prawa — pierwsze Swiatetka w tunelu juz sie
pokazaty.

Takiego wtasnie dalszego skutecznego za-
pobiegania powstawaniu trudnych sytuaciji
oraz spetniania marzen wszystkim Czytelni-
kom i sobie zyczymy. @
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lak rodzit sie

bezpieczenstwa

DziesiecC lat temu powstat pierwszy w Polsce System Ochrony Instytucjonalnej. To byt moment
przetomowy — nie tylko dla sektora bankowosci spotdzielczej, ale rowniez dla catego rynku
finansowego. Dzis, z perspektywy dekady, warto wrocic do tamtych chwil, emociji i decyzji,
ktore ksztattowaty nowg architekture bezpieczenstwa.

Ewa Kaminska, wiceprezes Zarzadu IPS-SGB, postanowita porozmawiac z osobami, ktore
od pierwszego dnia byty wspottworcami tego projektu. Pytata o najtrudniejsze wybory, o pro-
blemy, z ktorymi musieli sie mierzycC, oraz o to, jak pamietajg dynamike wydarzen sprzed lat.
To opowiescC o0 odpowiedzialnosci, wspotpracy i wizji, ktora dzieki odwadze wielu osob stata

sie rzeczywistoscia.

Liderka w cieniu trudnych decyzji

ELZBIETA NOWAKOWSKA-AKKERMANS, przewodniczaca
Rady Zrzeszenia w latach 2013-2016

W okresie organizacji systemu ochrony
byta pani przewodniczagca Rady Zrze-
szenia. Co pani zdaniem sprawiato naj-
wiekszag trudnosc¢ przy organizaciji sys-
temu?

Mojg najwazniejszg rolg byto przewodniczenie Zgromadzeniom
Prezesow w taki sposob, aby z przekonaniem, czyli skutecznie,
podjete zostaty wszystkie decyzje zatwierdzajgce zmiany w ist-
niejgcych regulacjach oraz wprowadzenie nowych, niezbednych
| zwigzanych z organizacjg systemu.

Innymi zadaniami byto uczestnictwo w pracach miedzyzrze-
szeniowych z radami SGB i Zrzeszenia BPS w zakresie uzgod-
nienia celow systemu, pozyskania informaciji o istniejgcych roz-
wigzaniach w Europie, ustalenia koniecznych zmian w Ustawie
o funkcjonowaniu bankow spotdzielczych. Miedzy nami, wspadlnie
z /BP, KZBS, BPS, Zwigzkami Rewizyjnymi, a zespotem z UKNF,
dyskutowane byty graniczne wymogi, ktore muszg byc spetnio-
ne przez system ochrony. Rada Zrzeszenia poddawata analizie
| zatwierdzeniu wszystkie wypracowywane przez zespoty i grupy
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/ perspektywy czasu jestem
dumna, ze sektor wybrat
te droge spotdzielczej
wspotpracy, gwarantujgcg sobie
wzajemnie bezpieczenstwo.
- 000000000

robocze konkluzje oraz dokumenty przed ich przedstawieniem
na Zgromadzeniu Prezesow.

A nie byty to wcale proste zadania, gdyz caty proces lub jego ele-
menty napotykaty na opor wielu bankow spotdzielczych. Bardzo
czesto w dyskusjach z prezesami zarzucano mi stronniczosc i re-
prezentowanie bardziej stanowiska SGB-Banku lub UKNF oraz
brak wystarczajgcej postawy spotdzielczej. Uwazano, ze czasa-
mi zbyt stanowczo przewodnicze Zgromadzeniom Prezesow. Nie
byto entuzjazmu grupy, jaki odczuwatam przy zaktadaniu GBW
czy KZBS.

Gtownymi wnioskami, ktore wynikaty z tych dyskusji byty oba-
wy przed ograniczeniem wtasnych lokalnych strategii produkto-
wych i cenowych. Banki wrecz uwazaty, ze powstanie systemow
ochrony to zmierzanie w kierunku konsolidacji Grupy SGB.

Catg posiadang wowczas wiedze z procesu organizacji IPS wy-
korzystywatam do uzasadniania korzysci na zasadzie analizy
SWOT, a poniewaz sama wewnetrznie bytam przekonana do
tego rozwigzania, to tatwiej mi byto argumentowac.

Po zatwierdzeniu przez Zgromadzenie Prezesow SGB dokumen-
tacji systemu, kolejnym wyzwaniem okazato sie osobiste stawien-
nictwo z prezesami Ryszardem Lorkiem i Adamem Skowronskim
przed petnym sktadem Komisji Nadzoru Finansowego, celem
uzasadnienia, a wrecz wybronienia zasadnosci i pozytywnego
wptywu funkcjonowania systemu w zaproponowanej formie na
bezpieczenstwo sektora bankowego.

Z perspektywy czasu jestem dumna, ze sektor wybrat te droge
spotdzielczej wspotpracy, gwarantujgcg sobie wzajemnie bezpie-
czenstwo.

(1)
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Doswiadczenie, ktore zaprocentowato

ZYGMUNT MIETKI, wiceprezes Zarzgdu SGB-Banku w latach
2006-2013

Byt pan pierwszym szefem zespotu zaj-
mujacego sie tworzeniem podstaw i re-
gut funkcjonowania systemu ochrony.
Co panu najbardziej utkwito w pamieci?
Gdy w wyniku uchwalenia regulacji unijnych (Dyrektywy CRD
i Rozporzgdzenia CRR) powstata potrzeba utworzenia instytu-
cjonalnego systemu ochrony w Spotdzielczej Grupie Bankowe,
W zrzeszeniu istniata juz wiedza i pewne doswiadczenie w zakresie
funkcjonowania systemow wzajemnego wsparcia.

Dziatanie funduszy samopomocowych w zrzeszeniach bankow
spotdzielczych byto znane juz od 1993 roku. W tamtym czasie
Narodowy Bank Polski zobowigzat banki spotdzielcze zrzeszone
w trzech niezaleznych od BGZ grupach, na czele z GBW, GBPZ i
BUG do utworzenia funduszy samopomocowych w ramach kaz-
dego zrzeszenia. Decyzja NBP byta nastepstwem pogarszajgce;
sie sytuacji ekonomicznej i ptynnosciowej w bankach spotdziel-
czych. Banki spotdzielcze zrzeszone z GBW utworzyty kilka fundu-
szy samopomocowych, ktore na poczatku 1995 roku potgczone
zostaty w jeden fundusz o nazwie Fundusz Powierzony, ktory na
koniec tego roku zostat rozwigzany.

Dlatego w nowym otoczeniu prawnym waznym zagadnieniem byto
to, aby tworzgc nowy sytemu ochrony wykorzystac wiedze i do-
Swiadczenie sprzed dwudziestu lat, w taki sposob aby nie popetic
bteddw jakie popetniono na poczatku lat 90. Kluczowym tematem
byta forma prawna systemu ochrony, zwtaszcza w swietle zapisow
ustawowych, ktore dopuszczaty funkcjonowanie tzw. zrzeszenia
zintegrowanego. Stabym elementem rozwigzania ze zrzeszeniem
zintegrowanym byto to, ze strong umow o udzielenie pomocy bytby
bank zrzeszajgcy (podobnie byto na poczatku lat 90). Tym samym

rezerwy celowe powstate w wyniku braku zwrotu udzielonej ban-
kowi spotdzielczemu pomocy, obcigzaty wynik finansowy banku
Zrzeszajgcego.

Opcja najbardziej czytelng z punktu widzenia organizacyjnego byto
utworzenie jednostki zarzgdzajgcej systemem ochrony jako odreb-
nego podmiotu gospodarczego, ktory spetniatby wszystkie oczeki-
wania w zakresie organizacyjnym i prawnym dla realizacji zapisow
ustawowych.

Z kolei u sporej grupy bankow spotdzielczych zrzeszenia SGB poja-
wity sie obawy, ze samodzielna jednostka to bedg dodatkowe koszty
dla bankéw spotdzielczych, gdyz ze skiadek bankow spdtdzielczych
trzeba bedzie pokryC koszty jej funkcjonowania. Podnoszono tak-
ze problem, ktory czesto jest obserwowany w takich sytuacjach, ze
nowy podmiot zaczyna zyC swoim zyciem i nie zawsze spetnia po-
ktadane w nim oczekiwania nakreslone w momencie jego tworzenia.
Chciatbym jeszcze wskazac na jeden problem, z ktérym sie spo-
tkatem na etapie tworzenia regut i zasad funkcjonowania systemu
ochrony. Na pewnym etapie prac w proces tworzenia systemu zo-
stata wtgczona zewnetrzna kancelaria prawna, co okazato sie niezbyt

Doswiadczenie sprzed
dwudziestu lat pomogto nam
stworzyC instytucjonalny system
ochrony, ktory okazat sie
rozwigzaniem trafionym dla cate]
Spotdzielcze] Grupy Bankowe).

dobrg decyzjg i co ostatecznie wydtuzyto nasze dziatania. Zewnetrz-
na kancelaria prawna nie dysponowata potrzebng wiedzg na temat
spotdzielczosci bankowej i prawa unijnego w tym obszarze, a bez jej
pozyskania nie dato sie zrealizowac projektu w wyznaczonym ter-
minie. Czas przeznaczony na uzupetnienie wiedzy jej pracownikow
okazat sie zbyt dtugi i mato efektywny. Ostatecznie, kolejna decyzja
0 zaangazowaniu kancelarii prawnej obstugujgcej zrzeszenie SGB,
znacznie przyspieszyta wypracowanie ostatecznej formuty funkcjo-
nowania zrzeszenia z instytucjonalnym systemem ochrony.

W konsekwenciji przyjete rozwigzanie funkcjonowania zrzeszenia
z instytucjonalnym systemem ochrony, a jednostki zarzgdzajgcej tym
systemem w formie samodzielnego podmiotu — to jest spotdzielni
0soOb prawnych okazato sie rozwigzaniem trafionym.

Gdzie rodzit sie konsensus

54

MAREK BANASZAK, prezes Zarzgdu Powiatowego Banku
Spotdzielczego w Gostyniu

Byt pan jednym z czionkéw zespotu ro-
boczego skiadajacego sie z przedsta-
wicieli bankow zrzeszonych w SGB.
Wspierat pan prace zespotu powotane-
go w SGB-Banku, uczestniczyt w spo-
tkaniach z Urzedem Komisji Nadzoru
Finansowego. Jaka czes¢ zasad funk-
cjonowania systemu byla najtrudniej-
sza do uzgodnienia?

Trudnosci w rozmowach wsrod uczestnikow zespotu jak i z UKNF
najczescie] koncentrowaty sie wokot aspektow, ktdre wymaga-
ty odejscia od standardowych zasad indywidualnego nadzoru

(1)
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Wyzwaniem byto okreslenie
parametrow wzajemnego
gwarantowania ptynnosci

| wyptacalnosci w taki sposob,
aby to gwarantowanie byto
w praktyce wykonalne.

i przejécia na nadzér skonsolidowany w ramach systemu ochrony.
Wyzwaniem byto réwniez okreslenie parametrow wzajemnego
gwarantowania ptynnosci i wyptacalnosci w taki sposob, aby to
gwarantowanie byto w praktyce wykonalne.

Dyskusje toczyty sie wokdt pewnosci i automatyzmu wsparcia.
Nalezato przekona¢ UKNF, ze w przypadku problemow u jedne-
go uczestnika, system ochrony jest w stanie szybko, skutecznie
i automatycznie uruchomic¢ wsparcie finansowe (ptynnosciowe lub
kapitatowe) bez zbednej zwtoki czy negocjacji. W ramach nego-
cjacji musiaty by¢ precyzyjnie okreslone:

¢ wielko$¢ funduszu pomocowego, ktdrego system w momencie

il o

tworzenia jeszcze nie miat. Nalezato ustali¢c adekwatng wiel-
ko$¢ funduszu pomocowego (ktory bedzie gromadzony przez
uczestnikdw) i przekonaé¢ UKNF, ze jest ona wystarczajaca, aby
pokry¢ potencijalne ryzyka w grupie,

e warunki udzielania pomocy. Nalezato ustali¢ w jakich sytu-
acjach, na jakich zasadach i pod jakimi warunkami (np. plan
naprawy) bedzie udzielane wsparcie. UKNF musiat mieC pew-
nos$é, ze pomoc bedzie efektywna i nie pogorszy sytuacji po-
zostatych uczestnikow,

e warunki przystgpienia poszczegolnych uczestnikow do sytemu.
Koniecznym byto okreslenie jednolitych kryteriow przystapie-
nia banku do systemu tj. nalezato wybrac i zdefiniowac rodzaje
oraz poziom wskaznikow finansowych, ktorych spetnienie jest
konieczne, aby stac sie uczestnikiemn systemu. Nie byfo to pro-
ste zadanie, gdyz byto wielu przysztych uczestnikow o roznej
specyfice dziatania, osigganych wskaznikach i sposobie licze-
nia tych wskaznikow.

Udato sie tak okresli¢ zasady dziatania systemu, ze uzyskalismy

zgode UKNF na utworzenie Systemu Ochrony SGB, niemniej jed-

nak UKNF w swej decyzji przedstawit jeszcze 14 dodatkowych
warunkow do spetnienia w okreslonym czasie przez System jak

i przez jego uczestnikow.

Czas dojrzatej decyzji

BARBARA BOROWSKA, prezes Zarzadu Banku Spotdzielczego
w Gnieznie

Bank, ktorym pani zarzadza nie byt
jednym z Zatozycieli Systemu Ochrony
SGB. Co zadecydowato o tym, ze bank
przystapit do systemu w poézniejszym,
aczkolwiek trzeba przyznac, niezbyt
odlegtym terminie?

Nie ukrywam, ze jest to dla mnie dosc ktopotliwe pytanie, i by-
najmniej nie z powodu braku uzasadnienia odroczonej decyzji.
Jest to jednak kwestia delikatnej natury, a przede wszystkim
innej decyzyjnosci. Date podpisania przez wiekszos¢ bankow
spotdzielczych i SGB-Bank umowy uczestnictwa w Systemie
Ochrony SGB oraz moment formalnego przystgpienia nasze-
go banku, w zasadzie oddzielaty niepetne cztery miesigce, co
jest stosunkowo krotkim okresem. Byt to jednak czas niezbedny
| przetomowy, aby usungc istniejgce jeszcze bariery wewnetrzne,
przetamac utarte schematy i otworzyC sie na nowa rzeczywi-
stosc.

Trzeba podkreslic, ze nie byt to problem zanegowania koncepcii
wspOlnej troski nad ptynnoscig finansowa i wyptacalnoscig catej
grupy, ani tez nieracjonalny opor przed nowa sytuacjg zrzesze-
niowa. Dowodzi tego chocby fakt, ze juz w grudniu 2015 roku
Zebranie Przedstawicieli banku wyrazito zgode na jego uczest-
nictwo w Systemie Ochrony SGB. Chodzito raczej o to, aby wo-

oo

bec czegos catkowicie nowego nie dziataC bez przekonania,
z balastem zbyt wielu znakow zapytania i watpliwosci.

Z perspektywy czasu uwazamy, ze przystgpienie do Systemu
Ochrony SGB po kilku miesigcach od chwili jego powotania,
okazato sie ostatecznie czyms pozytecznym dla banku. Byta to
bowiem w petni Swiadoma i dojrzata decyzja, przedyskutowana
w kazdym mozliwym jej aspekcie. Co wiecej, mozna zaryzykowac
teze, ze dzieki lepszemu zrozumieniu i akceptaciji nowej formuty
wspotodpowiedzialnosci bankdw spotdzielczych, udato nam sie
szczelnie zamkngcC pierwszy rozdziat niepewnosci i emociji, aby
dosc¢ szybko otworzy¢ nowy rozdziat — bardziej zaangazowany,
aktywny i konstruktywny.

Przystgpienie do Systemu Ochrony
SGB po kilku miesigcach od
chwill jego powotania, okazato sie
ostatecznie czyms pozytecznym
dla banku. Byta to bowiem w petni
Swiadoma i dojrzata decyzja,
przedyskutowana w kazdym
mozliwym jej aspekcie. Co wiecs,
mozna zaryzykowac teze, ze
dzieki lepszemu zrozumieniu
| akceptac)i nowej formuty
wspotodpowiedzialnosci bankow
spotdzielczych, udato nam sie
szczelnie zamkngc pierwszy
rozdziat niepewnosci | emoc],
aby dosc szybko otworzyC nowy
rozdziat — bardzie] zaangazowany,
aktywny | konstruktywny.
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Burze mozgow

MONIKA KLOSKA, gtéwna specjalistka, Departament Obstugi
Prawnej i Administracji w IPS-SGB

Byita pani jednym z pierwszych pracow-
nikow zatrudnionych w IPS-SGB, w do-
datku w zespole odpowiedzialnym za
administracje, kadry i obstuge prawna.
Pamieta pani poczatki organizacji funk-
cjonowania spoétdzielni? Jak wyglada-
lty? Co najbardziej zapadto pani w pa-
miec?

Z korporac
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Pamigtam tamte czasy, jakby to byfo... wczoraj. Wracam do nich
z sentymentem. Poczatki funkcjonowania IPS-SGB to okres in-
tensywnej pracy, ogromnego zaangazowania i prawdziwego du-
cha spotdzielczego.

Najbardziej pamietne byto uczucie, ze tworzymy cos od podstaw.
Byty szybkie decyzje, elastycznosc i poczucie wspolnego celu
dziatania. Ze wzgledu na matg liczbe pracownikow, wszyscy zna-

Najlbardzie] pamietne byto uczucie,
ze tworzymy cos od podstaw.
Byty szybkie decyzje, elastycznosc
| poczucie wspolnego celu
dziatania. Ze wzgledu na matg
liczlbe pracownikow, wszyscy
znalismy sie osobiscie i mielismy
bezposredni wptyw na wiele spraw.
- 00000

liSmy sie osobiscie i mieliSmy bezposredni wptyw na wiele spraw.
Moja praca w Biurze Zarzadu byta szczegdlnie wymagajgca, my-
sli byty jednoczesnie zajete przez wiele tematow i spraw. Jednak
Mimo ogromnego nattoku obowigzkow i presji, panowata sym-
patyczna atmosfera. Czeste spotkania, wspodlne ,burze mozgow”
| przekonanie, ze budujemy cos trwatego, sprawiaty, ze praca
przynosita satysfakcije. Niejednokrotnie wspominamy przerdzne
sytuacje, np. skad wzig¢ na szybko ekspres do kawy, itd.
Pierwsze lata uksztattowaty fundamenty, na ktorych IPS-SGB
dziata do dzis. Zawsze bede z rozrzewnieniem wspominac ten
dynamiczny, peten wyzwan, ale i satysfakcji czas.

do spoidzielni

AGNIESZKA JANC, wiceprezes Zarzadu IPS-SGB

Dotaczyla pani do zespotu IPS-SGB
W pierwszej potowie 2016 roku, pet-
niagc role dyrektora Departamentu Au-
dytu. Teraz jest pani wiceprezesem
Zarzadu nadzorujacym audyt. Srodo-
wisko bankowosci spoidzielczej bylo
pani catkowicie obce, gdyz wczesniej
zajmowalta pani menadzerskie stano-
wiska w audycie duzego banku ko-
mercyjnego.

Co paniag zaskoczyto w nowej pra-
cy? Jakie réznice dostrzegta pani we
wspoipracy z bankami spotdzielczy-
mi w porownaniu z doswiadczeniami
wyhiesionymi z banku komercyjnego?
Poniewaz pewna praktyka funkcjono-
wahnia audytu byta juz uksztattowana
w ramach jego dziatania w banku zrze-
szajacym, to czy byto cos, co uznata
pani za wymagajace zmiany w pierw-
szej kolejnosci?

(1)
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Wiasciwie wszystko byto dla mnie w pewnym sensie zaskocze-
niem. Najwazniejsze — od razu zrozumiatam, jak wielka to bedzie
odpowiedzialnos¢ w porownaniu do zadan realizowanych do tej
pory w banku komercyjnym. Moze to troche niektorych zdumie-
wac, ale jednak bank komercyjny — inaczej zorganizowany — nie

Ciesze sie, ze kontakt z ludzmi
jest tu blizszy, rozmowy
bezposrednie | majg bardzie;
,udzkg twarz”, ze nie ma tuta
tak wielu posrednikow w dotarciu
do kierownictwa banku,

a Informacja zwrotna jest bardzie]
szczera, chociaz czasam
niezwykle bezposrednia — co |a
mocno odroznia od korporacii.
- /]

polega az tak fundamentalnie na funkcji audytu. Tymczasem w
systemie ochrony to rola kluczowa — i to nie tylko dla indywidu-
alnego banku spotdzielczego — ale przede wszystkim dla catego
systemu, gdzie konsekwencje nadmiernego ryzyka jednej insty-
tucji mogg odczuc wszyscy.

Wspotpraca z bankami spotdzielczymi takze okazata sie inna
— chociaz akurat tego sie spodziewatam. Jest to relacja znacz-
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nie blizsza i ,mnigj korporacyjna” niz kultura pracy znana przeze
mnie do tej pory. Nie twierdze, ze kultura pracy w duzej instytucii
jest gorsza — jest po prostu zupetnie inna. | musze jednoznacznie
stwierdzi¢, ze pod tym wzgledem lepigj sie czuje w srodowisku
spotdzielczym.

Ciesze sig, ze kontakt z ludzmi jest tu blizszy, rozmmowy bezpo-
Srednie i majg bardziej ,ludzkag twarz”, ze nie ma tutaj tak wielu
posrednikow w dotarciu do kierownictwa banku, a informacja
zwrotna jest bardziej szczera, chociaz czasami niezwykle bez-
posrednia — co jg mocno odroznia od korporacji. Podobnie jest
w Spotdzielni, w grupie moich kolezanek i kolegow z Departa-
mentu Audytu. Mysle, ze bliskos¢ pracy z ludzmi, duze i wspdlne
poczucie odpowiedzialnosci za to co robimy, ale tez ogromne
zaangazowanie, poczucie wspotodpowiedzialnosci i tego, ze od
naszej pracy wiele zalezy — to prawdziwe wartosci, ktore charak-
teryzujg nasz zespot. A do tego koniecznie trzeba dodac praw-
dziwg wspotprace w zespole, wysoki poziom empatii i — tak mi
sie przynajmniej wydaje — brak niezdrowej rywalizaciji, co nie za-
wsze jest oczywiste w korporagii.

To co mnie zaskoczyto mocno i co zmieniatam w pierwszej ko-
lejnosci — to metodyka audytu — troche za mato nastawiona na
ryzyko, a takze wszelkie przestarzate metody pracy — jak np.
papierowe raporty, reczne podpisy, parafki itd. W zwigzku z tym,
najwiekszym wyzwaniem na poczgtku byto stworzenie koncep-
Cji, praca z firmg informatyczng, a nastepnie wdrozenie systemu
do obstugi procesow audytowych oraz wydawania zalecen. To
sie udato i istotnie usprawnito naszag prace. Wszystko to nie by-
toby mozliwe bez moich menedzerdw i pracownikow. Zrozumie-
lisSmy sie w zasadzie od poczgtku i dlatego tak wiele udato sie
wspOlnie wypracowac lub zmienic.

Od niepewnosci do pewnosci

of

JACEK BALDY, prezes Zarzgdu Banku Spotdzielczego
w Wotczynie

Byt pan jednym z cztonkéw zespotu
roboczego, skiadajacego sie z przed-
stawicieli bankdw zrzeszonych
w SGB. Wspierat pan prace zespotu
powotanego w SGB-Banku oraz wstu-
chiwat sie w gtosy swoich kolezanek
i kolegow z innych bankow. Zmienio-
na ustawa o funkcjonowaniu bankéw
spotdzielczych wskazywata rozne
mozliwe formy dziatania zrzeszen. Co
pana kolezanki i koledzy sadzili o pla-
nowanych zmianach?

Generalnie dla wszystkich byfa to wielka niewiadoma. Wsrod
0séb pamietajacych jeszcze czasy BGZ przewazata obawa
przed czesciowa utratg ciezko wywalczonej niezaleznosci. Z ko-
lei mtodsi pracownicy zastanawiali sie, czy zmiany nie dopro-
wadzg do nadmiernej kontroli poprzez limity, wzorce i inne roz-
wigzania, ktore moga ograniczac rozwaoj. Ogolnie rzecz biorac,
entuzjazmu wobec powstania IPS w srodowisku nie byto — choc
mielisSmy swiadomosc, ze procesu tego nie da sie unikngc.
Naturalne jest, ze w pierwszej kolejnosci dostrzegamy trudno-
Sci, a rzadziej korzysci wynikajgce z nowych rozwigzan. Obawy
zarzgdow podzielaty rowniez rady nadzorcze. Dlatego, gdy za-
rzady przekonaty sie do przystgpienia do IPS, musiaty zdobycC

takze poparcie organow nadzorczych i zebran przedstawicieli. p

(1)
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Nie utatwiata tego silna presja — zwtaszcza w zrzeszeniu BPS,
ktore, nie wiedzieC czemu, przedstawiato sie jako bardziej ,wol-
nosciowe” — na wybor tzw. trzeciej drogi, czyli utworzenia ban-
ku apeksowego. Dzis wiemy, jak sie ta koncepcja zakonczyta,
cho¢ wowczas wielu z nas — nawet bez deklaracji ewentualnego
przystgpienia — kibicowato temu rozwigzaniu z czystej ciekawo-
Sci: jak ta grupa poradzi sobie w praktyce i czy w przysztosci
mogtaby stac sie realng alternatywa.

W naszym banku po wielu dyskusjach osiggnelismy jednomysl-
nosc, choC — jak mawialismy — ,gtosowalismy, ale nie cieszyli-
smy sie”. Wiem jednak, ze w wielu bankach gtosy byty podzielo-
ne az do samego konca, choc finalnie wiekszos¢ zdecydowata
sie na wejscie do IPS.

Dzis, po 10 latach, mozna powiedzieC, ze zadne z tamtych obaw
sie nie ziscity. Alternatywy praktycznie nie ma, a poczgtkowe
leki dawno zniknety. Mimo trudnego startu — mam tu na mysli
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Jrupy w szafie” w kilkku bankach, ktore sporo nas kosztowaty —
powstanie IPS nalezy oceni¢ pozytywnie.

W srodowisku nie byto
entuzjazmu wobec powstania
IPS, choC wszyscy mieli
Swiadomosc, ze tego
procesu nie da sie unikngc.
Dzis widac wyraznie, ze
obawy sprzed dekady nie
znalazty potwierdzenia.

Od pustego pliku do systemu ochrony

EWA KAMINSKA, wiceprezes Zarzadu IPS-SGB

Na koniec — troche moich wspomnien. Od poczatku bytam
cztonkiem powotanego w SGB-Banku zespotu projektowe-
go i bratam udziat w tworzeniu zasad funkcjonowania syste-
mu ochrony. Szczegodlnie jestem przywigzana do zatgcznika do
umowy, okreslajgcego zasady monitorowania ryzyka poszcze-
golnych uczestnikow systemu. Nalezato szczegotowo rozpisac
wymaog rozporzgdzenia CRR, mowigcy ze: ,instytucjonalny sys-
tem ochrony ma odpowiednie i jednakowo zorganizowane me-
chanizmy monitorowania i klasyfikowania ryzyka...”.

ole

Pamietam jak w komputerze otworzytam pusty plik w programie
Word, napisatam tytut, i... co dalej. Najtrudniej zaczgcC i opra-
cowac 0golng koncepcje, potem pozostaje juz wypetnienie tej
koncepciji trescig. Nie ukrywam, ze wykorzystatam moje do-
Swiadczenia z tworzenia zasad zarzgdzania ryzykiem dla ban-
kow spotdzielczych czyli okreslic: ktore ryzyka beda istotne, jak
gromadzi¢ dane do pomiaru, jak mierzyC ryzyko, jakie bedg obo-
wigzywac limity i informacja zarzadcza. Przygotowywanie cze-
gos od zera z pewnoscig jest bardzo trudne, potem juz tatwiej
aktualizowac i zmieniac.

Kolejny etap, ktory mam w pamigci, to poczatki dziatalnosci
spotdzielni. Podczas naszego jubileuszu, prezes Michat Otda-
kowski wspominat o trudnych poczgtkach formalnego zatwier-
dzenia spotdzielni przez Krajowy Rejestr Sgdowy. Do poczat-
ku lutego 2016 roku Zarzad (w ktorym powierzono mi funkcje
wiceprezesa) funkcjonowat jako Komisja Organizacyjna. Nie
majgc jeszcze pracownikow, musieliSmy juz realizowac zada-
nia przypisane jednostce zarzadzajgcej Systemem Ochrony

Pamietam jak w komputerze
otworzytam pusty plik
w programie Word, napisatam
tytut, 1... co dalej. Najtrudnie
zaczac | opracowac 0golng
koncepcje, potem pozostaje juz
wypetnienie tej koncepciji trescia.
- /]

SGB, w tym wykonac zadania okreslone w decyzji KNF, o kto-
rej wspomniat juz prezes Marek Banaszak. Pierwszg analize
ryzyka Systemu, wedtug stanu na koniec grudnia 2025 roku
sporzadzatam razem z Michatem Otdakowskim. Pamigtam,
ze w przededniu wysytki raportu do UKNF wyszlisSmy z pra-
cy przed potnoca, a nastepnego dnia dwczesny prezes Adam
Skowronski zazartowat, ze skoro tak dobrze nam idzie, to mo-
zemy zoptymalizowac planowany poziom zatrudnienia.

Na koniec, mam nadzieje, ze jak juz bede wieloletnim emery-
tem, to na jednym z jubileuszy, ktos poprosi ,staruszke Kamin-
skg”, aby opowiedziata cos o poczgtkach systemu i spotdzielni.

(1)
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AKADEMIE SGB

WIECEJ NIZ ROZWOJ
SUDUJEMY GALAKTYKE

- C
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0zwQj umiejetnosci i kompetenciji eksperckich nie
jest w bankowosci spotdzielczej dodatkiem do
strategii — jest koniecznoscig i wyzwaniem.

W Swiecie, ktory z kazdym rokiem przyspiesza, nie
wystarczy juz byC ekspertem finansowym. Inspira-
cji warto szukacC szerzej: w technologii, psychologii, naukach
behawioralnych, komunikacji, a nawet w... kosmologii. Bo dzi-
siejsze kompetencje przypominaja galaktyke: sg ztozone, dy-
namiczne, stale sie rozszerzajg i wzajemnie przenikaja.

Galaktyka kompetenciji przysziosci

PrzysztosC pracy w bankowosci wymaga duzo wiecej niz poje-

dynczych szkolen. Potrzebuje harmonii trzech elementow:

e WIEDZY, ktora pozwala zrozumieC procesy, merytoryke i re-
gulacje,

e UMIEJETNOSCI, ktére umozliwiaja dziatanie,

e POSTAW, ktore ksztattujg odpowiedzialnosc, otwartosc i go-
towosC na zmiane.
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Uczestnicy Akademii Rozwoju Menadzerskiego SGB.

Grazyna Koziotek
SGB-Bank

Patrzgc z te] perspektywy, kompetencje przysztosci lokujg sie

we wspolnym zbiorze wielu czynnikow:

e Cyberhigiena i bezpieczenstwo danych

e Myslenie analityczne

e Odpornosc¢ psychiczna, relacje miedzy zespotami oraz
wspotpraca

e /winne przywodztwo

e Rozumienie ESG i umiejetnosc przekiadania go na praktyke
biznesowyg

e Etyka cyfrowa i odpowiedzialnos¢ w Swiecie Al

e Budowanie relacji biznesowych

Te kompetencje stanowig mape wspotczesne] ,galaktyki moz-
liwosci” | wyznaczajg kierunek rozwoju pracownikow sektora
finansowego.

Strategia, ktéra wspiera kompetencje
Szkolenia, podcasty i poszerzanie wiedzy eksperckiej staty sie
naszg codziennoscig. W zmiennym otoczeniu uczenie sie nie
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jest dodatkiem do pracy — stato sie jej integralnym kompo-
nentem. Dlatego w aktualnej strategii SGB szczegdlne migjsce
zajmujg Centra Kompetenciji, mentoring, wydarzenia zrzesze-
niowe i projektowanie dziatan rozwojowych zgodnych z tym,
jak ludzie naprawde uczg sie najskuteczniej: poprzez praktyke,
doswiadczenie i relacje.

Wspdinie z Bankowym Osrodkiem Doradztwa i Edukacji two-
rzymy inicjatywy odpowiadajgce realnym potrzebom Zrze-
szenia. Zrealizowalismy juz pierwsze akademie — m.in. przy-
wodztwa, personalng, menadzerskg oraz Akademie Rozwoju
Menadzerskiego. Kazda z nich jest starannie zaprojektowana
w formule blended, tgczac to, co najlepsze w szkoleniach sta-
cjonarnych i online. Warsztaty sg szyte na miare — praktyczne,
angazujace i oparte na realnych wyzwaniach uczestnikow.
Akademia Rozwoju Menadzerskiego to przestrzen wymiany
doswiadczen, praktycznej nauki i wspolnego poszukiwania
rozwigzan — tak, by codzienne zarzadzanie stawato sie coraz
bardziej Swiadome i skuteczne. W podlegajgcym nieustanne;
dynamice swiecie finansow, rola menedzera to dzisiaj duzo
wiecej niz tylko zarzadzanie procesami. Jest tu miejsce na in-
spirowanie zespotow, odpowiedzialne przywodztwo, umiejet-
nos¢ podejmowania szybkich i trafnych decyzji, a takze budo-
wania kultury organizacyjnej opartej na wartosciach.

Rozwoj kompetenciji liderskich to dzis jedno z waznych zadan
w catym sektorze, a nasza Akademia stanowi wazny proces
budowania nowoczesnego przywodztwa opartego na warto-
sciach i wspotpracy. Wsparcie rozwoju liderow to inwestycja
W przysztos¢ catej bankowosci spotdzielczej — w jej stabilnosc,
skutecznosc i zdoInos¢ do reagowania na zmiany.

Nowe akademie: odpowiedz
na przyszie wyzwania
Nadchodzgce projekty rozwojowe otworzg kolejne SciezkKi

Aktywne uczestnictwo w akademii to nauka
wspotpracy i dzielenia sie doswiadczeniami.

w galaktyce kompetencii:

o AKADEMIA CYBERBEZPIECZENSTWA — by wzmocnié bez-
pieczenstwo danych i swiadomosc¢ zagrozen, kiore sg dzis
kluczowe dla bankowosci.

o AKADEMIA GEOWNYCH KSIEGOWYCH — wspierajaca pre-
cyzje, odpowiedzialnos¢ i najnowsze standardy raportowa-
nia.

o AKADEMIA RELACJI BIZNESOWYCH - rozwijajgca umiejet-
nosci komunikaciji, budowania partnerstwa z klientem zarow-
no dla pracownikdow wspierajgcych klienta detalicznego jak
| klienta firmowego.

e AKADEMIE ROZWOJU MENADZERSKIEGO — bo dobry lider
to dzis nie tylko kierownik, ale mentor kreujacy i zarzadzajgcy
zmiana.

To projekty, dzigki ktérym pracownicy moga rozwijac sie jako
specjalisci, liderzy, zyskujac przewage, ktora ma realny wptyw
na przysztosc. @

Co mowig uczestnicy po Akademii Rozwoju Menadzerskiego?
lch stowa najlepiej] pokazujg, co naprawde daje udziat w akademiach:

,Polecamy akademie kazdemu, kto jeszcze nie miat okazji wzigC udziatu w tym przed-
siewzieciu. Mito i produktywnie spedzony czas. Interesujgca tematyka. Ogromnym
plusem sg zajecia stacjonarne — dajg mozliwosc wymiany doswiadczen i nawigzania
nowych relacji. Element integracyjny to dodatkowy atut.”

Marta Banach, Anna Burchart, Ewelina kobocka
z Banku Spoétdzielczego w Czersku

,<Akademia Rozwoju Menadzerskiego to miejsce, w ktdrym teoria natychmiast za-
mienia sie w praktyke. To nie tylko program szkoleniowy — to poczatek drogi petnej
rozwoju, inspirujgcych ludzi i nowych mozliwosci, ktore zostang ze mng na dtugo.
Gorgco polecam kazdemu, kto chce wzniesSC swoje umiejetnosci zarzadzania na
wyzszy poziom”

Monika Lesniak
z Banku Spdétdzielczego w Dzierzoniowie

,<Akademia okazata sie swietng inwestycjg w siebie. Praktyczne warsztaty i inspiru-

jacy prowadzacy pokazujg, jak budowac wtasny, efektywny styl przywodztwa. Czas

spedzony na zajeciach naprawde procentuje.”
Angelika Miotk-Rogo$
z Banku Rumia Spotdzielczego
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Koncowka roku w Zrzeszeniu SGB uptyneta pod znakiem intensywnych
wdrozen. W trzy kolejne weekendy udalto sie przeprowadzic az
szesc migraci produkeyjnych bankow spotdzielczych do Systemu
Ustug SGB. Dzieki temu SUS przekroczyt symioliczny prog —juz
/70 Bankow Spotdzielczych SGB dziata w nowym systemie!

ostatnich tygodniach do SUS dotgczyly:
e | udowy Bank Spotdzielczy w Strzatko-
wie,
e Bank Spotdzielczy w Halinowie,
e Powiatowy Bank Spotdzielczy we Wrze-
sni,

e Bank Spotdzielczy w Nasielsku,
e Bank Spotdzielczy w Osiu,
e Bank Spotdzielczy w Lubyczy Krolewskiej.
Wszystkie te wdrozenia byty podwaojne (2 banki w jeden week-
end) — tgcznie w tym roku byty cztery takie wdrozenia (w ze-
sztym roku jedno).
— System Ustug SGB to wspdlne (na poziomie Grupy SGB)
spojrzenie na sprawozdawczosc, cyberbezpieczenstwo i nie-
zbedng automatyzacjg wielu procesow. Doskonale widzimy,
jak duzg role w cyfrowej transformaciji juz dzisiaj zaczyna od-
grywac sztuczna inteligencja — ten cytat Szymona Paterskie-
go, prezesa Zarzgdu Powiatowego Banku Spotdzielczego we
Wrzesni, doskonale odzwierciedla znaczenie SUS dla catego
Zrzeszenia SGB.
System Ustug SGB to wspal-
na, zrzeszeniowa platforma
technologiczno-procesowa,
z ktorej banki spotdzielcze
moga korzystac pakietowo,
na zasadach subskrypcyj-
nych, w korzystnych dla sie-
bie cenach. SUS zapewnia

o2

SUS przekroczyt symboliczny
prog — juz 70 Bankow
Spotdzielczych SGB dziata
W nowym systemie!

Rafat Lopka
SGB-Bank

nowoczesne narzedzia, bezpieczenstwo danych, efektywnos¢
operacyjng i mozliwosc¢ precyzyjnego ksztattowania oferty dla
klientow.

Obecnie w SUS obstugiwanych jest juz milion rachunkow. To
dowdd na rosngcg skale i znaczenie systemu, ktory z miesigca
na miesigc zyskuje nowych uzytkownikow.

Wdrozenia byty mozliwe dzieki zaangazowaniu zespotow ban-
kow spotdzielczych, SGB-Banku oraz partnera technologiczne-
go — Asseco Poland. Wspotpraca, wymiana wiedzy i wspolna
odpowiedzialnos¢ za projekt pozwolity na sprawne przeprowa-
dzenie migracii.

— Dla naszego banku decyzja o przejsciu na zrzeszeniowy Sys-
tem Ustug SGB, chociaz dojrzewalismy do niej powoli, ma cha-
rakter strategiczny, decydujgc o rozwoju naszego banku w per-
spektywie diugoterminowej — mowi Szymon Paterski, prezes
Zarzadu Powiatowego Banku Spotdzielczego we Wrzesni. — To
projekt, na ktorym skorzystajg przede wszystkim nasi klienci,
ale rowniez pracownicy, udziatowcy oraz lokalna spotecznosc.
— Z punktu widzenia klienta zyskalisSmy zaawansowane tech-
nologie, cyfrowe kompetencije i nowoczesne ustugi, ktore
chcemy stopniowo wdrazac
w najblizszych tygodniach,
w petni wykorzystujgc pro-
dukty i funkcjonalnosci ofe-
rowane w ramach Systemu
Ustug SGB, ktdore pozwolg
nam na personalizacje ustug
dopasowujgc sie do potrzeb

(1)
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| preferencji naszych klientow oraz podnoszgc na najwyzszy
poziom aspekt dbatosci o bezpieczenstwo powierzanych nam
srodkow — dodaje prezes.

— Ludowy Bank Spotdziel-
czy w Strzatkowie zakonczyt
proces migracji do wspol-
nego systemu zrzeszenio-
wego SUS, dotgczajgc do
grona bankdéw korzystajg-
cych z jednolite] platformy in-
formatycznej SGB. Decyzja
O wdrozeniu jest elementem
strategii rozwoju, ktorej celem
jest zwiekszenie bezpieczen-
stwa danych, unowoczesnie-
nie oferty oraz dostosowanie
ustug do oczekiwan klientow — mowi Dawid Majdecki, wicepre-
zes Zarzadu Ludowego Banku Spotdzielczego w Strzatkowie.
— Migracja, realizowana przez kilka miesiecy, obejmowata sze-
roki zakres dziatan — od parametryzaciji i weryfikacji danych po
liczne szkolenia oraz dwie migracje testowe. W trakcie prac
nasz bank wniost takze wiasne propozycje usprawnien projek-
towych, ktore SGB-Bank i Asseco Poland mogg wykorzystac
przy kolejnych wdrozeniach, co podkresla partnerski charak-
ter wspotpracy. Dzieki zaangazowaniu wszystkich stron projekt
przebiegt zgodnie z harmonogramem, a wiele etapow udato sie
zrealizowac szybciej, niz zaktadano — podkreslit wiceprezes.

A jak z perspektywy Zarzgdow bankow wyglgda weekend
wdrozeniowy?

— Weekend wdrozeniowy byt dla banku swoistego rodzaju te-
stem, do ktorego przygotowywalismy sie intensywnie przez
okres ponad 8 miesiecy
— wspomina ten moment
Szymon Paterski, prezes
Zarzgdu PBS we Wrzesni.
— Dziekuje pracownikom za
olbrzymie zaangazowanie
| pozytywne nastawienie,
bez ktdrego bytoby zdecydo-
wanie trudniej. Wsparcie sa-
siadujgcych z nami bankow
spotdzielczych, sprawna i profesjonalna wspotpraca i komu-
nikacja z SGB-Bankiem i Asseco Poland, dla ktorych komuni-
kowane hasta ,\Wiecej niz biznes” oraz ,Technologia dla bizne-
su, rozwigzania dla ludzi” przektadaja sie na codzienne relacje
partnerow i dostarczane rozwigzania.

— Przewidywalismy, ze pierwsze dni po uruchomieniu produk-

Obecnie w SUS obstugiwanych
jest juz milion rachunkow.
To dowod na rosngca skale
| znaczenie systemu, ktory
Z miesigca na miesigc zyskuje
nowych uzytkownikow.
- 0___00_0000__]

System Ustug SGB bedzie dale;
rozwijany — w najblizszych latach
planowane jest kilkadziesigt
kolejnych wdrozen.

cyjnym mogg wigzac sie z utrudnieniami w obstudze oraz duzg
liczbg zapytan dotyczgcych bankowosci elektronicznej i aplika-
cji mobilnej. Mimo intensywnej pracy, pierwsze dwa tygodnie
przebiegty sprawnie, co po-
twierdzita rowniez ilosc i za-
kres zgtoszen rejestrowanych
na infolinii SGB (znaczgco
nizsze, niz poczatkowo zakia-
dano). Dziatania informacyj-
ne, zwiekszona dostepnosc
i doskonate przygotowanie
pracownikow przetozyty sie
na stabilng obstuge klientow.
Cenng pomoc zapewnity
rowniez zaprzyjaznione ban-
ki spotdzielcze, za co bardzo
dziekujemy — dodaje Dawid Majdecki, wiceprezes Zarzgdu LBS
w Strzatkowie.

Czas na podsumowanie wdrozen:

— Z perspektywy kilku tygodni SUS SGB to olbrzymi projekt,
duza odpowiedzialnosc, wielkie zaangazowanie i strategiczne
spojrzenie na rozwoj bankowosci lokalnej opartej 0 najnowsze
rozwigzania technologiczne. | chociaz potrzeba czasu, aby do
pewnych rozwigzan i funkcjonalnosci sie przekonac, przyzwy-
czaiC i je dokfadniej poznac to wiemy, ze podjeta decyzja w ko-
lejnych latach bedzie procentowac i budowac relacje z naszymi
klientami — przekonuje Szymon Paterski.

— Zakonczenie projektu otwiera przed bankiem nowy roz-
dziat w obszarze cyfrowe] obstugi i zarzgdzania procesami.
DEF3000 i inne narzedzia wspierajgce, wymagajg zdobycia
doswiadczenia, ale dajg realne mozliwosci usprawnienia pracy,
zwiekszenia automatyzaciji
oraz uporzgdkowania i pod-
niesienia jakosci danych. Za-
ktadamy, ze w dtuzszej per-
spektywie przetozy sie to na
wiekszg efektywnosc dzia-
tania. Przygladamy sie kolej-
nym rozwigzaniom z katalo-
gu ustug SGB, ktore moga
zosta¢ wdrozone w najbliz-
szej przysztosci, aby dalej rozwijacC oferte i zwieksza¢ komfort
pracy i obstugi klientow — dodaje Dawid Majdecki.

System Ustug SGB bedzie dalej rozwijany — w najblizszych la-
tach planowane jest kilkadziesigt kolejnych wdrozen. Kazde
kolejne wdrozenie to krok w strone nowoczesnego, zintegro-
wanego modelu dziatania bankowosci spotdzielczej. @
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KAPITAL ZELAZNY UEP
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NAJLEFPEJ INWES TUJE

GB-Bank jest pierwszym partnerem Kapitatu Ze-
laznego Uniwersytetu Ekonomicznego w Pozna-
niu — pierwszego takiego funduszu na publiczne;
uczelni w Polsce.
15 grudnia w Poznaniu bankowcy spotkali sie
z przedstawicielami Uniwersytetu Ekonomicznego, Fundacii
UEP oraz spotki PUEB Capital w dwoch waznych celach:
e uroczyste przekazanie srodkdéw na Kapitat Zelazny UEP,

e pierwsze spotkanie Rady Nadzorczej spotki PUEB Capital sp.
Z 0.0. — spotka bedzie zarzadza¢ Kapitatem Zelaznym UEP.
W spotkaniu wzigli udziat m.in. Mirostaw Skiba — prezes Za-
rzgdu SGB-Banku, Ewelina Patubicka — wiceprezes Zarzgdu
SGB-Banku, prof. dr hab. Barbara Jankowska — rektor UEP
i dr hab. Dawid Szutowski, prof. UEP — prorektor ds. finansow

w UEP i Prezes Zarzadu PUEB Capital sp. z 0.0.

— Nasza wspotpraca z UEP to jeden z elementow Strategii SGB
,Wiecej niz biznes” — podkresla Mirostaw Skiba, prezes Zarza-
du SGB-Banku. — Dlaczego zdecydowalismy sie na ten krok?
Uwazamy, ze troska o polska nauke i jej przysztos¢ zaczyna sie
od stabilnych fundamentow. Kapitat zelazny pozwala inwesto-
wac srodki w sposob trwaty i odpowiedzialny. Tak, aby praco-
waty nie przez rok czy dwa, ale przez kolejne dekady, wspie-
rajgc badania, stypendia, infrastrukture i innowacyjne projekty.
SGB-Bank jest pierwszym partnerem Kapitatu Zelaznego UEP,
ale... nie chcemy by¢ jedyni. Zachecamy wiec wszystkich zain-
teresowanych (firmy, organizacje, absolwentow, liderow bizne-
su), a takze podmioty z Klubu Partnera UEP, aby dotgczyty do
tego przedsiewziecia.

Razem mozemy stworzyC trwaty system wsparcia, ktory po-
zwoli polskim naukowcom realizowa¢ ambitne projekty, rozwi-
jac badania i odpowiadaC na wyzwania gospodarki jutra. Be-
dzie to miato realne przetozenie na przyszte projekty naukowe,
ktore mogag poprawicC standard zycia Polakow i przyspieszyC
rozwoj naszej gospodarki.

UEP to partner wiarygodny, doswiadczony, dziatajgcy w szero-
Kiej, polskiej i europejskiej perspektywie, a jednoczesnie bar-
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Rafat Lopka
SGB-Bank

Wspotpraca SGB-Banku z UEP to cos wiecej niz biznes.

dzo mocno zakorzeniony w regionie. Z kolei Banki Spotdzielcze
SGB od lat wspierajg rozwaoj lokalnych spotecznosci i przedsie-
biorczosci w catej Polsce. Dlatego potgczenie obu sit wydaje
sie czyms naturalnym i potrzebnym.

— Kapitat Zelazny UEP to inwestycja w przyszto$¢ Uniwersytetu
Ekonomicznego w Poznaniu, ktora wzmacnia naszg stabilnosc,
niezaleznosc, mozliwosci rozwoju i jednoczesnie pozwala nam
jeszcze lepigj stuzyC spoteczenstwu i gospodarce — wskazuje
Rektor UEP, prof. dr hab. Barbara Jankowska.

— Wspadlnie z partnerami biznesowymi, absolwentami i przy-
jaciotmi UEP budujemy trwaty mechanizm rozwoju, w ktorym
pojedyncza darowizna zmienia sie w wieczyste korzysci, ktore
my zwracamy spoteczenstwu w postaci wybitnych absolwen-
tow, badan i innowacji — uzupetnia dr hab. Dawid Szutowski,
prof. UEP — prorektor ds. finanséw w UEP.

Kapitat zelazny moze stac sie nowym standardem trwatego
finansowania edukacji i badan w naszym kraju. Partnerstwo ze
strony SGB-Banku oznacza, ze wspotpraca uczelni z biznesem
moze opierac sie na odpowiedzialnosci, wzajemnym zaufaniu
| dtugoterminowym planowaniu.

Jestesmy dumni, ze wspolnie moglismy zrobiC pierwszy krok.
Teraz zapraszamy innych, aby zrobili kolejne. W przysztos¢ naj-
lepiej inwestuje sie razem! @

W spotkaniu wzieli udziat przedstawiciele zarowno Uniwersytetu Ekonomicznego
w Poznaniu, Fundacji UEP, spotki PUEB Capital oraz SGB-Banku.

o
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DLA FIRM. DLA KAZDEGO!

LA

zy wtasny biznes jest dla kazdego? Czy bycie
szefem jest dla kazdego”? Nie! Ale dla kazdego,
kto mysli o rozwoju swojgj firmy i szuka zrodet
finansowania, z catg pewnoscig jest oferta lo-
kalnych Bankow Spotdzielczych SGB: dostep-
ny kredyt i tani leasing.
To gtowny motyw skierowanej do przedsiebiorcow kampanii
marketingowej Bankow Spotdzielczych SGB, ktdrg mozna zo-
baczyC w telewizji i w internecie. Jej pozytywny przekaz oparty
jest na autentycznym wgladzie w rzeczywistos¢ prowadzenia
firmy i realnym wsparciu, ktorego lokalne banki mogg udzielic
w finansowaniu biezgcej dziatalnosci oraz inwestycji. Kazdy, kto
mysli 0 rozwoju, moze to zrobi¢ wspoinie z Bankami Spotdziel-
czymi SGB - to podstawowy wniosek, ktory ptynie ze spotu
reklamowego przygotowanego na zlecenie SGB-Banku przez
agencje GPD.
Kampania jest widoczna w telewizji (TVN, TVP), serwisach
VOD (Player, TVP VOD, Polsat Go Max), a takze digital — m.in.
w ekosystemie Google, Meta Ads, DV360 i Onet. Dodatkowo
w grudniu SGB jest obecne rowniez na nosnikach w przestrze-
ni miejskiej oraz na paczkomatach w catej Polsce.
Grudniowe oklejenia paczkomatow naszg reklamg ze Swig-
tecznymi akcentami mozemy juz nazwac tradycjg. W tym roku
postawilismy na motyw z kampanii dla przedsiebiorcow, ktora
w grudniu jest obecna zarowno w telewizji jak i w internecie,
co dodatkowo wzmocni przekaz. Na 209 maszynach, w migj-
scowosciach, w ktorych sg Banki Spotdzielcze SGB, zyczymy
,Odwagi w biznesie na caty 2026 rok” razem z jedng z boha-
terek aktualnego spotu. Reklama bedzie wisieC caty grudzien
— 10 czas szczegolnie czestych wizyt przy paczkomatach, wiec
klienci majg szanse zobaczycC jg wielokrotnie. Banki chetnie
dzielg sie zdjeciami oklejonych paczkomatéw w social me-

Banki Spéltdzielcze

Dla firm.
Dla kazdego!

0O

THRVWA KAN

—ANIA SGB

SEBORCOW

Rafatl Lopka
SGB-Bank

diach, a niektore wykorzystujg okazje do interakcji z klientami
proszac o zgadywanie w jakiej lokalizacji znajduje sie reklama.
Spotom reklamowym towarzyszy oferta kredytow i leasin-
gu dopasowana do potrzeb firm — od finansowania srodkdow
transportu i maszyn po inwestycje w odnawialne zrodta energii.
Banki Spotdzielcze SGB zachecajg do wspotpracy przedsie-
biorcow z roznych branz, akcentujgc lokalny charakter obstugi
| elastyczne podejscie do finansowania biznesu.

Nowa kampania SGB opiera sie na wynikach badan jakoscio-
wych i ilosciowych przeprowadzonych przez SGB-Bank wsrod
polskich firm. Pokazaty one, ze 1/3 przedsiebiorcow jest otwarta
na korzystanie z kredytow, a jednoczesnie potowa firm nie ko-
rzysta z zadnej formy kredytowania. Pozostali siegajg po ustugi
leasingowe i limity kredytowe w rachunkach, a kluczowe znacze-
nie w relacjach z bankami majg dla nich transparentnosc, szyb-
kosC decyzji kredytowej oraz bezposredni kontakt z doradca.
Jednoczesnie — jak wynika z badan — wielu witascicieli firm nie
zdaje sobie sprawy, ze Banki Spotdzielcze SGB oferujg peten
zakres ustug dla biznesu: od rachunkow, przez leasing i ubez-
pieczenia, az po finansowanie inwestycji.

— To juz kolejna odstona naszych dziatann marketingowych
w tym roku — mowi Ewelina Ignaczak, dyrektorka Marketin-
gu i komunikacji w SGB-Banku. — Po kampanii skierowanej
do mtodych klientow (#mtodewilki) i kampanii kredytow hipo-
tecznych (#hipotecznienajblizej) zwracamy sie do firm. Mamy
Swiadomosc, ze przedsiebiorczosc tworzy sie i rozwija lokalnie
— czyli tam, gdzie dziatajg Banki Spotdzielcze SGB. To naturalni
partnerzy, ktdrzy rozumiejg potrzeby przedsiebiorcow i potrafig
dziataC szybko. Wiemy, ze prowadzenie wtasnego biznesu nie
jest dla kazdego, ale kazdego, kto chce sie rozwijac, zapra-
szamy do Bankow Spoétdzielczych SGB po produkty i ustugi
dopasowane do jego potrzeb i oczekiwan.

Wedtug danych GUS w Polsce dziata obecnie ponad 2,6 mi-
liona aktywnych przedsigbiorstw, z czego zdecydowang wigk-
szosS¢ stanowig mikro — i mate firmy. To wtasnie do nich kiero-
wana jest kampania SGB — do ludzi, ktorzy czesto tgczg role
wiasciciela, menedzera i ksiegowego w jednej osobie, nape-

dzajgc lokalng gospodarke. ®
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#BYCKOBIETAONTOUR

1O PROJEKT DLA KOBIET Z KOZBIE TAMI, O KOBE TACH

CZERWONA TECZKA
SYMBOLEM MOCY

Konczy sie rok 2025. Dla projektu #byckobietaontour
oyt to naprawde ciekawy, intensywny i peten pasji rok.

rojekt czerwona teczka — bo warto mysleC o rze-

,czach waznych, dobrze jest o nich rozmawiac z bli-

skimi i nie pozostawiac spraw przypadkowi.
Spetnitam swoje marzenie! Wierze, ze z pozyt-
kiem dla wielu kobiet. Jestesmy przyzwyczajone

do planowania strategii, budzetoéw, harmonogramaow, ale nie-
wiele z nas planuje i zarzadza tematem, ktory wymaga naj-

wiekszej odpowiedzialnosci — mam na mysli uporzgdkowanie
spraw moggcych okazac sie kiedys kluczowymi dla naszych
bliskich. Dlatego od dawna marzytam o tym, by przygotowac
dla uczestniczek konferenciji
#byckobietaontour czerwong
teczke i przekonac je do jej
wypetnienia.

| dzieki niezwodnemu partne-
rowi — Bankom Spotdzielczym
SGB oraz DSK Kancelarii —
cenionej poznanskiej kance-
larii prawno-podatkowej stato
sie to mozliwe, za co jestem
ogromnie wdzieczna.

o6

Konferencje w catej Polsce
udowodnity, ze spotkanie,
rozmowa | prawdziwe
historie potrafig zmienic

perspektywe bardziej niz nie 0 czerwonej teczce z jej
niejedna ksigzka czy wykiad.

Marta Klepka

Powstata czerwona teczka, by kobiety on tour miaty komplet
informacji i dokumentow, ktore zagwarantujg spokdj ich rodzi-
nom, gdy zycie potoczy sie inaczej, niz sie spodziewaja.
Zalezy nam na tym, zeby kobiety zrozumiaty, ze wypetniona
przez nie czerwona teczka daje im moc, mowi: ,Jestes waz-
na. To, CO czujesz, ma znaczenie, Twoje zycie i Twoje decyzje
majg moc". Wierzymy, ze uzupetniona teczka to sposob, zeby
zatroszczyC sie o0 swoich bliskich, ale takze zadbac o siebie,
dac sobie przestrzen do tego, aby pouktadac¢ wazne sprawy
w swoim tempie. Czerwona teczka to symbol sity i spokoju, to
kontrola nad witasng historig
| troska na witasnych zasa-
dach o siebie i tych, ktorych
kochamy.

Podczas jesiennej edycji
#byckobietaontour w Po-
znaniu rozmawiatam na sce-

wspottworczyniami: Kingag
Koztowskg-Witek — radczynia
prawng i menedzerkg w DSK

(1)
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Kancelaria — wiodgcej poznanskiej kancelarii prawno-podatko-
wej i Eweling Ignaczak — dyrektorkg marketingu i komunikacii
w SGB-Banku. Ufam, ze przekonatysmy kobiety do tego, jak
wazne jest to narzedzie. Uczestniczki konferencji znalazty czer-

wone teczki w swoich pakietach powitalnych i wszystkie zolbo-
wigzatysmy sig, ze uzupetnimy je do kwietnia 2026 roku, czyli
do kolejnej poznanskiej konferencji. Trzymam za nas kciuki!

Konferencje - #byckobietaontour taczy ludzi
Za nami 64 spotkania w 26 miastach i miasteczkach! W ciggu
8 lat w konferencjach #byckobietaontour wzieto udziat juz po-
nad 13 tysiecy uczestnikdw, a na naszych scenach wystgpito
170 prelegentow.

W mijajgcym roku w Poznaniu odbyty sie dwie konferencje
#byckobietaontour. Obie w Starym Browarze i obie dwudnio-

we: wiosenna w kwietniu i jesienna w pazdzierniku. W kazdej
Z nich wzieto udziat blisko 420 uczestniczek z catego kraju i za-
granicy.

13. konferencja #byckobietaontour

w Poznaniu odbyia sie 4 i 5 kwietnia

| to wcale nie byta pechowa edycja — wrecz przeciwnie — byto
mocno, prawdziwie i z silnym przekazem, ze istnieje szczesliwe
,Zycie po...”, niezaleznie od tego, z czym wczesnie] przyszto
sie nam mierzyC. Uczestniczki wyszty z konferenciji z przekona-
niem, ze wiara w siebie i mitos¢ czynig cuda, a druga szansa
nalezy sie kazdemu. Wazne, aby jg dobrze wykorzystac.

Tym razem postawitam na prawdziwe, mocne historie ludzi,
ktorych zycie jest dowodem, ze mozna i ze warto zawalczyC
0 siebie, mimo trudnego dziecinstwa, kiepskiej przesztosci, nie-
udanych zwigzkow, zmagania z uzaleznieniami, przemocg czy
bardzo powazng choroba.

Pigtkowy wieczor zostawit wszystkich z wieloma tematami do
przemyslen. Dat tez moc i wiare w to, jak wiele zalezy od nas
samych i od naszej otwartosci na to, co podsuwa nam swiat.
Podczas rozmow z Ewg Gawryluk, Blankg Jordan i Zuzanng
Wachowiak, Bardem Kowalskim na widowni panowato petne
skupienie. Historia Patryka Galewskiego, mimo ze znana nie-

Czerwona teczka stafa sie
symbolem odpowiedzialnosci
| mitosci, a #byckobietaontour
przestrzenig, w ktorej
kobiety uczg sie dbac
O siebie | swoich bliskich.
- 0]

ktorym z filmu ,Johny”, poruszyta wszystkich niezwykle moc-
no. Autentycznosc i emocjonalnosc¢ przekazu sprawity, ze trud-
no byto opanowac emocje i polaty sie tzy. Wieczor zwienczyta
muzyczna niespodzianka Barda Kowalskiego.

W sobote Kamila Kalinczak we wspotpracy z markg Solar prze-
konywata, jak duzy wptyw majg feminatywy na zmiany w spo-
tecznej | zawodowej sytuacji kobiet. Z wielkim entuzjazmem
zostata przyjeta Katarzyna Grochola i jej historia. Joanna Kryn-
ska podzielita sie swojg opowiescig o chorobie — guzie mdzgu
I wzmochnita wszystkich, mowigc o sile mitosci. Robert Rut-

BYCKO
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kowski w rozmowie z Doro-
tg Wellman w kategoryczny
| jednoznaczny sposob roz-
prawit sie z mitami o piciu
alkoholu. Nie zabrakto waz-
nych wyktadow o zdrowiu —
w trosce o serce i ciato. Nikt
nie chciat, aby ten weekend
sie skonczyt...

Hastiem

przewodnim

14. edycji konferenciji w Poznaniu

byla PRZYJAZN

Spotkanie odbyto sie 3 i 4 pazdziernika. Byto wartosciowo
| oczywiscie z najlepszg energig!

O przyjazni byto naprawde duzo — o tej prawdziwej, wspierajg-
cej, czasem cichej, ale zawsze obecne|. Byto o relacjach, ktore
dodajg skrzydet, o przyjazni w zwigzkach, o sile kobiecego
kregu i 0 tym, jak pielegnowac wiezi, ktore sg dla nas jak dom.
Waznym gtosem byt tez gtos mezczyzn i perspektywa meskie-
go grona prelegentow. Byty wzruszenia, Smiech i prawdziwe
rozmowy — doktadnie takie, jakie lubimy najbardziej. Oczywi-
Scie byt i czas na refleksje.

Moje zaproszenie przyjeli naprawde znakomici goscie. Kazda
z tych 0sOb wniosta swojg historig, perspektywe i moc, kto-
rg chce sie dzielic. Na scenie wystgpili eksperci i prawdziwe
osobowosci. Byli z nami m.in.: Agata Watrébska i Janusz Cha-

Marta Klepka

Zalezy nam na tym, zeby kobiety
Zrozumiaty, ze wypetniona przez
nie czerwona teczka daje im
moc, mMowi: ,Jestes wazna. To,
CO CzUujesz, ma znaczenie, Twoje
zycie | Twoje decyzje majg moc”.
- 0]

bior, llona Ostrowska, Doro-
ta Malesa, Dorota Wellman,
Olga Kozierowska, Joanna
Chmura, Katarzyna Przyby-
szewska-Ortonowska, Eryk
Matuszkiewicz, Hektor Swi-
talski i Robert Karger.

Kolejna, 15. edycja konfe-
rencji #byckobietaontour
w Starym Browarze w Po-
znaniu 17 i 18 kwietnia
2026 roku. Zapraszamy!

W ramach #byckobietaontour spotkatysmy sie takze z setkami
kobiet w kraju: w Klimkach pod Warszawg, w taszkowie pod
Kaliszem, w Hotelu Lake Hill w Sosnéwce, w My Story Gdynia
Hotel, w Patacu w Zyrowej w Opolskiem, w Lubawie na Ma-
zurach i w innych miejscach. To sg zawsze wyjgtkowe, ener-
getyczne, inspirujgce wydarzenia. Cieszymy sie, ze tyle kobiet
| mezczyzn jest z nami | razem mozemy sie uczyc¢, wzajemnie
wspierac i motywowac. @

Wiecej informaciji:
www.facebook.com/byckobietaontour
www.instagram.com/byckobietaontour
www.byckobietaontour.pl

Jestem prawniczkg, przedsiebiorczynig, ekspertkg hotelarstwa, a takze pomysto-
dawczynig, autorkg i organizatorkg ogolnopolskiego projektu #byckobietaontour,
ktory tworze gfownie dla kobiet. Jestem takze prowadzgcg program ,Babski biz-
nes” w TVN Style.

Zarzgadzatam hotelami Blow Up Hall 5050 w Starym Browarze w Poznaniu i Heron
Live Hotel w Grodku nad Dunajcem. Teraz zarzgdzam gorskim hotelem Lake Hill
Resort & Spa w Sosnowce w Karkonoszach. Jestem znang i ceniong ekspertkg

hotelarstwa. Dziele sie swojg wiedzg i doswiadczeniem podczas konferencji bran-
zowych, a takze goscinnie z widzami w programie Dzien Dobry TVN.

W ramach #byckobietaontour zorganizowatam juz 64 konferencje w catej Polsce.
W 2023 roku moj projekt #byckobietaontour zostat nagroazony na X Polskim Kon-
gresie Przedsiebiorczosci w Krakowie.
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WAZNE DLA SEKTORA

ROK SPOTKAN Z KLIENTAM
RELACJE,

KTORE BUDUJA BIZNES

Co jest najwaznigjsze w biznesie”? Wiarygodnosc, zasady, uCzCiwosc,
Ale tego wszystkiego nie da sie zbudowac ani pielegnowac
ez relacii. Wiem, o czym pisze, poniewaz od lat prowadze
wiasne wydawnictwo zwigzane z branzg logistyczna. | wiem, jak
wazne w biznesie sg relacje i dobre kontakty. Banki spdtdzielcze
od poczatku istnienia na mapie finansowej Polski, swoj model
dziatania oparty wiasnie na partnerskich relacjach.

Mijajgcy rok uptynat w Spotdzielczej Grupie Bankowej pod zna-
kiem nowej strategii, nazwanej ,Wiecej niz biznes”. Przypomne,
ze strategie przyjeto Zgromadzenie Prezesow w kwietniu 2025
r. w Kotobrzegu.

Co kryje sie za tym hastem? Przede wszystkim oferowanie
klientom czegos wiecej niz tylko kredytow czy lokat, ale row-
niez produktow i ustug dostosowanych do potrzeb wspotcze-
snego rolnika, ktory jest obecnie rowniez przedsiebiorcg. SGB
stawia na bezposrednie spotkania.

Juz w pierwszych tygodniach 2025 r. tradycyjnie rozpoczety sie
spotkania w Wielkopolsce, czyli tam, gdzie narodzita sie ban-
kowosC spotdzielcza — w ramach ,Wielkopolskich Forow Rol-
niczych”, inaczej mowigc, cyklu rozmow rolnikow z administra-
Cjg panstwowa i samorzgdowg. To wazna przestrzen dialogu
O polityce rolngj, optacalnosci produkcji i wyzwaniach sektora.
Od lat w Forach aktywnie uczestniczy Zrzeszenie SGB, budu-
jgc trwate relacje z przedsiebiorcami rolnymi.

Dla sektora spotdzielczego wspotpraca z branzg AGRO pozo-
staje kluczowa, a szeroka oferta finansowania, zaangazowanie
i udziat w rynku tylko to potwierdzajg. Nic dziwnego, ze juz
kilka miesiecy pozniej, w Warszawie, spotdzielcy z SGB zostali
docenieni. Podczas tegorocznej gali Europejskiego Forum Fi-
nansowania Agrobiznesu EFFA w dniach 26-27 lutego 2025
r. po raz drugi z rzedu wyrozniono Banki Spotdzielcze SGB
| SGB-Bank.

Do SGB trafity prestizowe nagrody Liderow Krajowego Finan-
sowania Agrobiznesu w kategoriach:

Najlepszy Podmiot Kredytujgcy — SGB-Bank i zrzeszone Banki
Spotdzielcze,

Najlepszy Bank Zrzeszajgcy — SGB-Bank i zrzeszone Banki
Spotazielcze.

Naszg walutg jest czas

Jak powiedziat mi jeden z prezesow: ,Naszg przewagq jest
fakt, ze potrafimy stuchac klientéw i mamy dla nich bezcenng
walute. Tg walutg jest czas. Zawsze znajdujemy czas dla na-
szych klientow”.

Tak byto w Warszawie i nie inaczej byto w Bednarach pod Po-
znaniem, gdzie SGB wspdlnie z SGB Leasing zaprosili klientow
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Marek Loos

Podczas | Regionalnego Forum Gospodarczego
w Jarocinie nie mogto zabrakngC ekspertow z lokalnego
banku, ktorych wspierali pracownicy SGB-Banku.

do swojego pawilonu na najwiekszych targach rolniczych w Eu-
ropie. To wyjatkowe wydarzenie, ktore od lat cieszy sie ogrom-
nym zainteresowaniem zarowno profesjonalistow, jak i osob
prywatnych. To doskonate migejsce prezentacji najnowszych
rozwigzan rolniczych, ale takze rozmow o trendach w rolnic-
twie, transformacji energetycznej i zielonej gospodarce. | tuta;
rowniez mocny gtos nalezy do polskiego sektora bankowosci
spotdzielcze.

Banki spodtdzielcze od
poczgtku istnienia swoj model
dziatania oparty wtasnie na
partnerskich relacjach.

Zielona Perspektywa SGB - realne
wsparcie dla przedsiebiorcow

Banki Spotdzielcze SGB coraz mocniej angazujg sie w rozwoj
lokalnej energetyki oraz zielonej transformaciji biznesu. Dosko-
natym przyktadem byty konferencje organizowane w regionach,

(1)




WAZNE DLA SEKTORA

Konferencja zorganizowana pod koniec listopada w Urzedzie Marszatkowskim w Poznaniu. Na pytania uczestnikow
dotyczgce pozyskiwania srodkow z funduszy unijnych odpowiadali eksperci z banku zrzeszajgcego.

podczas ktorych przedsiebiorcy mogli poznac konkretne moz-
liwosci inwestowania w odnawialne zrodta energii.

W marcu w Ostrowie Wielkopolskim — dzieki wspotpracy BS
w Dobrzycy, Jarocinie, Raszkowie, SBL Skalmierzyce oraz
SGB-Banku — uczestnicy rozmawiali o finansowaniu projektow
OZE, nowych technologiach oraz ustugach wspierajgcych roz-
woj biznesu, takich jak leasing czy faktoring. Waznym punktem
spotkania byt panel o cyberbezpieczenstwie, przypominajacy,
jak chroni¢ firmowe finanse w dynamicznie zmieniajgcym sie
otoczeniu zagrozen.

Podobny charakter miato wydarzenie w Pleszewie, przygoto-
wane przez tamtejszy bank spotdzielczy we wspotpracy z ban-
kami regionu. Gtéwnym tematem staty sie mozliwosci rozwoju
biogazowni i lokalnych spotdzielni energetycznych. Eksperci
podkreslali, ze cho¢ w Niemczech dziatajg tysigce instalacii
biogazowych, w Polsce rozwoj tego sektora dopiero nabie-
ra tempa. To ogromna szansa — zarowno dla srodowiska, jak
| lokalnych przedsiebiorcow, ktorzy dzieki takim inwestycjom
moga obnizy¢ koszty energii, zwiekszyC niezaleznosc i tworzyC
nowe miejsca pracy.

Oba wydarzenia doskonale wpisujg sie w program Zielona Per-
spektywa SGB - strategiczng inicjatywe Grupy, ktorej celem
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potdzielczy
‘Oninje
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Fora Rolnicze to cykl spotkan, ktore w pierwszej
potowie roku organizuje Wielkopolska Izba Rolnicza.
Zawsze obecne sg Banki Spotdzielcze SGB. Na zdjeciu
pracownicy Banku Spotdzielczego w Koninie.

Osobista refleksja autora
Przygladajgc sie tym wszystkim wydarzeniom, mam wrazenie, ze wracamy do zrodet. Do idei spotdzielczosci, ktora za-
wsze opierata sie na wspolnocie, odpowiedzialnosci i dziataniu dla dobra lokalnych spotecznosci. W czasach globalnych
Kryzysow energetycznych i niepewnosci gospodarczej te wartosci nabierajg nowego znaczenia. | moze wtasnie dlatego

jest zwiekszenie udziatu Bankow Spotdzielczych SGB w fi-
nansowaniu projektow zwigzanych z zielong transformacjg. To
nie tylko oferta kredytowa, lecz takze wsparcie edukacyjne,
wspotpraca z partnerami technologicznymi i budowanie lokal-
nej wspotpracy.

SGB coraz mocniej angazuje
sie w rozwQj lokalnej energetyki
oraz zielonegj transformacii.

Inwestycje w przysztoscé

W tym duchu utrzymane byto | Regionalne Forum Gospodar-
cze ,Inwestycje Przysztosci Jarocin 2025”, gdzie ponownie
podkreslono znaczenie Zielonej Perspektywy SGB. W deba-
cie o zielonej gospodarce Jan Grzesiek, prezes BS w Jaroci-
nie i przewodniczgcy Rady Nadzorczej SGB-Banku, zaznaczyt:
,Oferujemy przedsiebiorcom korzystne rozwigzania finansowe,
ktore pozwalajg obnizyC koszty energii i uniezalezni€ sie od wa-
han cen pradu. Nasza oferta sprawia, ze nowoczesne techno-
logie energetyczne stajg sie realne nawet dla matych i Srednich
firm”. Wskazat rowniez na rosngce zainteresowanie Pozyczka
OZE rozwijang wspolnie z BGK i Funduszami Europejskimi.
Spotkania z przedsigbiorcami (nie sposob wymieni¢c wszyst-
kich) odbyty sie tez w Poznaniu. Konferencja zorganizowana
w Urzedzie Marszatkowskim potwierdzita, ze zielona transfor-
macija staje sie dla wielkopolskich firm realnym kierunkiem roz-
WOjuU. Sporym zainteresowaniem cieszyta sie Pozyczka OZE,
0 ktorej szczegodtowo opowiadali eksperci z SGB-Banku.
Liczne pytania przedsiebiorcow pokazaty, ze poszukujg oni
konkretnych, dostepnych narzedzi wspierajgcych inwestycje
w OZE. Spotkanie udowodnito, ze zielone inwestycje przestajg
byC hastem, a stajg sie praktycznym wyborem biznesu.
Relacje byty, sg i bedg fundamentem spotdzielczosci. A przy-
sztosC — zielona, odpowiedzialna i oparta na wspotpracy — two-
rzy sie wiasnie tam, gdzie ludzie potrafig ze sobg rozmawiac.
| dlatego Banki Spotdzielcze SGB majg dzis wiecej niz przewa-
ge. Maja role do odegrania. ®

bankowosc¢ spotdzielcza przezywa dzis swoj renesans — bo oferuje cos, czego nie da sie skopiowac ani zastgpic¢ algo-

rytmem: relacje z cztiowiekiem.
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BANKOWOSC

BEZ BARIER

W JAKI SPOSOB WSPERAC OSOBY

Adam
Karmolinski

7E S/CZEGOLNYM
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S/EBANMIY

Jan
Solarski

SMM Legal Maciak Mataczynski Czech Sp.K. z siedzibg w Warszawie

d poczatku XXI w. w polskim spoteczen-
stwie rosnie swiadomosc¢ i zainteresowa-
nie potrzebami osob z niepetnosprawno-
sciami. Coraz wyrazniej dostrzega sie, iz
w razie odpowiedniego dostosowania
otoczenia, osoby te mogg aktywnie uczestniczyc
w zyciu spotecznym i funkcjonowac na rowni z inny-
mi obywatelami. Jednoczesnie, dynamiczne zmiany cywiliza-
cyjne, rozwoj ustug cyfrowych i przenoszenie wielu aktywno-
sci do Internetu uswiadomito, iz niepetnosprawnosc fizyczna
czy umystowa stanowi tylko jedng z barier utrudniajgcych
codzienne funkcjonowanie. Okazato sie, ze wyzwania zwig-
zane z dostepnosciga moga ograniczac rowniez ludzi w pemni
sprawnych, ktorzy ze wzgledu na swoj wiek, stan zdrowia,
miejsce zamieszkania czy obowigzki rodzicielskie nie zawsze
moga swobodnie nabywac
produkty i korzystaC z ustug
w petnym zakresie, a bywa
iz te stanowig dla nich nad-
mierne obcigzenie. Wspar-
cie tychze grup spotecznych
stato sie jednym z prioryte-
tow zaréwno panstw czton-
kowskich Unii Europejskigj, jak rowniez samej Wspolnoty.

Przykitadem dziatan w tym kierunku
jest nowo wprowadzana ustawa, ktora wedle zatozen ma ogra-
niczac istniejgce bariery oraz zobowigzywac przedsiebiorcow
do petniejszego uwzgledniania potrzeb osob o szczegodlnych
wymaganiach. Mowa o ustawie z dnia 26 kwietnia 2024 r. 0 za-
pewnianiu spefniania wymagan dostep-
o g nosci niektorych produktow i ustug przez
O O Podmioty gospodarcze (dalej. ,Ustawa”).
Jest ona rezultatem implementacji do
polskiego porzadku prawnego przepisow
Dyrektywy Parlamentu Europejskiego i Rady
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INnNg grupg odbiorcow Mogacy
cieszyC sie z wprowadzanych
rozwigzan sg Seniorzy.
- 0___00_0000__]

(UE) 2019/882 z dnia 17 kwigetnia 2019 r. w sprawie
wymogow dostepnosci produktow i ustug, zwanej
dalej ,Dyrektywg 2019/882”. Gtownym celem Dyrekty-
wy 2019/882 jest ujednolicenie wymogow dostepno-
sci wybranych produktow i ustug, aby zapewniC spraw-
niejsze funkcjonowanie rynku wewnetrznego UE poprzez
eliminowanie i zapobieganie barierom wynikajgcym z roz-
bieznych przepisow krajowych. Jest to pierwszy tak szeroko
regulujgcy akt prawa unijnego, ktory ma zapewnic, ze podmio-
ty gospodarcze oraz administracja publiczna bedg stosowac
jednolite zasady dostepnosci wybranych produktow i ustug
(w tym produktow i ustug bankowych), przyczyniajgc sie tym
samym do realizacji celow oraz zatozen Europejskiej Strategii
W sprawie niepetnosprawnosci. To niezwykle wazne dla osob

niepetnosprawnych, ktorych wedle tresci uzasadnienia projek-
tu Ustawy, mieszka w Polsce
miedzy 4,9 a 7,7 min'.

Inng grupa odbiorcow Mogg-
cg cieszyC sie z wprowadza-
nych rozwigzan sg seniorzy,
ktorzy bazujgc na pogarsza-
jacych sie prognozach de-
mograficznych dla naszego
kraju, beda stanowili coraz liczniejszg grupe spoteczng, po-
datng zarazem na réznego rodzaju wykluczenia i ograniczenia.
Wydaje sig, iz oprocz ograniczen zdrowotnych, najtrudniejsze
do przezwycigzenia bedg dla nich ograniczenia cyfrowe, szcze-
golnie dla osob powyzej 80. roku zycia, ktorych liczba w 2030
r. ma przekroczy¢ 2 min osob?. Wraz z uptywem czasu liczba

1 Inne dane opublikowat Gtowny Urzad Statystyczny, ktory w raporcie na
dzien 31 grudnia 2024 r. wskazat, iz Polske zamieszkuje 3,9 miliona osob
posiadajgcych wazne orzeczenie 0 niepetnosprawnosci (https:/stat.gov.pl/
obszary-tematyczne/warunki-zycia/ubostwo-pomoc-spoleczna/osoby-nie-
pelnosprawne-w-2024-r-,26,7.ntml [dostep na dzien 24.11.2025 r))).

2 Gtowny Urzad Statystyczny, Sytuacja demograficzna osob starszych i kon-
sekwencje starzenia sie ludnosci Polski w Swietle prognozy na lata 2014—
2050, Warszawa 2014 (https://stat.gov.pl/obszary-tematyczne/ludnosc/
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ta bedzie tylko i wytgcznie rosta, co bez watpienia doprowadzi
do dalszego wzrostu liczby obywateli wymagajgcych szczegol-
nej uwagi.

Zrozumiatosc¢ i kompatybilnos¢é

metod identyfikacji konsumenta

Przechodzac jednak do Ustawy, zgodnie z jej zatozeniami

(art. 16) Swiadczenie ustug

bankowosci detalicznej po-

winno spetniac kryteria do-
stepnosci, postrzegalnosci,
funkcjonalnosci, zrozumiato-

Sci i kompatybilnosci metod

identyfikacji konsumenta,

sktadania podpisow elektro-
nicznych, bezpieczenstwa
ustug pfatniczych. Natomiast
wszelkie przekazywane klientom informacje powinny byc¢ ko-
munikowane w jezyku polskim, bgdz za zgoda konsumenta
w innym jezyku na poziomie biegtosci jezykowej B2. Ponadto,
komunikaty kierowane do klienta nalezy w miare mozliwosci
przekazywac za pomoca wiecej niz jednego kana-
fu sensorycznego, w sposob zapewniajgcy ich
zrozumiatosc, w formatach tekstowych umoz-
liwiajgcych wykorzystanie ich w alternatywnej
komunikaciji, czy tez przy pomocy odpowiednieg;
czcionki. Kazdorazowo powinna by¢ zapewniona
pewna alternatywa umozliwiajgca osobom o szcze-
golnych potrzebach skorzystanie z okreslonych produktow
oraz ustug, w tym np.

e W przypadku komunikowania sie — dostep do rozwigzan
umozliwiajgcych komunikacje wizualng, dzwiekowa, za po-
Srednictwem mowy oraz dotyku;

¢ W przypadku wykorzystywania koloru do przekazywania in-
formacji — dostep do rozwigzan alternatywnych do stosowa-
nia kolorow;

e W przypadku wykorzystywania mowy — dostep do funkcjo-
nalnosci umozliwiajgcych alternatywnag do mowy komunika-
cje, wprowadzanie danych gtosowych na potrzeby komuni-
kaciji;

e W przypadku wykorzystania elementow wizualnych — zapew-
nienie wyrazistosci wizji oraz rozwigzan umaozliwiajgcych po-
wiekszenie obrazu, zwiekszenie jego jasnosci i kontrastu czy
interoperacyjnosc z narzedziami wspomagajgcymi.

Dlaczego wprowadzanie nowych rozwigzan legislacyjnych
w tym zakresie byto konieczne”? Pomimo, iz reguta jest, ze ban-
kom optaca sie rozszerza¢ swojg oferte i kierowac swoje ustugi
do nowych grup odbiorcow,
osoby ze szczegolnymi po-
trzebami nadal wydajg sie
niedostatecznie dostrzegane.
Nastepujgce wnioski moz-
na wyciggna¢ m.in. z rapor-
tu ,Dostepnosc¢ produktow
| ustug bankowosci detalicz-
nej dla 0sob ze szczegdlnymi
potrzebami w Polsce” opubli-
kowanego w maju 2025 r. na stronie Rzecznika Finansowego®.
Z tresci raportu sporzgdzonego przy wsparciu pracownikow
Wydziatu Prawa i Administracji Uniwersytetu Szczecinskiego

ludnosc/sytuacja-demograficzna-osob-starszych-i-konsekwencje-starze-
nia-sie-ludnosci-polski-w-swietle-prognozy-na-lata-2014-2050,18,1.html
[dostep na dzien 24.11.2025 r)).

3 https:/rf.gov.pl/wp-content/uploads/2025/05/Raport-final-1.pdf (dostep na
dzien 24.11.2025 r).
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Komunikaty kierowane do
klienta nalezy przekazywac za
pOMOCa wiece| niz jednego
kanatu sensorycznego.

W komunikatach marketingowych
postawiono nacisk na prosty
jezyk, ktory bedzie zrozumiaty
dla zwyktego klienta.
]

mozna wyciggnac¢ druzgocace wnioski. Mianowicie, do czasu
wydania raportu zaledwie okoto 5% podmiotow zadeklarowato,
iz przeszkolonych z zakresu dostepnosci jest wiekszos¢ pra-
cownikow placowek. Ponad 80% udzielonych odpowiedzi sy-
gnalizowato zupetny brak przeszkolenia pracownikow. Podob-
nie prezentowaty sie odpowiedzi na pytanie w ilu procentach
placowek pracuje przynajmnigj jeden przeszkolony pracownik.,
Sektor bankowy zdecydowa-
nie lepiej oceniat zrozumia-
tos¢ przedktadanych klientom
materiatow, wyswietlanych
tresci w Internecie czy do-
stepnosc¢ naktadek/doku-
mentow w alfabecie Braille’a,
natomiast zdecydowanie
gorzej wypadta dostepnosc
petli indukcyjnych w placow-
kach banku czy dostepnosc¢ placowek, w ktorych mozna po-
rozumieC sie w jezyku migowym.

Zmiany na stronach www

I w aplikacjach bankowych
W jaki sposdb na wymogi ustawowe zareagowaty polskie ban-
ki? Zmiany widoczne sg przede wszystkim na stronach inter-
netowych i w aplikacjach bankowych. Czes¢ z bankow po-
stanowito zwiekszyC kontrast prezentowanych klientom tresci
utatwiajgc dostep do swoich ustug osobom z wadami wzroku
czy chorobami oczu. Strony internetowe bankow zostaty wy-
posazone rowniez w wirtualnych asystentéw, ktorzy mogg ko-
munikowac sie z nami zarowno pisemnie, jak i glosowo. Innym
rozwigzaniem wspierajgcym osoby gtuchonieme jest wprowa-
dzenie infolinii z jezykiem migowym. Oczywiscie, w ich przy-
padku komunikacja bedzie odbywac
sie za posrednictwem rozmowy audio-

-wideo, z naciskiem na komunikacje

przy pomocy ruchow oraz gestow ciata.

Niemnigj jednak, taki rodzaj komunika-
cji umozliwiajgcy skorzystanie z wiecej niz

jednego kanatu sensorycznego, moze uta-

twi¢ komunikacje z klientami o innych wymo-

gach. Pewne zmiany mozna zauwazy¢ rowniez w dokumentagii
oraz komunikatach marketingowych. Postawiono w nim nacisk
na prosty jezyk, ktory bedzie zrozumiaty dla zwyktego klienta.
Oczywiscie, czes¢ bankdw unowoczeshita rowniez swoje pla-
cowki doposazajgc je w petle indukeyjne, lupy oraz ramki do
podpisu. Umozliwiono ponadto wejscie z psem przewodnikiem
czy w czesci lokali utatwiono dostep dla osob poruszajgcych
sie na wozku czy rodzicow z dziec¢mi.

W obliczu coraz szybszego
rozwoju technologicznego
oraz stopniowego poszerza-
nia sie grona osob o szcze-
golnych potrzebach, z zado-
woleniem nalezy spojrze¢ na
kierunek zmian, do ktorych
dochodzi w polskiej banko-
wosci. Oczywiscie, czesc
zmian wymuszana jest zmia-
nami legislacyjnymi, za ktorymi stojg europejskie oraz polskie
wtadze prawodawcze. Niemnigj jednak, banki coraz czesciej
same postanawiajg wyjs¢ do klientow usuwajgc pietrzgce sie
przed nimi ograniczenia czy informujgc o czyhajgcych na nich
zagrozeniach w Swiecie wirtualnym. Mamy nadzieje, iz dosto-
sowywanie metod swiadczenia ustug do potrzeb i zdolnosci
klientow pojdzie jeszcze dalej ku strategiom opierajgcym sie na

klientocentrycznosci. @
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Yuval Noah Harari ,,Nexus.
Krétka historia informaciji
od epoki kamienia do
sztucznej inteligenciji”.

Na jezyk polski przetozyt
Justyn Hunia.

RAFAL LOPKA, SGB-BANK

Yuval Noah Harari to izraelski historyk,
profesor historii na Uniwersytecie He-
brajskim w Jerozolimie, autor bestselle-
row: ,Sapiens. Od zwierzagt do bogow”,
,Homo Deus. Krotka historia jutra” i ,21
lekcji na XXI wiek”, ktdre na nowo zde-
finiowaty popularne spojrzenie na dzieje
ludzkosci i je] przysztosc.

Jego monumentalne dzieto ,Sapiens”
w genialny, zwarty i dowcipny sposob
przedstawito syntetyczng historie na-
szego gatunku. Harari przeanalizowat
kluczowe rewolucje, dowodzgc, ze to
umiejetnos¢ wspotistnienia w ramach
wspolnych mitow umozliwita masowg
wspotprace i panowanie nad swiatem.
Moj ulubiony bon-mot z ksigzki: naj-
wiekszym wygranym w historii ludzkosci
jest... kukurydza, ktora z regionalnego
warzywa w Ameryce Potudniowej stata
sie globalnie uprawiang rosling.
Nastepnie, w ,Homo Deus”, Harari sku-
pit sie na przysztosci. Przedstawiat wi-
Zje zagrozen zwigzanych z dominacjg
sztucznej inteligenciji, biotechnologiag
I dgzeniem cztowieka do ,boskosci”.
Przerazajgce jest to, ze po kilku latach
czesC przewidywan sprawdzita sie co
do joty, a w niektorych przypadkach
rzeczywistosC przekroczyta jego wy-
obrazenia.

Harari od lat podkresla globalny cha-
rakter wyzwan. Podczas poznanskie;
konferencji Impact’22 zwrocit uwage,
ze chocC zyjemy w ,ztotym wieku” pod
wzgledem dostepu do zdrowia i edu-
kaciji, to wiele wspotczesnych kryzysow
(od pandemii po agresje Rosji na Ukra-
ine) — wynika z erozji liberalnego po-

AUTOR SWIATOWYCH BESTSELLEROW

Yuval Noah
Harari

Krotka historia
informacji

O EPOKI KAMIENIA DO SZTUCZNE] INTELIGENC]I

©

rzadku Swiatowego i braku prawdziwej
globalnej wspotpracy.

,Nexus” stanowi logiczng kontynuacje
wczesniejszych prac, ale oferuje nowg
perspektywe: zamiast patrze¢ wytgcz-
nie wstecz (Sapiens) lub w przysztosc
(Homo Deus), ksigzka zagtebia sie
W proces tego, jak idee, narracje i algo-
rytmy ksztattujg nasz swiat.

Najnowsza ksigzka Harariego analizuje
historie sieci informacyjnych cztowieka.
Od prymitywnych wierzen i mitow, po-
przez rozwoj dokumentow, druku, me-
diow masowych, az po ere sztucznej
inteligenciji. Harari stawia fundamental-
ne pytania o nature informacii, jej role
w tworzeniu porzadku i znaczenia oraz
O przysztosc, gdy to nie cztowiek, ale
maszyna bedzie kreowac rzeczywistosc.
Ksigzka tgczy retrospekcje (zndéw wra-
camy do poczatku naszego gatunku)
z analizg terazniejszosci, zwtaszcza roli
Al w sieciach informacyjnych. Nie za-
brakio ciekawych, konkretnych przykita-
dow, takich jak Rzym czasow cesarzy,
Palestyna na przetomie er, az po totali-
taryzmy Stalina czy Hitlera. Odpowiada
tez na wiele pytan:

/3

¢ Jak informacje tgcza ludzi, ale tez jak
rozpowszechniajg fake newsy. Spojler:
kiedys nazywane propaganda.

¢ \W jaki sposob demokracja umozliwia
naprawe wiasnych niedoskonatosci,
podczas gdy autorytaryzm stara sig je
zamroziC (z roznymi konsekwencjami).

e Czy sztuczna inteligencja nie tylko
zbiera dane, ale zaczyna tworzy¢ nar-
racje. Bytby to pierwszy raz w histo-
rii ludzkosci, gdy ,sieC” moze dziatac
niezaleznie od nas.

e Czy Al moze wzmachiac¢ uprzedzenia,
a ,czarne skrzynki” algorytméw moga
podwazac naszg autonomie i demo-
kracje?

Jak zawsze, Harari otacza swojg opo-
wies¢ ogromnym kontekstem historycz-
nym (skad wzieta sie nazwa Tel Awiw,
kto napisat ,Mtot na czarownice”?) i 1g-
czy go z refleksjg na temat wspotcze-
snosci, oferujgc czytelnikowi spojny
Sposob na porzgdkowanie ztozonosci
Swiata.

Oczywiscie Harari ma tez swoje wady:
czasem upraszcza pewne zagadnienia,
czasem mocno dostosowuje argumenty
do stawianych przez siebie tez, zdarza
mu sie tez pomijac kluczowe kultury, np.
Indie. Martwi tez jego alarmistyczne po-
dejscie do Al, ale ktdz z nas nie ogladat
,lerminatora”?

,Nexus”, cho¢ momentami jest ksigz-
ka przewidywalng, w ciekawy sposob
porzadkuje transformacje informacyjng,
zarowno historyczna, jak i terazniejsza.
Gtowna teza wybrzmiewajgca po lek-
turze jest potezna: to informacja od za-
wsze byta sitg zdolng zarowno do bu-
dowania, jak i do niszczenia cywilizacii.
Jesli masz rozpoczgC przygode z tym
autorem, zacznij od ,Sapiens”. Jesli
jestes fanem Harariego, przeczytasz
,Nexus” z przyjemnoscig, zgodnie z za-
sadg, ze najbardziej lubimy te utwory,
ktore znamy. @

(1)



Wczasy - Dzungla

JEDRZEJ SZYMANOWSKI, SGB-BANK
Koniec roku to czas podsumowan,
wspominania zdarzen, osob, emo-
cji. Zamykamy w ten sposob ostatnie
12 miesiecy, ale nierzadko okres ten
sprzyja poszerzaniu tej refleksji i wybie-
ganiu jeszcze dalej w przesztosc. Re-
kapitulacja dotychczasowych dokonan
pozwala sie zresetowac i przyjaC nowg
perspektywe na przysztosc. Odstuch
nowej ptyty Wczasow niesie sugestie,
ze podobne mysli towarzyszyty zespo-
towi podczas jej tworzenia.

Poznanski duet od prawie dekady
dziata na alternatywnej scenie, cze-
go efektami sg trzy ptyty, jedna EP-ka
| niezliczona liczba koncertow, na kto-
rych niezmiennie bawig publicznosc¢
swoim niewymuszonym luzem. Czysto
muzycznie, ich piosenki zgrabnie ma-
newrujg miedzy zimng falg i wesotym
indie rockiem. W tekstach zas potra-
fig zrecznie oddac niepokoje zycia we
wspotczesnej Polsce — pokrzepiajgco
i z humorem, bez popadania w defe-
tyzm i coachingowg demagogie. Bo

Dla kazdego,

kto lubi decydowac
“ _

SGB/ Bank Spotdzielczy

RECENZUJEMY
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bohaterowie Wczasdw — choc przej-
muje ich skomplikowana sytuacja ge-
opolityczna, korporacyjny wyscig, zycie
w kapitalistycznym potrzasku, patode-
weloperka i katastrofa klimatyczna —
podchodzg do tych zagrozen ze zgryz-
liwg, ale zartobliwg ironig. Cechuje ich
samoakceptacja i cheC pozytywnego
spojrzenia na kazdg, nawet najbardzie;
beznadziejng sytuacje. Na nowym al-
bumie stychac¢ to nawet bardziej niz
wczesnie;.

Poprzednia ptyta Bartka i Kuby, ,To
wszystko kiedys minie” z 2021 roku,
cho¢ nadal byta wydawnictwem alter-
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Dla firm.
Dla kazdego!

natywnym, nosita znamiona dopraco-
wanego, ambitnego przedsiewziecia.
Premiere przektadali ze wzgledu na
okres covidowy, kiedy nie mozna byto
gra¢ promujgcych materiat koncertow.
Ten sprzyjat z kolei cyzelowaniu szcze-
gotéw. Po tak wyczerpujgcych pracach
produkcyjnych, przy okazji kolejnego
albumu chtopaki postawili na zmianeg
podejscia. ,Dzungle” wypetniajg zwar-
te, bezpretensjonalne piosenki, nagrane
| zrealizowane sprawnie, bez rozczulania
sie nad detalami. Wczasy pokazujg na
niej wszystko to, co autentycznie lubig
— bez zadnego udawania i niepotrzeb-
nie cigzacej ambicji. Koresponduje to
z tekstami, z ktorych przebija pochwata
skromnego, spokojnego zycia. W Kil-
ku piosenkach przewija sie opozycja
Poznan-Warszawa, jako symboliczna
konfrontacja rownowagi i niezdrowych
aspiracji. Wczasy pokazujg, ze upar-
te dgzenie do perfekcji nie zawsze jest
zdrowe — lepiej docenia¢ to, co mamy
| co potrafimy. | cieszyC sie tym w pemni.
Warto zastanowic sie nad takim podej-
Sciem do zycia przy okazji wchodzenia
W nowy rok. @

Bank Spotdzielczy SGB dla firm
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https://takaroznica.sgb.pl
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Wydarzenia
w SGB 2025

Styczen

Trwa kampania Mitode Wilki
Pokazywalismy w nigj, ze cenimy i lubimy mtodych ludzi. ‘
| ze wspieramy ich w ich wyborach.

Luty

Nagrody dla rolnictwa EFFA

Banki Spotdzielcze SGB sg liderami
Dobrze dbaé finansowania rolnictwa w Polsce.

o siebie nawzajem Podczas gali Europejskiego Forum
Finansowania Agrobiznesu EFFA
2025 doceniono ten fakt licznymi
statuetkami.

Marzec
Kredyty konsorcjonalne dla spotek SGB Faktoring i SGB

Leasing.
Konsorcjum sktadajgce sie z 28 Bankow Spotdzielczych
SGB oraz SGB-Banku podpisato umowe kredytu
konsorcjalnego ze spotkg SGB Faktoring SA. tgczna kwota
umowy to 100 min zt.

93 Banki Spotdzielcze SGB oraz SGB-Bank stworzyty
konsorcjum kredytowe, ktore sfinansuje rozwoj spotki SGB
Leasing. Wartos¢ umowy to 200 min ztotych.

SGB/ Banki Spoétdzielcze

Kwiecien
SGB z nowg strategig ,,Wiecej niz biznes”
Zgromadzenie Prezesow Bankow Spotdzielczych SGB
9 iy przyjeto nowa strategie Spotdzielczej Grupy Bankowej na
| g A . lata 2025-2028. Dokument z hastem ,Wiecej niz biznes”
Zad baj o |ch g koncentruje sie na dwdch filarach: rozwoju biznesu

| zwiekszaniu sprawnosci operacyjne;.
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Wystartowato

Czerwiec
Walne Zgromadzenie Akcjonariuszy SGB-Banku

i wybor nowej Rady Nadzorczej SGB-Banku

W Poznaniu odbyto sie Walne Zgromadzenie Akcjonariuszy

W tegorocznej edycji Wyzwania SGB-Banku, ktére udzielito absolutorium za 2024 rok czton-
Sportowego SGB bankowcy kom Rady Nadzorczej i Zarzadu. Akcjonariusze dokonali
z Grupy SGB, partnerzy rdwniez wyboru cztonkdw Rady Nadzorczej SGB-Banku na
B Z wspotpracujgcych z nami nowa kadencje w latach 2025-2028.

INstytugii, ale przede wszystkim
sympatycy SGB przez 44 dni
zbierali kilometry w szczytnym
celu. W tym roku pobilismy

rekord uczestnikow (9 tysiecy)

| rekord sympatykow SGB
(blisko 5,2 tysigca osob). £acznie
pokonalismy na nogach i kotach
ponad 2,5 miliona kilometrow!




UNIWERSYTET
EKONOMICZNY
W POZNANIU

Uniwersytet Ekonomiczny w Poznaniu i SGB-Bank budujg ka-
pitat dla nauki.Uniwersytet Ekonomiczny w Poznaniu stat sie
pierwszg publiczng uczelnig z kapitatem zelaznym w Polsce.

UEP podpisat umowe na kapitat zelazny z pierwszym partne-

rem, ktorym jest SGB-Bank.
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Jubileusz 35-lecia SGB-Banku i SGB

oraz wybor nowej Rady Zrzeszenia SGB

W Poznaniu obradowato Zgromadzenie

Prezesow Spotdzielczej Grupy Bankowe,

ktore dokonato wyboru nowe] Rady Zrzeszenia

| ocenito efekty dziatan ostatniego potrocza.

W salach Miedzynarodowych Targow Poznanskich
SGB-Bank i SGB obchodzili jubileusz 35-lecia dziatalnosci.
To byto Swieto catej Spotdzielczej Grupy Bankowe.
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Listopad
Ruszyta kampania marketingowa Bankow Spotdzielczych
SGB skierowana do przedsiebiorcow

Dla firm. Dla kazdego! - to gtéwny motyw skierowanej do
przedsigbiorcow kampanii marketingowej Bankow Spot-
dzielczych SGB. Kazdy, kto ma firme i mysli o jej rozwoju,
moze to zrobi¢ wspoinie z Bankami Spotdzielczymi SGB.

Bank Spotdzielczy SGB dla firm
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Dla kazdego,
kto chce sie rozwijac

{,

Dla firm.
Dla kazdego!

SGB/ Bank Spétdzielczy ‘
70 Bankow w SUS

System Ustug SGB przekroczyt symboliczny prog — jest

w nim juz 70 Bankow Spotdzielczych SGB. Obecnie w SUS
obstugiwanych jest juz milion rachunkow, to blisko potowa
wszystkich rachunkow w Zrzeszeniu SGB.

Sierpien

Wystartowata kampania kredytu hipotecznego

Ruszyta kolejna kampania reklamowa Bankow Spotdziel-
czych SGB ,Hipotecznie najblize)”. Promowalismy w nigj
kredyty hipoteczne na ,,swoje miejsce”.

SGB/ Banki Spétdzielcze @
najblizej _()

Dom dla kazdego -
ZNnaczy cos INNego

na kazdy wezmiesz kredyt w Banku Spotdzielczym SGB

Pazdziernik

Blik ptace poznieg

Banki Spotdzielcze SGB, jako jedne z pierwszych w Polsce,
uruchomity ustuge BLIK Ptace Pdznigj, dzieki ktdrej mozna
zrobi¢ zakupy online i zaptaci¢ za nie nawet do 30 dni
pozniej, bez dodatkowych kosztow.

Pozyczki OZE

SGB-Bank podpisat z Bankiem Gospodarstwa Krajowego
Umowe Operacyjng Instrument Finansowy — Pozyczka

na OZE z dotacjg w formie umorzenia dla instytucii

z wojewodztw wielkopolskiego i todzkiego.

@ Banki Spodzielcze | POiVCZka OZE
= » 2z dotacjg w formie umorzenia

Pozyczki z dofinansowaniem ze $rodkéw programu

Fundusze Europejskie dla Wielkopolski na lata 2021 — 2027

blik

\ Nieplanowane
zakupy?

Kup teraz, zapta¢ w ciggu 30 dni.
RRSO: 0%

Biogazownie * Fotowoltaika * Elektrownie wiatrowe i wodne * Geotermia

Grudzien

100 bankéw w SOC, BLIK Ptace Pdznigj i Wielowalutowosci
Ponad 100 Bankow Spotdzielczych SGB korzysta z nowo-
czesnych ustug przygotowanych przez SGB-Bank. Nasza
strategia ,WWiecej niz biznes” to zobowigzanie do tworzenia
ekosystemu ustug, ktory wspiera banki spotdzielcze w roz-
woju, zwieksza ich konkurencyjnosc i zapewnia bezpieczen-
stwo klientom. Dzisiaj w tym ekosystemie kluczowa role od-
grywajg trzy ustugi: SOC SGB, BLIK Ptace Pdzniej — BNPL

(1)

oraz Wielowalutowosc.




Postaw na praktyke I zapisz sie juz teraz!

20-21 stycznia 2026 .
Zaawansowane hegocjacje biznesowe

17 marca 2026 .

Standardy obstugi klienta w placéwce
oraz przez telefon - warsztaty dla doradcow klienta

18 marca 2026 .
Wdrazanie standardow obstugi klienta

Szkolenia majg forme stacjonarnych warsztatow opartych
na praktycznych ¢wiczeniach, przyktadach z zycia zawodowego
oraz wymianie doswiadczen

Szczegotowe informacje na stronie www.bodie.pl

505459471 | 608 522 994
511 769 808 | 505 459 553

| zgtos swQj udziat: sesje@bodie.pl



