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GDZIE PRAWDA,

CiDY

oraz trudniej odrozni¢ co jest prawda,
a co fikcjg. Codziennie spotykamy
sie z tysigcami komunikatow, kto-
re czesto sg nieprawdziwe i zma-

nipulowane.
Pod wzgledem technologicznym jestesmy bar-
dzo dobrze zabezpieczeni. Najnowszy ranking
National Cyber Security Index (NCSI), ktory mie-
rzy poziom cyberbezpieczenstwa panstw, uplaso-
wat nasz kraj — UWAGA! — na pierwszym migjscu na
Swiecie. Raport ocenia tez zdolnos¢ do zarzgdzania sytuacjami
kryzysowymi w [T. Rozmawiatem o raporcie z jednym z preze-
sow duzej firmy. Powiedziat, ze wolatby, zebysmy byli nizej, po-
niewaz czasem tak dobry wynik powoduje rozluznienie i moze
sprawic, ze tracimy czujnos¢. A w sferze bezpieczenstwa cy-
bernetycznego trzeba zawsze pracowac na najwyzszych obro-
tach...
Tematem numeru jest technologia, cyberbezpieczenstwo i ustugi
jakie oferuje SGB. Jak dziatajg Banki Spotdzielcze SGB wspdlnie
Z bankiem zrzeszajgcym? SGB-Bank oferuje szerokie spektrum
ustug zabezpieczajgcych banki spotdzielcze przed przestepczo-
scig elektroniczng. Temat przybliza Daniel Krzywiec, dyrektor
Departamentu Cyberbezpieczenstwa w SGB-Banku.
Bezpieczernstwo jest dla nas podstawowym warunkiem rozwoju
ustug bankowosci internetowej i mobilnej. Wdrozone rozwigzania
umozliwiaig wykrywanie anomalii na rachunku klienta, blokowa-
nie kanatow dostepu oraz zrywanie podejrzanych sesji — stwier-
dza szef bezpieczenstwa.
Witoruje mu Piotr Mazur, dyrektor Departamentu Informatyki
w SGB-Banku. Autor w swoim artykule przyglgda sie kluczo-
wym aspektom i najlepszym praktykom zwigzanym z bezpie-
czenstwem dostepu do sieci w bankach.
Jak wspomniatem na wstepie, cyfrowo jestesmy zabezpie-
czeni. Jednak sama technologia bez wsparcia cztowieka, jego
edukagciji i uczulenia na niebezpieczenstwa, warta jest niewiele.
/wtaszcza, gdy przestepcy korzystajg z najnowszych osiggniec
socjotechniki, psychologii, sztucznej inteligencji, wiedzy infor-
matycznej i narzedzi cyfrowych. Dzis potrzebujemy i technologii
| zdrowego rozsgdku oraz edukacii.
Mierzymy sie z coraz bardziej wyrafinowanymi socjotechnika-
mi, ktore majg na celu wyciggniecie od nas poufnych danych
| uzyskanie dostepu do naszych kont. Z drugiej strony wiedza
finansowa wielu naszych rodakow pozostawia wiele do zycze-
nia. Dlatego tez sektor bankowosci spotdzielczej nie tylko dba
0 bezpieczenstwo finansowe swoich klientow, ale rowniez edu-
kuje i wspiera. Rozwoj technologii, wykorzystanie sztucznej in-
teligencji, nowe ustugi dostepne poprzez kanaty zdalne, to tylko
niektore mozliwosci, jakie oferujg Banki Spotdzielcze SGB. Ale
MimMo to nie tracg swojego lokalnego charakteru i podejscia do
klienta. Potwierdza to rozmowa Arlety Wegrzynskiej z Jackiem
Zacharewiczem, prezesem Zarzadu ESBANKU Banku Spot-
dzielczego w Radomsku.
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Kluczem do sukcesu jest dywersyfikacja kanatow ob-
stugl. Bez watpienia trend digitalizacji ustug banko-
wych oraz cyfryzacji klientow kazdego dnia na-
biera tempa, a Mobilne Przyspieszenie SGB,
ktorego ESBANK jest aktywnym uczestnikiem,
to koniecznosc. Wychodzgc z tego zatozenia, juz
w 2012 r. udostepnilismy swoim klientom wia-
sng aplikacje mobilng. Jednak zadna technologia
nie zastgpi w peini kontaktu z drugim cztowiekiem
— mowi prezes J. Zacharewicz. | trudno sie z tg tezg nie
zgodziC. Bezposrednie kontakty w biznesie, osobiste spotkania
to atuty, ktore majg banki spotdzielcze. Ich rola polega na za-
spokajaniu potrzeb finansowych klientow, wspieraniu inicjatyw
waznych dla lokalnych spotecznosci, a takze na edukowaniu.
Edukacja ekonomiczna jest niezmiernie wazna. Dlaczego? 35%
Polakow w wieku do 34 lat uwaza, ze jesli w budzecie panstwa
brakuje pieniedzy, to nalezy je dodrukowac, by uzupetic luke.
To jedna z zaskakujgcych danych, ktorg mozna znalez¢ w ra-
porcie z ogolnopolskiego panelu badawczego Ariadna.
Czy wiedze ekonomiczng mozna propagowac? Mozna i trzeba.
Sektor spotdzielczy dotgczyt do ogdlnopolskiej akcji Rok Edu-
kacji Ekonomicznej 2024. Senat RP ustanowit rok 2024 rokiem
edukacji ekonomicznej. Czy ten projekt jest nam rzeczywiscie
potrzebny? Na to pytania odpowiada Ewelina Ignaczak, dyrek-
torka Biura Marketingu i Komunikacji w SGB-Banku.
O narodowym, ogolnopolskim programie majgcym na celu posze-
rzanie wiedzy finansowej Polakow dla naszego e-magazynu ,,Bank
Spdtdzielczy” wypowiadajg sie m.in. Matgorzata Kidawa-Btoriska
i Jan Grzesiek. W tej edukacii nie tylko wazne jest zarzgdzanie wia-
snym budzetem, ale rowniez wiedza, jak chroni¢ swoje pienigdze.
Swojg wiedzg w tej dziedzinie dzieli sie takze Andrzej Borowiak.
Poza probami wyciggania od nas danych coraz powszechnigjsza
jest dezinformacia, czyli fake newsy. Polecam tekst Agnieszki Szele-
jewskiej: — Naszym najlepszym sprzymierzerncem w walce z dezin-
formacjg jest fact-checking, czyli metoda dociekania prawdy po-
przez przeszukiwanie wiarygodnych zrodet, dokumentow, danych
statystycznych, badan naukowych itp. — przekonuje autorka.
W SGB doktadamy wszelkich staran, by nasi klienci czuli sie bez-
piecznie. Rozwijamy nowe ustugi i produkty. Banki Spotdzielcze
SGB ostatnio wprowadzity ustuge monitoringu kart — kolejne na-
rzedzie w wojnie z cyberprzestepcami. ..
Co jeszcze w naszym magazynie? Jak zwykle duzo rozmaow,
ciekawej publicystyki, porad prawnych i... troche tematow zwig-
zanych z muzyka, ksigzka i filmem.
Pisze ten wstepny artykut w sobotnie przedpotudnie, siedzgc
w niewielkiej kawiarence Kilif w Trzesaczu. Mam widok na ruiny
kodciota | Battyk. Swieci storice, lekko wieje wiatr. Czu¢ wiosne
w powietrzu. Az chce sie zycC!
Zycze Panstwu duzo wiosennej energiil Dobrej lektury.
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VWY o TARTOWAEA KOLEJNA KAVIPANA SGB

Rozpoczynamy kolejny etap dziatan promujgacych marke Banki Spotdzielcze
SGB. Konsekwentnie skupiamy sie w nim na wartosciach, ktore stojg
za naszg codzienng pracg. Tym razem nowa kampania SGB dotyczy
klientow firmowych, ktorzy w Bankach Spotdzielczych SGB majg partnera
profesjonalnego, zaufanego i takiego, ktérego sie po prostu lubi.

Hanna Kniotek
SGB-Bank SA

Rafat Lopka
SGB-Bank SA

owa kampania, ktora zostata zrealizowana razem

z agencja reklamowa GPD Agency oraz GPD Stu- @ Banki Spéldzielcze dl a firm
dio, potrwa do konca czerwca. Spot — w petnegj

30” wersiji, skrot 15” oraz trzy skroty internetowe
6” — mozna zobaczyC w telewizji (TVP i TVN), in-
ternecie, TVP VOD, TVN Player i Polsat Box. Rezyserem jest,
tak jak w poprzednich latach, tukasz Korczak.

W spotach reklamowych znana z wczesnigjszych kampanii
dziennikarka spotyka sie tym razem z przedsiebiorcami. Na _ D
zadane przez nig pytanie: ,Dlaczego przedsigbiorcy wybiera- ' N 3 Wy 1 bardzo dobre
ja Banki Spotdzielcze SGB” odpowiadajg bohaterowie spotu, ) A\ konto firmowe
ktorzy cenig je za to, ze znajg potrzeby lokalnych przedsigbior- y ;

cow, wpierajg inwestycje blisko i daleko oraz majg doradcow NURPE b

na ktérych moga liczyc.

Film mozna obejrze¢ na oficjalnym kanale SGB na YouTlube:
https://youtu.be/Q4uvpwzXN-4 %

R

zespotem. Bo dobre relacje to dobre zrozumienie i ogromny
komfort pracy. Bo ze tez swietne efekty, to juz Panstwo zoba-
@ Banki Spoétdzielcze d Ia flrm ¢zg sami — dodaje.

Do zadan GPD nalezaty m.in. produkcja i postprodukcja spotu
oraz sesja foto. Do stworzenia spotu wykorzystano najnowo-
czesniejsze narzedzia Al.

Wigcej informaciji na stronie takaroznica.sgb.pl R

A jesli ktos chciatby zajrze€ za kulisy powstania naszego spo-
tu, to zapraszamy!
Wspiera https://www.youtube.com/watch?v=meFd _ igfuOg '/I'R
moj biznes
blisko i daleko - <SGB7 Banki Spetdzieicze Q1A firm

AN

Kampania dla przedsiebiorcow pokazuje, jak wazni dla nas sg
ludzie i relacje, ktore budujemy w lokalnych spofecznosciach,
ale tez biznes, ktory wspieramy. Zgodnie z hastem: ,Dobrze
dbac o siebie nawzajem” — zaznacza Ewelina Ignaczak, dy-
rektorka Biura Marketingu i Komunikacji w SGB-Banku. — Wra- _
$nie z uwagi na to jak wazne sa dla nas relacje, doceniamy 7/, % od poczatku do konca

Mam doradce,
~ ktéry prowadzi sprawy

to, Ze kolejny projekt udaje nam sie realizowac z tym samym L
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Rozmowa z Jackiem Zacharewiczem, prezesem Zarzgdu
ESBANKU Banku Spotdzielczego z siedzibg w Radomsku

Kilka dni temu bank otworzyt placowke
w Czestochowie w nowej lokalizacji. Czy
w dobie bankowosci mobilnej warto jeszcze
utrzymywac tradycyjne placéwki bankowe?
Kluczem do sukcesu jest dywersyfikacja kanatow obstugi. Bez
watpienia trend digitalizacji ustug bankowych oraz cyfryzaciji
klientow kazdego dnia nabiera tempa, a Mobilne Przyspieszenie
SGB, ktorego ESBANK jest aktywnym uczestnikiem, to koniecz-
nosc. Wychodzgc z tego zatozenia, juz w 2012 r. udostepnilismy
swoim Klientom witasng aplikacje mobilng. Jednak zadna tech-
nologia nie zastgpi w petni kontaktu z drugim cztiowiekiem. | o ile
silna ekspansja w zakresie ilosci placowek nie ma juz w naszym
biznesie racji bytu, to dostep do przyjaznej przestrzeni bankowe;
| bezposrednia rozmowa z zaufanym, profesjonalnym doradcag
WCigz sg potrzebne. Tym potrzebniejsze, im wiecej technologi
Al nas otacza i szczegodlnie podczas podejmowania zyciowych
decyzji finansowych, jak kredyt mieszkaniowy czy wieloletnie zo-
bowigzanie na rozwaj firmy.

Nowa lokalizacja w Czestochowie we wtasnym, a nie wynajmo-
wanym lokalu, wpisuje sie w naszg strategie zarzgdzania zaso-
bami, ale przede wszystkim daje klientom poczucie stabilnosci,
bezpieczenstwa i wsparcia ,tuz za rogiem”. To wazny element
budowania relacji, ktore stanowig site ESBANKU Banku Spot-
dzielczego, a zarazem wyroznik naszego sektora.

| to dawanie klientom poczucia stabilnosci
powoduje, ze prowadzicie dziatalnos¢ w 17
lokalizacjach?

Jest to element budowania zaufania do instytucji. Po przejeciu
na przetomie 2021 i 2022 roku dawnego BS Kleszczow sku-

piamy sie na wzmachnianiu Swojej pozycji w rejonach najbardziej
perspektywicznych. Aktualnie dziatamy na terenie wojewodztw
todzkiego i slgskiego, w mniejszych miejscowosciach gminnych
oraz w miastach jak Radomsko, Czestochowa, Piotrkow Trybu-
nalski i £odz. W tym ostatnim — na razie dziata nasze biuro kre-
dytowe, obstugujgce firmy i instytucje, bo to segment, w kto-
rym budujemy swojg przewage na mocno konkurencyjnym,
todzkim rynku. Ale juz niebawem planujemy przeniesienie tam
z podtddzkiego Tuszyna catego oddziatu z uniwersalng ofertg
produktoéw bankowych i ubezpieczeniowych.

O sile banku stanowi przede wszystkim ka-
pitat ludzki, pracownicy, bez ktorych nawet
najlepsza wizja rozwoju nie mogitaby byc re-
alna. Wie pan kto to powiedziat?

Nie, natomiast smiato mogtbym sie pod tymi stowami pod-
pisac.

To pan ponad pietnascie lat temu, gdy roz-
mawialiSmy po raz pierwszy.

Oj, wiele lat mineto. (Smiech) Jestesmy u progu stulecia ES-
BANKU Banku Spotdzielczego, ktory trudne momenty histo-
ryczne i gospodarcze przetrwal, stale rosngc w site, wtasnie
dzieki tworzgcym go ludziom. Pracownicy to najcenniejszy za-
sOb kazdej firmy i to nie jest frazes. Od zaangazowania, mo-
tywaciji i profesjonalizmu kadry, od jej wiary we wspolng misje
| wartosci bezposrednio zalezy realizacja biezgcych zadan, kto-
re prowadzg nas do wypetnienia celow strategicznych.

W ESBANKU od lat perspektywa personalna jest fundamentem
strategii biznesowej banku. Inwestujemy w dziatania szkolenio- p

(1)
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Najnowsza placowka ESBANKU Banku Spotdzielczego w Czestochowie E:-
ulokowana jest w dynamicznie rozwijajgcej sie dzielnicy Parkitka. :

we. Rozwijamy programy benefitowe dla pracownikéw. Dbamy
0 rozwoj komunikacji wewnetrznej, szanujgc potrzeby informa-
cyjne naszej zatogi. Wspieramy tez wolontariat pracowniczy,
inaugurujemy wspolne dziatania sportowe i inne aktywnosci,
ktore integrujg nas rowniez po pracy. Chcemy, by nasza kultura
organizacyjna wspierata nie tylko zawodowy, ale i osobisty roz-
woj pracownikow ESBANKU, by naprawde tgczyta nas wokot
wspolnych idei. To podstawa rozwoju naszej firmy.

Dzis mowi sie, ze kapitat ma narodowosc.
Popularne jest hasto, zeby myslec¢ globalnie,
dziata¢ lokalnie. Hasto banku brzmi: Jeste-
smy dla Ciebie. Co ono oznacza?

Hasto ,Jestesmy dla Ciebie” podkresla klientocentrycznosc i site
relacji. Stanowi tez rozwiniecie misji ESBANKU. Nasza dekla-
racja, ze ,wspieramy ludzi stad!” to filozofia wspdlnego dziata-
nia dla dobra lokalnych spotecznosci. To ta sama idea, ktorg w
Grupie SGB komunikujemy frazg ,dobrze dbac o siebie nawza-
jem”. W ESBANKU z dumag podkreslamy wytgcznie polski kapitat
| nierozerwalng wiez ze srodowiskiem, w ktorym dziatamy. Stad
pochodzimy, tu mieszkamy, tutaj tez po sgsiedzku udostepniamy
ustugi finansowe, ktore nie odbiegajg od standardow bankow
komercyjnych. Tu od blisko 100 lat budujemy kapitat i takze tutaj
dzielimy sie czescig wypracowanych zyskow. \Wspierajgc marze-
nia i cele naszych klientow, angazujgc sie w oddolne inicjatywy,
ktore aktywizujg i integrujg lokalne spotecznosci, a takze inicju-
jac pozytywne zmiany w najblizszym otoczeniu — przyczyniamy
sie do spotecznego i gospodarczego rozwoju naszych matych
ojczyzn.

Polska otrzymata pierwsza transze srodkow
z KPO. Czy klienci i bank moga na tym sko-
rzystac?

W ESBANKU mamy doswiadczenie w pozyskiwaniu srodkow
unijnych na dziatania szkoleniowe. Wspomne chocby projekt
Bankowa Akademia Rozwoju i ponad 680 tys. zt dotacji na
rozwoj wiedzy i kompetencji naszych kadr w latach 2014-2015.
Sledzimy sytuacje i chetnie skorzystamy z nowych mozliwosci.
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Na pewno, tak jak dotychczas, bedziemy wtgczac sie — dzieki
wspotpracy SGB-Banku i BGK — w dystrybucje instrumentow
finansowanych ze srodkow Unii Europejskiej, takich jak gwaran-
cje i poreczenia. Unijne wsparcie w zakresie tanszych, fatwiej
dostepnych kredytow dla przedsigbiorcow to szansa dla wielu
lokalnych firm na rozwoj biznesu czy jego zielong transforma-
cje. Chcemy byC czescig takich programow pomocowych.

SGB oferuje swoim klientom nowoczesne
produkty. Aplikacje mobilne, Kantor SGB,
przelewy BLIK. Te ustugi ma w ofercie takze
ESBANK. Czy to przewaga konkurencyjna?

Bank, jakiego potrzebuje wspotczesny klient, to od dawna juz
nie tylko konto, kredyt i lokata. Nawet bankowosc internetowa
to za mato, bo liczy sie mozliwie kompleksowy dostep do ustug
banku na wyciggniecie reki ze smartfonem. Bez nowoczesneg;,
mobilnej oferty nie moglibysmy konkurowac z komercyjnymi gi-
gantami. Tymczasem, takze dzieki wspotpracy z SGB-Bankiem
w ramach Systemu Ustug SGB, nasz katalog zdalnych ustug nie
ustepuje najwiekszym bankom. kamiemy stereotypy dotyczgce

Jednak zadna technologia
nie zastgpi w petni kontaktu
Z drugim cztowiekiem.

bankowosci spotdzielczej i bez kompleksow tgczymy bankowose
opartg o relacje — czyli cos, co wyrdznia bankowosc spotdzielczg
— z nowymi, bankowymi technologiami. | choC caty czas mamy
nad czym pracowac, to nasi klienci ten staty rozwoj doceniaja.

Dzis, zeby utrzymac¢ sie na rynku, trzeba sto-
sowac cross-selling. Aby zwiekszyc€ sprze-
daz w SGB proponowany jest Nowy Model
Sprzedazy. Co pan mysli o tym projekcie?

Doceniam wszelkie dziatania Banku Zrzeszajgcego, ktore pod-
noszg jakosC ustug w naszej Grupie, bo w ten sposob wspdlnie
wzmachiamy pozytywny wizerunek sektora bankow spotdziel-
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czych. W ESBANKU juz w 2010 roku wdrozylismy standardy
obstugi, obejmujgce zasady efektywnej sprzedazy oraz budo-
wania pozytywnego doswiadczenia klienta. To know-how sta-
le rozwijamy. Dostosowujemy je do zmieniajgcych sie potrzeb
klientow oraz naszych mozliwosci w zakresie produktow i ustug.
Aktywne badanie potrzeb klienta czy wspomniany cross-selling
to podstawa pracy naszych doradcow, np. w zakresie fgczenia
produktow i ustug bankowych oraz ubezpieczeniowych.

Na czym jeszcze opiera sie marketing ustug
I produktow ESBANKU?

ESBANK jest uniwersalng instytucjg finansowa. Obstuguje-
my zarowno klientow indywidu-
alnych, jak i rolnikdw, firmy, in-
stytucje oraz samorzady, przy
czym specjalizujemy sie w fi-
nansowaniu klientow z sektora
MSP. Chcemy odpowiadad na
aktualne potrzeby réznych grup
odbiorcow naszej oferty. Stgd
wspomniane juz, czesto pionier-
skie w Grupie SGB, testowanie
| wdrazanie w ramach SUS no-
wosci produktowych oraz tech-
nologicznych, ktorych implemen-
tacja jest dla nas duzo fatwiejsza
dzieki kapitatowej i organizacyjne;
sile Zrzeszenia.

Jestescie tez multia-
gentem ubezpieczenio-
wym. Na czym to pole-
ga?

Naszym wtasnym pomystem
jest wzmocnienie dziatalnosci
banku jako multiagenta. Aktu-
alnie wspotpracujemy z 16 re-
nomowanymi towarzystwami
ubezpieczeniowymi. Rozwijana
od wielu lat, kompleksowa ofer-
ta ubezpieczeniowa dla klientow
indywidualnych, firm i samorzg-
dow uzupetnia pakiet klasycznych ustug finansowych, dostep-
nych w kazdej placowce ESBANKU. Ubezpieczamy zdrowie,
zycie | mienie, nasza oferta obejmuje zardowno proste polisy
komunikacyjne, jak i ubezpieczenia ryzyk budowlano-monta-
zowych czy gwarancje ubezpieczeniowe dla przedsiebiorcow.
Zapewniamy tez klientom pomoc na kazdym etapie obstugi
posprzedazowej oraz likwidacji szkod.

Z roku na rok ten obszar stanowi coraz wazniejszg pozycje
w strukturze naszych przychodow. Dlatego tez z koncem
2023 roku powotalismy do zycia submarke ESBANK Ubez-
pieczenia, ktora wraz z hastem uzupetniajgcym #Dobrze-
Ubezpieczamy na state wpisuje sie juz w nasze dziatania mar-

W ESBANKU z dumg
podkreslamy wytgcznie polski
kapitat i nierozerwalng wiez ze

R R R R e

ketingowe. Nowe logo pojawia sie w kolejnych bankowych
przestrzeniach, podkreslajgc wizualnie komplementarnoscé
naszej oferty.

Hasto ,,Jestesmy dla Ciebie”
podkresla klientocentrycznosc
| site relacji. Stanowi tez
rozwiniecie misji ESBANKU.

Czy audytorzy juz zweryfikowali wyniki fi-
nansowe banku za 2023 rok? Jak pan je
podsumuje? Jaki to byt rok?

W marcu, kiedy rozmawiamy, jestesmy jeszcze w trakcie nie-
zaleznego audytu finansowego. Mamy za sobg rok, ktory byt
rekordowy pod wzgledem osigganych przez bank wynikow,
a jednoczesnie byt kolejnym okresem duzej niestabilnosci i nie-
pewnosci w otoczeniu makroekonomicznym. Udato nam sie
odpowiednio wykorzystac otoczenie stop procentowych oraz
efektywnie zarzgdzac ponoszonymi kosztami. Dzieki temu wy-
pracowany zysk brutto za 2023 rok przekroczyt 30 min zt i byt
wiekszy o ponad 6 min zt od uzyskanego w 2022 roku. \Wska-
zuje to stusznosc kierunkow ob-
ranych w perspektywie strate-
gicznej na lata 2022-2024.

Na bardzo konkuren-
cyjnym rynku ustug fi-
nansowych trzeba
umiec¢ dotrze¢ do mio-
dych klientéw. Jaki po-
myst na pozyskanie
mtodego klienta ma
ESBANK?

To powazne wyzwanie. Waznym
krokiem w realizaciji tego stra-
tegicznego celu byto wdrozenie
BLIKA na telefon w naszej apli-
kacji mobilnej. Szansg jest tez
nowa wersja aplikacji SGB Mo-
bile Junior, ktéra wesprze nas
W przyciggnieciu i przywigzaniu
do banku dzieci naszych klien-
tow. Poza nowoczesng oferta,
dostepng w lokalnym banku,
wzmacniamy dziatania w obsza-
rze CSR, kierowane do mtodych
mieszkancow terenu naszego
dziatania. Wspotpraca ze szko-
tami w obszarze edukacji oraz
sponsoring inicjatyw skierowa-
nych do mtodziezy pomaga nam
budowac rozpoznawalnosc i pozytywne skojarzenia z marka.
Czy to wszystko zaowocuje pierwszym kontem i pierwszym
kredytem wtasnie u nas — pokaze czas.

Miody klient oczekuje innej bankowosci.

Tak. On na pewno do placéwek bankowych nie przychodzi...
ale z czasem staje sie starszy, zmieniajg sie jego priorytety.
Witedy przyjdzie do nas na przyktad po kredyt hipoteczny.
Wowczas zwigze sie z nami na wiele lat. A jesli nasza oferta
— zwilaszcza ta wspolna, zrzeszeniowa — bedzie nadgzac za
trendami i zaspokoi podstawowe potrzeby bankowe miodego
cztowieka, dzis zatozy u nas konto na selfie — a jutro doceni
nasze personalne podejscie do klienta.

Innym réwnie waznym wyzwaniem w sek-
torze jest cyberbezpieczenstwo. Jak waz-
ny jest to obszar dila banku? Czy populary-
zujecie edukacje wsrod klientow? Z badan
wynika, ze najczesciej klienci padaja ofiara
przestepstw przez swoja nieuwage.

Od lat aktywnie edukujemy klientow i lokalng spotecznosc
w zakresie cyberbezpieczenstwa i bezpiecznego bankowa-
nia. Cykle edukacyjne ESBANK radzi czy CYBERczwartek
z ESBANKIEM, obok biezgcych komunikatdw bezpieczenstwa na P
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state wpisaty sie juz w naszg ko-
munikacje w lokalnych mediach,
social mediach banku i biulety-
nie firmowym ,ESBANK z bliska”,
uzupetniajgc bezposredni kontakt
z Klientami w placowkach. Zwiek-
szanie swiadomosci uzytkowni-
kow bankowosci elektroniczne;
Mmusi oczywiscie iISC w parze ze
statym wzmacnianiem systemow
bezpieczenstwa i antyfraudowych w ramach bankowej infrastruk-
tury teleinformatycznej. Takie tez sg nasze priorytety.

Zyjemy w niespokojnych czasach, patrzac
w skali makro i mikro. Jakie widzi pan per-
spektywy? Jak widzi pan przysziosc¢ sekto-
ra bankowosci spoétdzielczej?

Musimy wytrwale robi¢ swoje. Z tradycjg w sercu, ale z gtowa
otwartg na wyzwania przysztosci. Naszg szansg jest wspotpraca
w ramach Zrzeszenia i unifikacja dziatan tam, gdzie to mozliwe,
ale z poszanowaniem roznorodnosci poszczegolnych Bankow
Spotdzielczych SGB, ich specyfiki i indywidualnej sytuacji. Wie-
rze w przewage, jakg niesie ze sobg bankowosc¢ relacyjna, ktora
wykorzystuje, ale nie daje sie wyprze¢ nowoczesnej technologi.

Nie sadzi pan, ze algorytmy dopasuja pro-
dukty do klientéw?

Nie do konca. Bezduszne algorytmy wcigz jeszcze sie myla.
Poza tym u konkurencji zawsze bedg schematy, do ktorych
klient — jego dochody, okres kredytowania, cel inwestycji —
beda tylko pozycja w tabeli, wpisang w szablon. Jesli klient
wyjdzie poza rame, nie dostanie wsparcia.
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Bez nowoczesnej,
mobilne] oferty nie
moglibysmy konkurowac
Z komercyjnymi

gigantami.
-

Przyktad?

Jeden z klientow chciat kupic
dwa mieszkania w Warszawie
| potgczyC je w jedno. W ban-
kach, w ktorych sie pojawit, nie
dostat kredytu. Jak to: jeden kre-
dyt na dwa mieszkania? U nas
sprawe zatatwit. BylisSmy ela-
styczni. To jest przewaga banko-
wosci spotdzielczej. Dlatego mu-
simy byC w statej gotowosci, by jak dotgd szybko i efektywnie
reagowac na wyzwania wspotczesnego swiata, dajgc naszym
klientom stabilny dostep do pieniedzy.

Skoro sektor jest tak dobry, to dlaczego nie
ma tak duzych udziatéw w rynku?

Jestesmy bankowoscig lokalng. Na przyktad w powiatach nasz
udziat w rynku, w zaleznosci od portfela, siega 30%. To spe-
cyfika lokalnosci. Inaczej to wyglagda w globalnych liczbach, ale
trudno, zeby bankowosc spotdzielcza finansowata miedzyna-
rodowe korporacie.

A konsorcja finansowe?

To dobry pomyst Banku Zrzeszajgcego. One nam bardzo do-
brze wychodzg na przyktad w przypadku obstugi budzetow
sejmikow wojewoddzkich. Wiele rzeczy nam dobrze wychodzi,
ale jesli chcemy wiecej znaczy¢ — powinnismy oferowac naj-
lepsze produkty i rozwijac to, w czym jestesmy najlepsi, czyli
relacyjnosc i lokalnosc. e

Radomsko, 12 marca 2024 r.
Rozmawiali: Arleta Wegrzynska, Roman Szewczyk
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Daniel Krzywiec
SGB-Bank SA

otorem naszych dziatan jest bezpieczenstwo klientow Zrzeszenia SGB
| satysfakcja bankow spotdzielczych. Wyrdznia nas kompleksowe
podejscie do kwestii cyberbezpieczenstwa podczas projektowania
| wdrazania ustug dla bankow spotdzielczych. W ramach kazdej ustugi
biznesowej, bank spotdzielczy otrzymuje w standardzie peten pakiet jej ochrony.
Inwestujemy bardzo duze srodki w mechanizmy bezpieczenstwa, wdrazajgc
najnowoczesniejsze rozwigzania technologiczne oparte na innowacyjnych
produktach i ustugach.

Zbudowalismy Centrum Kompetencyjne SGB
skupiajgce dedykowang grupe specjalistow, ktorych misjg jest zapewnienie ban-
kom spotdzielczym dostepu do pozgdanych, lecz czesto deficytowych funkcii,
kompetenciji i umiejetnosci w obszarze cyberbezpieczenstwa. Doskonale rozu-
miemy, ze obszar cyberbezpieczenstwa to istotna czesc biznesu, ktdra musi
by¢ oparta na silnym i kompetentnym zespole. Nieustannie podnosimy swoje
kwalifikacje poprzez uczestnictwo w specjalistycznych szkoleniach i zdobywaniu
certyfikatow branzowych.

Centrum Operacji Bezpieczenstwa SGB
wykorzystuje nowoczesne technologie,
procedury bezpieczenstwa oraz prace ludzi
odpowiedzialnych za szybkie wykrywanie
| analize zagrozen dla ustug swiadczonych
w ramach Zrzeszenia SGB.

Banki spotdzielcze korzystajgce z ustug SGB-Banku SA majg dostep do najno-
woczesniejszej technologii, kompetencji eksperckich oraz wspotpracujg z lidera-
mi rynku w obszarze cyberbezpieczenstwa. Ustugi cyberbezpieczenstwa SGB sg
przedmiotem systematycznych, niezaleznych audytow oraz podlegajg nadzorowi
przez Urzad Komisji Nadzoru Finansowego i System Ochrony Instytucjonalne;.
Wszystko to sprawia, ze jestesmy rzetelnym i zaufanym partnerem dla bankow
spotdzielczych.

W ramach swiadczonych ustug banki spotdzielcze otrzymujg m.in.:
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cyberbezpieczenstwa
dla Bankow Spotdzielczych SGB

Security Operations Center
Centrum Operacji Bezpieczenstwa SGB dla
bankow spotdzielczych wykorzystuje nowo-
czesne technologie, procedury bezpieczen-
stwa oraz prace ludzi odpowiedzialnych za
szybkie wykrywanie i analize zagrozen dla
ustug Swiadczonych w ramach Zrzeszenia

SGB. Do podstawowego zakresu obowigz-

kow SOC nalezy m.in.;

e analiza i korelacja zdarzen bezpieczen-
stwa,

e dostarczanie wskaznikow loC (ang. Indi-
cator of Compromise) dla istotnych za-
grozen sektorowych,

® monitorowanie i ochrone ruchu siecio-
wego,

e \Web Filtering i detekcja ztosliwego kodu
na styku sieci internet,

e zarzgdzanie podatnosciami technicznymi
oraz przeprowadzanie testow penetracyj-
nych,

e koordynacja incydentow cyberbezpie-
czenstwa na poziomie sektora finanso-
Wego,

e monitorowanie dziatan uzytkownikow
uprzywilejowanych,

e monitorowanie zdalnych sesji dostepu do
infrastruktury teleinformatycznej banku,

e monitorowanie integralnosci plikow.

Sztuczna inteligencja

Aby zwiekszyC skutecznosc i wydajnosc¢ ope-
racyjnego centrum bezpieczenstwa SGB,
wdrozylismy platforme wykrywania i re-
agowania na zdarzenia sieciowe opartg na
technologii sztucznej inteligencji. Sztuczna
inteligencja prowadzi analize ruchu siecio- P
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wego W celu zidentyfikowania wzorcow wykraczajgcych poza norme. Rozwig- waniu istotnych informacji mogacych mie¢

zanie wykorzystuje potgczenie uczenia nadzorowanego i hienadzorowanego wptyw na bezpieczenstwo bankow spot-

w celu wykrywania zachowan atakujgcych i uzytkownikow koncowych oraz na- dzielczych,

Sladowania i przewidywania ich dziatan. Jej dziatania nadajg priorytet alertom e dostarczanie informacji o obserwowanych

| inicjujg wiasciwg odpowiedz, wspierajgc prace analitykow bezpieczenstwa SGB. zagrozeniach (alerty SGB, dwutygodniowy
biuletyn CTI tj. przeglad cyberzagrozen nt.

Bezpieczenstwo ustug bankowosci interneto- kampanii phishingowych, trojanéw banko-

wej i mobilnej wych, ransomware, fatszywych aplikacji w

Bezpieczenstwo jest dla nas podstawowym warunkiem rozwoju ustug banko- sklepach GooglePlay i App Store, zmian

wosci internetowej i mobilnej. Wdrozone rozwigzania umozliwiajg wykrywanie prawnych w obszarze cyberatakow i wy-

anomalii na rachunku klienta, blokowanie kanatow dostepu oraz zrywanie po- ciekow danych na swiecie, raporty dot. no-

dejrzanych sesji. W ramach ustugi mozliwe jest aktywne i szybkie reagowanie na wych podatnosci),

pojawiajgce sie nowe metody dziatania oszustow oraz odpowiadanie na najcze- e monitorowanie dziatan srodowisk narusza-

Scigj realizowane przez przestepcow scenariusze wytudzen danych i kradzieze jacych bezpieczenstwo,

srodkow. Wykorzystujemy zaawansowang analityke bazujgca na profilach klien- e monitorowanie wyciekow danych,

tow, urzadzen i lokalizacji. Przetwarzamy dane z wielu systemow bankowych, e informacje o kontach stupow i fatszywych

ktore nastepnie procesowane sg w silniku analitycznym, co umozliwia wykrycie ,oramkach ptatniczych”.

podejrzanych aktywnosci i transakcji w czasie rzeczywistym.

Ochrona DDoS

Ataki DDoS sg ukierunkowane na witryny
internetowe, serwery czy aplikacje banko-
we. Co istotne, atak ten jest przeprowadza-
ny przy wykorzystaniu wielu urzadzen zain-
fekowanych ztosliwym oprogramowaniem,
kontrolowanych przez cyberprzestepcow. Ze
wzgledu na duze rozproszenie ataku, jego za-
trzymanie i zidentyfikowanie sprawcow jest
niezwykle trudne. Ochrona DDoS ustug SGB
polega na monitorowaniu ruchu sieciowego
| wykrywaniu anomalii (moggcych skutkowac
wysyceniem tgcza i utratg ciggtosci procesow

Bezpieczenstwo jest

dla nas podstawowym
SGB-Bank SA odpowiedzialny jest za: warunkiem rozwoju ustug

e rozwoj i utrzymanie platformy wykrywania naduzyc, O .
o) eyITISTIE PR By - . bankowosci internetowe;

e projektowanie i wdrazanie mechanizmow detekcyjnych i prewencyjnych (wy- _ _ .
krywanie podejrzanej aktywnosci i zapobieganie oszustwom), | mObllneJ.

e wdrazanie procedur i obstuge zdarzen bezpieczenstwa (analize, wyjasnianie Qs

zdarzen, kierowanie ostrzezen do klientow),

® wsparcie oraz koordynowanie wspotpracy z Policjg, Prokuraturg, Centralnym biznesowych) oraz eliminacji podejrzanych
Biurem Zwalczania Cyberprzestepczosci, CSIRT KNF, CERT NASK, CSIRT pakietow. Banki Spotdzielcze SGB otrzymu-
GOV, FINCERT Bankowego Centrum Cyberbezpieczenstwa ZBP, instytucjami ja gwarancje natychmiastowej reakcji na atak
finansowymi, operatorami telekomunikacyjnymi, oraz znaczne ograniczenie ryzyka utraty cig-
® obstuge komunikacji z klientami bankow spotdzielczych w celu potwierdzenia gtosci dziatania kluczowych procesow. To
transakciji i blokowania srodkow dostepu (Call Center 24h). z kolei przektada sie na wizerunek oraz ogra-
Ponadto do dyspozycji bankow spotdzielczych uruchomiona zostata 24h Infolinia niczenie ryzyka niedostepnosci ustug banko-
CYBER SGB. WOSCI elektroniczne). @

Skutecznosc¢ ustugi FDS jest bardzo wysoka, co potwierdzajg dane za 2023 r.,
gdzie udziat procentowy wartosci transakcji oszukanczych w bankach spotdziel-
czych SUS stanowit 0,23% do wartosci transakcji oszukanczych catego sektora

finansowego w Polsce. UruchomiliSmy nowa ustuge

monitoringu transakcji karto-
Cyber Threat Intelligence (CTI) wych dla Bankow Spétdziel-
Ustuga CTI to state pozyskiwanie i dostarczanie informacji z zewnetrznych zro- czych SGB. Nowe podejscie
det dotyczgcych cyberzagrozen. Zakres ustugi obejmuje biezgcy monitoring do sposobu analizy zachowan
| analize wielu zrodet informacji o cyberzagrozeniach, ktore mogg miec¢ wptyw transakcyjnych klienta, polega
na integralnosc i dostepnosc¢ systemow bankow spotdzielczych oraz ich klien- na weryfikowaniu kartowego

tow. Dostarczane dane stanowig istotny element procesu ochrony przed nowymi
| celowanymi atakami tworzac kolejng linie wsparcia dla Security Operation Cen-

profilu transakcyjnego klienta

I wykrywaniu anomalii transak-
cyjnych. W ramach ustugi zauto-
matyzowalismy caty proces ob-
stugi alertow.

ter oraz istotne zrodto danych zewnetrznych automatycznie zasilajgcych systemy
ochrony bezpieczenstwa sieci.

W ramach ustugi CTl, SGB-Bank SA dostarcza bankom spotdzielczym m.in.:

® wsparcie w reagowaniu i obstudze incydentow,

e aktywne monitorowanie zrodet nieindeksowanych warstw internetu w poszuki-
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jok chronic sie preed oszustami, ktdreay
wiedsza, jok koraystac e sctucznej

iNteligencji’

Krzysztof Swoboda
Technical Content Manager w Takaoto.pro

Sztuczna inteligencja jest tu i teraz. Ze wszystkimi swoimi zaletami, ale i wieloma
zagrozeniami, ktore zmuszg nas do przemodelowania naszego trybu zycia. Jednym

z obszarow ryzyka jest phishing. To od dawna znana taktyka wytudzania danych, ktora
dzieki Al znow stanowi spore zagrozenie. internet Crime Complaint Center alarmuje, ze
tylko w Stanach Zjednoczonych rokrocznie dochodzi do ponad 300 tysiecy udanych
atakow opierajgcych sie na phishingu. Jak bronic sie przed cyberprzestepcami, ktorzy
korzystajg z oprogramowania bazujgcego na sztucznej inteligenc;ji?

Scam, phishing i rozbudowane, wielopoziomo-
we kradzieze danych dzieki Al?

Rozwdj sztucznej inteligencji otworzyt drzwi do nowych cyberprzestepstw, kitore
sg niezwykle trudne do wykrycia i zneutralizowania. Hakerzy korzystajg z za-
awansowanych algorytmow, aby analizowac ogromne zbiory danych. Identyfikujg
potencjalne cele i dostosowujg swoje metody ataku do wybranych osob.

W przeciwienstwie do stynnych maili od nigeryjskiego ksiecia (ktore otrzymywali

Eksperci sg zgodni: kluczem jest ciggta edukacja.
Nie musisz zapisywac sie na specjalistyczne
kursy, jednak warto byc¢ na biezgco: przegladac
ogolnopolskie portale informacyjne i nie
bagatelizowac potencjalnych zagrozen.

praktycznie wszyscy, bez wzgledu na wiek, pteC czy miejsce zamieszkania), no-
woczesne narzedzia bazujgce na Al potrafig tworzyC profile szczegdlnie zagro-
zonych grup docelowych, a nastepnie wyszukiwac takie osoby. Moga to byc np.
seniorzy, osoby szukajgce partnerow na portalach randkowych czy dzieci dobrze
sytuowanej klasy srednieg.
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Wtasne modele sztucznej inteligencji mogag
tworzy¢ praktycznie wszyscy — takze cyber-
przestepcy. | bardzo chetnie korzystajg z tej
mozliwosci.

Wiemy o co najmniegj kilku autorskich mode-
lach sztucznej inteligenciji, ktore stworzyli cy-
berprzestepcy. Te najpopularniejsze to Freud
oraz WormGPT. Bazujg one na ogolnodo-
stepnych wersjach sztucznej inteligenciji, kto-
re nastepnie sg rozwijane w taki sposob, by
z ich pomocg mozna byto:

e gromadzic dane,

e przeszukiwac pliki graficzne, np. zdjecia kart
kredytowych z widocznym kodem CVV,

e tworzyC spreparowane wiadomosci e-maill,
ktore — zdaniem specijalistow z branzy Cy-
ber Security oraz Interpolu — sg niezwykle
trudne do odroznienia od korespondencii,
jakg napisatby cziowiek.

Sztuczna inteligencja pro-
buje okras¢ nas na Kkilku
roznych poziomach
Wielopoziomowa kradziez danych moze ba-
zowac na kilku roznych schematach. Najcze-
sciej cyberprzestepcy probujg zdobyC nasze
zaufanie, a wiec wybierajg dtugi, angazujgcy
proces. Dlaczego? Poniewaz wtedy mozna
zebraC wiele cennych danych zarowno o ofie-
rze, jak i o jej bliskich.

Wyobraz sobie, ze do starszej osoby, ktora
nie jest Swiadoma cyfrowych zagrozen, gene-
ratywna sztuczna inteligencja pisze od razu:
,Czese, jestem amerykanskim zotnierzem,
utkngtem w Afganistanie. Wyslij mi 1000 dola-
row, bo nie mam jak wrocic do domu, a w za-
mian, po powrocie, oddam Ci 1500 USD”.,
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https://youtu.be/hugIuubw_-c
https://open.spotify.com/episode/2T1hJRLdfe8P7rMZT6Z3is?si=98d4180621274451
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To nie zadziata. To proste, budowane na jednej ptaszczyznie oszustwo, ktore Ofiarami atakow cyberprzestepcow zwy-
niewiele rozni sie od oszustw ,na spadek” od wujka mieszkajgcego w Nigerii kle padajg ci, ktorzy twierdzili, Ze sg zbyt
czy od tajemniczego krewniaka, od ktorego mamy odebrac wart miliony obraz inteligentni, by oszukafa ich maszyna.

— jesli tylko wczesnie] zaptacimy w kryptowalutach utamek jego wartosci. Dzieki Bezpieczenstwo w sieci to takze jeden z
mediom mainstreamowym oraz wielu kampaniom spotecznym nauczylismy sie wazniejszych obszarow tzw. spotecznej od-
dosc¢ dobrze rozpoznawac te zagrozenia. powiedzialnosci biznesu. Na szczescie co-
Inzynieria spoteczna wspomagana przez sztuczng inteligencje staje sie wyjatko- raz wiecej firm zdaje sobie z tego sprawe |
wo skutecznym narzedziem w rekach przestepcow. Wykorzystujgc Al, cyber- wdraza np. dodatkowe zabezpieczenia dla
przestepcy sa w stanie budowac gtebokie relacje ze swoimi ofiarami, przetamu- aplikacji bankowych czy systemow uwie-
jac naturalne mechanizmy obronne, ktore ludzkos¢ wyksztatcita w toku ewolugiji. rzytelniania uzytkownika.

Nasze zabezpieczenia psychologiczne czesto zawodzg w obliczu intensywnych Zauwazytes, ze od pewnego czasu, gdy
emociji, takich jak mitos¢, stres czy wizja zdobycia upragnionych dobr. Dzieki Al chcesz szybko autoryzowac swoje konto,

nie wystarczy juz skan lub zdjecie dowodu

A Czy JeSt SI@ CZGgO baC? WCIQZ s’ryszymy osobistego? Obecnie kluczowy nacisk kfa-

o kreatywnych formach kradziezy: na wnuczka, dzie sie na tworzenie prostych modeli 3D
na zapomnianego krewniaka czy na aktora lub twarzy uzytkownika: musisz aktywowac
aplikacje, a nastepnie, w czasie rzeczywi-

zotnierza, ktory dziwnym trafem moze poprosiC ¢ poruszyé glowa od lewsi do prawei.
O POMOC wiasnie Ciebie. To rozwigzanie, ktére ma przekonac al-

gorytm, ze po drugiej stronie znajduje sie

G . SriEeeE Sl e e eaelE [k
manipulacja staje sie jeszcze bardziej wyrafinowana i dociera do gteboko ukry- tycznie chce zatozy¢ konto w banku lub au-
tych pragnien i lekow. To wtasnie dlatego potaczenie sztucznej inteligenciji z inzy- toryzowac przewalutowanie srodkow. Co
nierig spoteczng jest tak wielkim zagrozeniem. warto podkreslic, takie rozwigzanie dziata
Postugujac sie przyktadem amerykanskiego zotnierza, sztuczna inteligencja wy- w wielu roznych segmentach rynku:
generuje takg osobe i stworzy jej cyfrowy gltos, ktory dzieki technologii deep fake e W instytucjach finansowych,

bedzie brzmiat bardzo naturalnie. Ofiara zobaczy te postac, ustyszy jg, pozna e na wybranych gietdach kryptowalut,

jej historie, a by¢ moze nawet sie w niej zakocha. Dzieki kilku sztuczkom psy- e W najlepszych niepublicznych zaktadach
chologicznym bedzie uzalezniona emocjonalnie od kogos, kto tak naprawde nie opieki zdrowotnej,

istnieje. e W firmach bukmacherskich.

Model zbierze szereg danych behawioralnych, a jesli rozmowca wysle swojg fo- Bez miedzysektorowej wspotpracy i stwo-
tografie, to zostanie ona rozpracowana na szczegoty. Moze w tle, na zdjeciach, rzenia jednolitych standardow, przewage
widac osoby z rodziny? A moze uda sie zeskanowac wzor linii papilarnych, jesili zyskajg cyberprzestepcy. Jesli jednak stro-
rozmowca na nagraniu wideo pokaze otwartg dtonn do kamery? Tak cennych na rzgdowa i Swiat biznesu dojdg do poro-
danych specijalisci, dodatkowo wspierani przez Al, z pewnoscig nie pomina. zumienia i wypracujg nowe metody ochrony
Gdy czytasz w sieci 0 tym, ze ktos przelat oszczednosci zycia nieistniejgcemu | monitorowania sieci, to sg spore szanse na
amerykanskiemu zotnierzowi, by ten mogt wrocic do domu, musisz zdac sobie to, ze nawet najdoskonalszy phishing bazu-
sprawe z tego, ze specjalisci i algorytmy Al mogty pracowac nad takg 0so- jacy na sztucznej inteligenciji przestanie byc
ba przez kilka tygodni, nierzadko miesiecy. To ta ciemnigjsza, mroczna strona tak duzym zagrozeniem jak obecnie.
sztucznej inteligenciji, o ktorej zawsze nalezy pamietac. A czy jest sie czego bac? Wcigz styszy-

my o kreatywnych formach kradziezy: na
Strategie ochrony, czyli jak bronic¢ sie przed Al? wnuczka, na zapomnianego krewniaka czy

Eksperci sg zgodni: kluczem jest ciggta edukacja. Nie musisz zapisywac sie na na aktora lub zotnierza, ktory dziwnym tra-
specjalistyczne kursy, jednak warto by¢ na biezgco: przegladac ogolnopolskie fem moze poprosi¢ o pomoc witasnie Cie-
portale informacyjne i nie bagatelizowac potencjalnych zagrozen, o ktorych pisza bie, a nie ambasade czy swojego agenta.
takie serwisy jak Niebezpiecznik. Z pewnoscig nie wolno bagatelizowac tych za- Odpowiedz nasuwa sie sama. @

grozen — portal analityczny Statista szacuje, ze w Polsce rokrocznie dochodzi do
co najmniej 15 tysiecy przestepstw bankowych opierajgcych sie na phishingui.
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Bezpieczne

bankowanie

Nie daj sie oszustom! Zapoznaj sie¢ z metodami, ktore najczesciej stosuja

PHISHING

to metoda oszustwa, ktora polega na
wysytaniu e-maili lub SMS-06w z zatgczni-
kami czy linkami do fatszywych stron in-
ternetowych. Fatszywe wiadomosci naj-
czesciej dotycza niewielkiej kwoty, kitorg
masz doptacic do przesyitki albo rzeko-
Mo niezaptacone| faktury, ktorg masz
natychmiast optaci¢. Mogg tez dotyczyc
rzekomych problemow z Twoim kontem
lub ptatnoscia.

K

N

VISHING
| SPOOFING

Vishing to metoda oszustwa polegajgca na
podszywaniu sie pod pracownikow ban-
kow i innych zaufanych instytucji np. poli-
cjantow. Oszusci chcg w ten sposob zdo-
by¢ Twoje poufne dane (np. login i hasto
do bankowego konta internetowego). Mogg
Cie tez nakfaniaC do instalacji podejrzane;
aplikacji do zdalnej obstugi urzadzenia.
Spoofing to z kolei metoda oszustwa pole-
gajgca na podszywaniu sie pod inne urza-
dzenia lub innego uzytkownika. Oszusci
zmieniajg numer telefonu, adres e-mail czy
adres IP, z ktorych sie kontaktujg. Zawsze
Sg znakomicie przygotowani do rozmowy.

“

FALSZYWE
INWESTYCJE

to metoda oszustwa polegajgca na pod-
szywaniu sie pod maklerow i brokerow
gietdowych. Proponujg nowe mozliwosci
zainwestowania Twoich srodkow, ktore
np. wczesnigj nie byty dostepne na ryn-
ku dla kazdego. Doskonale przedstawio-
na oferta staje sie przekonujgca, przez co
ciezko rozpoznac¢ ktamstwo. Co wiecej,
oszusci bardzo czesto wykorzystujg wize-
runki znanych osob czy firm. Dzieki temu
oferta i mozliwosc¢ szybkiego oraz wyso-
kiego zarobku wydajg sie jeszcze bardziegj
wiarygodne.

Jak sie chronic przed tymi wszystkimi oszustami?

Zanim klikniesz w link lub pobierzesz jakis plik, upewnij sie, ze pochodzg one z zaufanych zrodet.

Filtruj spam i zainwestuj w oprogramowanie antywirusowe, najlepiej z modutem antyphishingowym.
Nie podawaj loginu i hasta do bankowosci internetowe] oraz danych karty ptatniczej (humer karty, CVV,

data waznosci).

Jezeli jakakolwiek rozmowa wzbudza Twoje watpliwosci lub niepokdj, roztgcz sie. Chwile pdzniej samo-
dzielnie potgcz sie z instytucig, z ktorej dzwonit rzekomy przedstawiciel. Koniecznie wpisz numer samo-
dzielnie, nie oddzwaniaj na wczesniejsze potgczenie.

Nigdy nie instaluj dodatkowego oprogramowania na urzadzeniach, za pomocg ktorych logujesz sie do

aplikacji bankowej.

Omijaj podejrzane inwestycje. Zawsze przemysl wszystkie za i przeciw.

Jesli masz podejrzenie, ze to oszustwo, zadzwon na policje.
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Piotr Mazur
SGB-Bank SA
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W dobie cyfrowej transformaciji

sektor bankowosci spotdzielcze] w Polsce stoi przed wyzwaniem zapewnienia

bezpiecznego dostepu do internetu dla swoich pracownikow i systemow. W kon-

tekscie rosngcej liczby zaawansowanych cyberzagrozen, ochrona infrastruktury

IT oraz danych klientow staje sie priorytetem nie tylko ze wzgleddw operacyjnych,

ale przede wszystkim w trosce o utrzymanie zaufania i reputaciji. W niniejszym ar-

tykule przyjrzymy sie kluczowym aspektom i najlepszym praktykom zwigzanym

Z bezpieczenstwem dostepu do sieci w bankach, analizujgc zarowno wyzwania,

jak I mozliwosci, ktore niesie ze sobg cyfrowa era. Omowimy, w jaki sposob insty-

tucje te mogg skutecznie zarzadzac ryzykiem cybernetycznym. Pokazemy ustugi,
ktore oferuje bankom spotdzielczym SGB-Bank jako bank zrzeszajgcy, a moga-
ce W znaczny sposob mitygowac te ryzyka. W obliczu ciggle zmieniajgcego sie

Krajobrazu zagrozen, banki spotdzielcze muszg nieustannie adaptowac swoje

strategie cyberbezpieczenstwa, aby zapewnic, ze dostep do internetu pozostaje

bezpieczny, efektywny i zgodny z obowigzujgcymi regulacjami.

Uzywanie internetu i poczty e-mail przez pracownikow bankow spotdzielczych

niesie ze sobg szereg potencjalnych zagrozen, ktore mogg zagrozi¢ bezpieczen-

stwu danych klientow oraz integralnosci systemow bankowych. Obejmuja one:

e Phishing i inne rodzaje oszustw e-mailowych. Pracownicy mogg stac sie ce-
lami atakow phishingowych, ktore majg na celu wytudzenie poufnych danych,
takich jak dane logowania lub informacje o klientach.

e Malware i ransomware. Pliki pobrane z internetu lub zatgczniki e-mail moga
zawieraC ztosliwe oprogramowanie, ktore zainfekuje systemy bankowe, prowa-
dzac do utraty danych, zaktocen w dziataniu lub nawet wymuszania okupu za
odblokowanie zaszyfrowanych danych.

e \Wyciek danych. Nieostrozne korzystanie z internetu i poczty e-mail moze do-
prowadziC¢ do przypadkowego wycieku wrazliwych informaciji, co narusza
przepisy 0 ochronie danych osobowych i moze prowadzi¢ do powaznych kon-
sekwencji prawnych oraz utraty zaufania klientow.

Znaczenie bezpiecznego dostepu do sieci Iin-
ternetowej

ze stacji roboczych w banku spotdzielczym jest nie do przecenienia. Obejmu-
je to zastosowanie zaawansowanych rozwigzan bezpieczenstwa, takich jak sil-
ne szyfrowanie, bezpieczne potgczenia VPN, systemy wykrywania i zapobie-
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internet SGB

Ustugi IT dla Bankow Spotdzielczych SGB

e S
T

gania intruzom (IDS/IPS), zaawansowane
narzedzia antywirusowe i antyphishingo-
we, a takze skonfigurowanie zapor ognio-
wych do monitorowania i kontrolowania
ruchu sieciowego. Bedziemy rowniez po-
trzebowac zespotu SOC (Security Opera-
tions Center), ktorego gtownym zadaniem
jest zapewnienie ciggtego monitorowania
| analizy bezpieczenstwa systemow informa-
tycznych banku w czasie rzeczywistym, aby
szybko wykrywac, reagowac i zapobiegac in-
cydentom bezpieczenstwa cybernetycznego.

Zapewnienie bezpiecznego

dostepu do internetu

| poczty e-mail
w banku spoétdzielczym
jest fundamentalne
dla ochrony przed

cyberzagrozeniami.

|

Biorgc pod uwage skale dziatania bankow
spotdzielczych, kluczowe staje sie efektywne
zarzgdzanie zasobami | priorytetyzacja inwe-
stycji w cyberbezpieczenstwo. Banki muszg
skupiC sie na najbardziej krytycznych aspek-
tach swojej infrastruktury [T, jednoczesnie wy-
korzystujgc dostepne narzedzia i technologie
w celu optymalizacji kosztow. Mozliwym roz-
wigzaniem jest rowniez szukanie synergii po-
przez wspotprace z bankiem zrzeszajgcym w

zakresie wspolnych inicjatyw bezpieczenstwa. p

(1)
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Ustugi dla Bankow Spddzielczych SGB e Bezpieczny dostep do internetu — W ra-
SGB-Bank SA oferuje zestaw ustug zwigzanych z podniesieniem poziomu cyber- mach ustugi SGB-Bank umozliwia dostgp
bezpieczenstwa w zrzeszonych bankach spotdzielczych: do zasobow w sieci internet. Zapewniony
e Zarzadzanie Siecig WAN — Nasze sieci zbudowane sg w oparciu o bezpieczng jest réwniez odpowiedni poziom bezpie-
technologie MPLS. Redundancija potgczen realizowana jest za pomocg bez- czenstwa poprzez:
przewodowej tagcznosci LTE. Dywersyfikacja mediow dostarcza dodatkowego * kontrole tresci odwiedzanych stron,
zabezpieczenia w przypadku awarii jednej z technologii. Bezpieczeristwo i in- * pakiet bezpieczenstwa,
tegralnosc przesytanych danych gwarantowana jest poprzez proces szyfro- * catodobowy monitoring dostgpnosci
wania. Nasza sie¢ posiada rowniez wezet dostepu do publicznej sieci internet. ustugi w trybie 24/7/365 i awarii,

* fgcze zapasowe oraz urzgdzenie zapa-

Banki Spotdzielcze SGB musza sowe,

* mozliwos¢ raportowania wykorzystania

nieustannie adaptowac swoje strategie weluel ez peleelicae Uikeui-
cyberbezpieczenstwa, aby zapewnic, ze dostep k6w,

: : . * monitoring zdarzen realizowany cato-
do |.nternetu pozostalmle .bezplgczny, efgktywny dobowo preez SOC SCB,

| ZgOdny V4 0b0W|QZUJQCym| reQU|aCJam|- e Bezpieczna Poczta SGB - To ustuga pocz-

ty email oparta o narzedzia Microsoft Ex-
change. Ustuga daje rowniez dostep do
wspotdzielonych kalendarzy i zadan. Jej

VSO A0 BT B0 MITIOND "o ™ i 1 4 (11 20 1R 1 2 bezpieczenstwo zapewnia zestaw narze-
12301 ALY L .Jl 131 '..lil 1 84 J8 LiE 1] LGSR R dzi chronigcych przed spamem, malwarem
1111410008 (T0 A mTE IR AT 40 0 CTe T o e e o | ransomwarem oraz ciagty nadzor realizo-
114010 WL 1D R0 COOD COLLRRLE (3011 3160)2181 DD 01 80 U wany przez SOC SGB.

Wspolne budowanie ustug
dostepu do internetu

przez banki spotdzielcze przy wspotpracy
z bankiem zrzeszajgcym oferuje szereg ko-
rzysci strategicznych i operacyjnych.
Umozliwia to lepsze wykorzystanie zaso-
bow poprzez dzielenie sie kosztami roz-
wijania i utrzymania infrastruktury IT oraz
systemow bezpieczenstwa.

Dzieki temu, nawet mniejsze ban-
Ki spotdzielcze zyskujg dostep do za-
awansowanych technologii i rozwigzan
cyberbezpieczenstwa. Umozliwia to sko-
rzystanie z doswiadczenia banku zrze-
szajgcego w zakresie bezpieczenstwa
cyfrowego. Wspdlne inicjatywy mogg
prowadzi¢ do standaryzacji procesow
| procedur bezpieczenstwa, co utatwia za-
rzgdzanie ryzykiem na poziomie catego
zrzeszenia i zwieksza jego bezpieczen-
stwo.

Taka wspotpraca moze stymulowac in-
nowacje, umozliwiajgc bankom spotdziel-
czym wprowadzanie nowoczesnych ustug
bankowosci internetowej i mobilnej, kto-
re odpowiadajg na rosngce oczekiwania
klientow w zakresie dostepnosci i funk-
cjonalnosci cyfrowych ustug finansowych.
W ten sposob Banki Spotdzielcze SGB
mogaq lepiej konkurowac na rynku, jedno-
czesnie utrzymujgc wysoki poziom bezpie-
czenstwa.

Podsumowujgc, zapewnienie bezpieczne-
go dostepu do internetu i poczty e-mail
w banku spotdzielczym jest fundamentalne
dla ochrony przed cyberzagrozeniami. Wy-
maga to jednak ciggtej czujnosci, eduka-
cji pracownikow, strategicznych inwestyciji
w technologie bezpieczenstwa badz sko-
rzystania z oferty banku zrzeszajgcego. @
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nowe technologie

do naszych lokalnych trendow

Rozmowa z Jowita Michalska, prezeskg Digital University, ekspertkg
W obszarze nowych technologii i kompetenciji przysztosci

Czy nie ma pani wrazenia, ze przy tak olbrzy-
mim tempie rozwoju technologicznego mamy
dzis do czynienia z dwiema grupami ludzi, nie-
proporcjonalnymi pod wzgledem wielkosci,
ktore rozni gigantyczna przepasc¢ aktywnosci?
Z jednej strony spora liczba technologicznych
geekow, futurystow, specjalistow od sztucznej
inteligenciji, a z drugiej - wielomiliardowy zbior
ludzi, ktérzy wytacznie przygladaja sie temu
postepowi i nie sag aktywni w jego tworzeniu.
Nie rozumieja go lub sie boja. Czy podziat na
garstke liderow i obojetna globalna wiekszosc
stuzy rozwojowi?

Jowita Michalska: Zawsze byto tak, ze po jednej stronie istniaty gru-
py swiadomych liderow, nowatorow, ktorym zalezy na zmianie. Ale sg tez lu-
dzie, ktorzy po prostu chcag przezyC i nie zgtaszajg zainteresowania udziatem
w rewolucjach. Teraz to rozwarstwienie sie pogtebia, bo tematyka przeobrazen
technologicznych jest coraz bardziej skomplikowana. Zrozumie¢ mechanizmy
kryptowalut, technologii blockchain czy duzych modeli jezykowych, z ktorymi sie
komunikujemy, to ogromna trudnosc.

Sg specjalisci, ktorzy rozumiejg nowe technologie, potrafig z nich korzystac i za-
rabiaC na nich, ale przede wszystkim — tworzg je. Pozostali albo starajg sie nada-
zac albo sg sparalizowani strachem. Obawiajg sie Swiata cyfrowego, nie rozumie-
ja go i sg przekonani, ze nigdy nie bedg w stanie zrozumiec. To jest typowy lek
przed nieznanym, dlatego tak wazna jest rola edukacji. Na pewien podstawowy
poziom technologii jestesmy w stanie wejsC wszyscy. Nowe technologie sg in-
tuicyjne, nigdy wczesnigj tak intuicyjne nie byty! Nie musimy by¢ programistkg/
programistg, by projektowac dla siebie odpowiednie narzedzia cyfrowe. Mozemy
mieC wtasnego chatbota, kupi¢ go w sklepie OpenAl, ktory wkrotce bedzie do-
stepny takze w Polsce.

Za chwile urzadzenia zaczng rozmawiaC miedzy
sobg, sztuczna inteligencja wtaczy robota
gotujacego, inng komenda uruchomi odkurzanie
domu | suszenie prania — bo pani wraca z pracy!
Futurologia? Nie. To nieodlegta rzeczywistosc.
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Dajmy tu konkretny przykiad. Potrzebuje asy-
stentki, ktora bedzie prowadzita moje media
spotecznosciowe. Musi specjalizowac sie
w tym obszarze, wiec nie potrzebuje duze-
go modelu jezykowego, ale taki, ktory bedzie
bardzo duzo wiedziat o tej jednej dziedzinie.
Biore ChatGPT, przygotowuje jego spersona-
lizowang wersje, za ktorg ptace 20 dolarow
miesiecznie — i customizuje jg, czyli pisze: be-
dziesz mojg asystentkg, masz na imie Dorota,
nie musisz mi mowic dzien dobry, ale umow-
my sie, ze zwracasz sie do mnie: Hej, kapita-
nie!

Daje jej zadanie — oto moje media spotecz-
nosciowe, takim jestem cztowiekiem, takie
mam cele, o tym pisze, to mnie interesuje.
Masz robote: zaplanuj mi na kolejne dwa ty-
godnie tematyke postow i przygotuj terminarz
publikacji. Napisz mi te wszystkie teksty, po-
daj w jakim medium chcemy je opublikowac,
stworz do tego grafiki. ..

Mamy wszystko — w jednym cyfrowym narze-
dziu. Moge te mojg Dorote wystac¢ na szko-
lenie, poprosiC o przeszukanie Sieci w celu
znalezienia odpowiednich kwalifikacji i da-
nych. Ona to zrobi, nauczy sie. Moge wiec
edukowac swojg asystentke, a ona bedzie
coraz lepiej wyspecjalizowana i stanie sie dla
mnie coraz wiekszym wsparciem.

Mato tego, moge zaczgcC na niej zarabiac!
Moge jg sprzedac, gdy juz zdobedzie unika-
towg wiedze, w postaci aplikacji poradniczej.

To wymaga jednak spo-
rych umiejetnosci techno-
logicznych...

Wecale nie tak wielkich! Przywyklismy, ze apli-
kacje tworzg tworcy, programisci, ludzie kto-
rzy koduja. Ale teraz, przy powszechnym do- p
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stepie do intuicyjnych narzedzi, nawet ja, osoba, ktdra nigdy nie zajmowata sie gier, a potem wszystko to wchtongt smartfon
kodowaniem, moze sama takag aplikacje stworzyc. — i znalezlismy sie w zupetnie innym swiecie.
| wiasnie to zrobitam, stworzytam sobie takg asystentke, specjalistke od wzro- Dawniej musieliSmy sie nauczy¢ fotografii,
stow na moich profilach w social mediach. Moge jg wstawi¢ do sklepu OpenAl by robi¢ zdjecia, a teraz po prostu naciska-
| sprzedawac ludziom, ktorym nie chce sie tworzyC wtasnej wersji asystenta, wiec my punkcik na ekranie smartfona i algorytmy
moze pobiorg moja. wykonujg za nas catg prace. Ze smartfona
Wroémy na moment do pytania, ktore zadat pan na poczgtku naszej rozmowy. uruchamiamy ogrzewanie, pralke, swiatta w
Owszem, jest garstka ludzi, bardzo mata, ktora tworzy te technologiczne nowe

Swiaty. Mamy dzieki niej olbrzymia i stale rosngca alternatywng rzeczywistosc Warto WI@C nie gniewaé

z narzedziami, ktore pozwalajg na duzo wiecej niz dotychczas. Mozemy wykre- : .
owac dowolne wideo z nieistniejgcymi fizycznie osobami. One bedg Spiewaty, SI@ na teChnOlOgle
biegaty, przemawiaty do nas. Wszystko, co chcemy. Zaczynamy tworzy¢ rzeczy- I byé mat ym bankiem
wistos¢ alternatywng wobec naszej, ktorej doswiadczamy na co dzien. v dUZQ technol Ogl a,
A z drugiej strony — wiasnie dzieki takim narzedziom dostownie kazdy moze stac , , .
sie tworcg. ChatGPT i inne tego rodzaju modele jezykowe stajg sie coraz lep- d jeanCZGSHIe

sze, poniewaz uczg sie dzieki naszemu probowaniu. Mozna nie przej$é zadnego pielegnowaé personalne
szkolenia, ale dzieki intuicyjnosci rozwigzan swietnie wykorzystywac technologie. relac J e.

Rzecz jasha warto czytac, uczestniczyC w specjalistycznych webinariach, wcho-

dzi¢ na podcasty i poszerzac swojg wiedze, bo nigdy jej za duzo. W ten sposob B

duzo szybciej pokonamy lek i duzo efektywniej wykorzystamy dostepne instru-

menty. pokoju, muzyke czy domowe Kkino.
Ale zaczyna sie takze trend odwrotny — spe-
Ktore trendy w rozwoju technologicznym beda cjalizacja sprzetéw. Mamy smartwatche albo
miaty wpltyw na rozwa@gj polskich firm w najbliz- inne urzadzenia z gatunku IoT, ktére mierzg
szych latach? Sztuczna Inteligencja? Robotyka puls i poziom tlenu we krwi, liczg kroki, od-
I automatyzacja procesow? A moze zupeinie dechy, mierzg gtebokos$é snu, poziom hatasu
inny element - wiedza i edukacja pracownikow, | potrafig wykonac szybkie EKG, a wszystko
ich motywacja, zdrowie, wellbeing? to robig bardzo profesjonalnie, czasami na
Mamy wielkg zmiane w mysleniu o trendach. Pierwsze dwa-trzy lata mojej prak- poziomie laboratoryjnym. Sg okulary, lekkie i
tyki w tym zakresie byty proste. Istniaty tzw. megatrendy, duze, byto ich piec, wygodne, ktore korygujg nam wzrok, a jed-
dziesieC, dwanascie, harmonijnie sie ze sobag tgczyty. noczesnie stanowig ekran, na ktorym wy-
Dzisiaj — w Swietle ogromnych i btyskawicznych zmian technologicznych — musze Swietlamy informacje, maile, komunikaty z
wybierac dla jednej organizacji sposrod dwustu-trzystu mikro- i makrotrendow! mediow spotecznosciowych, ale tez elementy

Wszystkie one moga mieC wptyw, same lub w powigzaniu z innymi, na dziatal- r0zSzerzonej rzeczywistosci.

NOSC organizaciji lub przedsigbiorcy. W najblizszych pieciu latach robotyzacja i
automatyzacja na pewno beda rozwijaty sie
Rzecz jasna warto czytac, uczestniczyc bardzo dynamicznie. Widzimy, co robi Tesla,
w specijalistycznych webinariach, wchodzié sa wielkie projekty konwergencjl sztuczne
; ; ; _ inteligencji z coraz sprawniejszymi fizycznie
na podcasty | pOSZGI’Z&C SWOJQ WledZ@, robotami, ktore juz nie tylko wchodzg do fa-
bo nlgdy jej za duzo. bryk — co jest faktem od lat — ale tez czesciej

goszczg w naszych domach. Mamy robota
T ———. Samsunga, ktéry opiekuje sie psem i kiedy
Jednym z trenddw jest przechodzenie z poziomu device na multidevice. Kie- widzi, ze zwierze sie nudzi lub teskni, wigcza
dys mieliSmy komputer, aparat, odtwarzacz mpg3, kalkulator, latarke, konsole do mu muzyke, kreskowki w telewizorze albo
otwiera drzwi do ogrodu.
Z jednej strony mamy zatem Industry 4.0 czy
juz wrecz Industry 5.0 podnoszgce na wyz-
szy poziom komunikacje ludzi z maszynami,
a z drugiej coraz madrzejsze sg na przykfad

Manager z prawie 20 letnim doswiadczeniem
na rynku marketingu i mediow. Swojg kariere

roboty sprzgtajgce czy zmywajgce. Sama
czekam na robota, ktory przejmie za mnie
stery w kuchni. Catkiem serio wyobrazam
sobie te chwile, kiedy wejde do domu, za-
gadam do jakiegos multimodalnego modelu

sztucznej inteligencji — hej, trzeba cos ugo-

rozpoczynata w latach dziewiecdziesigtych
na preznie rozwijajacym sie rynku miedzyna-
rodowych agenciji reklamowych.

Odpowiadata za wielokrotnie nagradzane
kampanie reklamowe: m.in. Heyah, a potem
Plus z kabaretem Mumio. Obecnie dziata
w Fundacji FSCD Polska zajmujacej sie m.in.

towac, zobacz co mamy w lodowce i ugotu;
jakis szybki obiad. | niech wymysli, co wybrac
dla moich szesciorga domownikow, z ktorych
kazdy ma alergie na cos innego...

edukacjg w zakresie nowych technologii oraz
Jowita rozwoju osobistego.
Michalska Zasiada w radach i jury réznych instytucji

| projektow. Jej pasja sg media spoteczno-

Za chwile te urzgdzenia zaczng rozmawiac
miedzy sobg, sztuczna inteligencja wigczy
robota gotujgcego, inng komendg uruchomi
odkurzanie domu i suszenie prania — bo pani
wraca z pracy! Futurologia? Nie. To nieodle-
gta rzeczywistosc. >

(1)

Prezeska Fundacji

Digital University sciowe i ich wptyw na zmiany w globalnej ko-

munikaciji, a takze wptyw nowych technologii
na modele biznesowe.
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Nie musimy by¢ programistkg/programista,
by projektowac dla siebie odpowiednie
narzedzia cyfrowe. Mozemy mieC wtasnego
chatbota, kupic¢ go w sklepie OpenAl, ktory
wkrotce bedzie dostepny takze w Polsce.

Patrzac przez pryzmat rzeczywistosci matych

I Srednich firm, a nie globalnych korporaciji -
czy potrafimy wykorzystywac¢ nowe technologii
dla potrzeb witasnie mikrobiznesu?

Gdzie jest wyzwanie? W rozumieniu zasad rozwoju i wykorzystania narzedzi.
Mamy dwoch przedsiebiorcow, pana A i pana B. Ten pierwszy korzysta z petne-
go instrumentarium nowych technologii, a pan B — nie. Mozemy mieC pewnosc,
ze pan A jest 0 20-40 procent efektywniejszy od pana B. W biznesie to bardzo
duzo. Pan A lepigj zarabia, ma mniej roboty, szybciegj sie rozwija. | jesli kiedys pan
A spotka sie na dtugiej rozmowie z panem B, to jestem pewna, ze nastawienie
tego drugiego zmieni sie szybko i mocno, bo nikt nie lubi zostawac z tytu. Kazdy
chce wygrywac.

Problem tkwi w czyms innym — wiele osob szybko sie poddaje. Wyzwaniem jest
to, ze ktos sprobowat raz i moéwi — to jest gtupie, nie ogarniam. Obrona przed
nowym: jak sie czegos boimy, to mowimy, ze jest gtupie.

Ale i tutaj cos sie zmienia. Widze ogromny wzrost zainteresowania tematem Al.
Moje media spotecznosciowe prowadze hobbystycznie, zeby dzieli¢ sie wie-
dzg, i one byty dotychczas niezwykle niszowe. Obserwowali mnie ludzie gtéwnie
Z mojego srodowiska. Teraz widze skok zainteresowania, codziennie przybywa
kilkuset nowych followerséw. To znaczy, ze ich zapotrzebowanie na ten rodza;
wiedzy dynamicznie rosnie. Jeszcze dwa lata temu mysleli, ze Al jest nie dla nich
— dzis zmienili optyke.

Co pani zdaniem moga zrobi¢ mate lokalne
banki, ktérych mozliwosci technologiczne

| finansowe sag ograniczone, by skutecznie
rywalizowacé¢ na rynku z gigantami?

Czy sita jest w lokalnosci? Czy maty bank ma szanse lepiej poznac potrzeby
swojego klienta wiasnie z uwagi na bezposredniosc relaciji? Dwa watki tu widze.
Pierwszy — musimy przystosowywac nowe technologie precyzyjnie do naszych
lokalnych trendow, potrzeb i uwarunkowan. Mate organizacje potrafig duzo, bo
dziatajg zwinnie, sprawnie, szybko moga dostosowac sie do nowych warunkow.
Mogg btyskawicznie dostrzec tzw. pain pointy, czyli miejsca najbardziej bolesne
| szybko zaadresowac swojg oferte lub pomoc. Jesli ich pracownicy sg odpo-
wiednio zainspirowani, przeszkoleni, dobrze zmotywowani, moga sobie z takimi
problemami poradzic.
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Czy jednak bankowcy, ktorzy majg osobiste
relacje z klientami wiedzg o nich wiecej niz
pracownicy duzych bankow, dysponujgcy
poteznymi zasobami technologicznymi? Tu
bym sie spierata. Pamigetajmy, ze wiele na-
szych zachowan nie jest uswiadomionych,
nie werbalizujemy ich przed nikim, nawet ro-
dzing, a co dopiero przed pracownikiem ban-
ku. Jesli bank w czasie rzeczywistym potrafi
dobrze przeanalizowac¢ dane na temat swoje-
go klienta — bo pozwala mu na to technologia
cyfrowa — to wie o nim duzo wiecej niz bank
nastawiony wytgcznie na relacje bezposred-
nie. Duza konkurencja ma przewage w SWojej
sile technologicznej, zdolnosciach analitycz-
nych. | tapie klienta doktadnie wtedy, kiedy on
zaczyna odczuwac jakgs konkretng potrzebe.
Albo wrecz jg wyprzedza.

Recznie sterowany klient, ktory wpada do od-
dziatu banku, z ktoérym czasem sobie pogada-
my, czasem damy mu jakis gift lub ztozymy zy-
czenia Swigteczne, niekoniecznie nam powie,
ze wiasnie szuka w sieci nowej kosiarki, ale nie
ma na nig wystarczajgco duzo pieniedzy...
Oczywiscie, te relacje bezposrednie zawsze
beda miaty swojg wartos¢ — ja ich nie depre-
cjonuje i uwazam, ze w zautomatyzowanym
Swiecie ludzie bedg jednak chcieli wracac do
cieptych, bliskich kontaktow i do tego, ze pani
z banku pamieta o urodzinach i wysyta sym-
patyczne zyczenia.

To ma wartosc. Ale musi iS¢ w parze z tech-
nologig, bo poziom wiedzy, ktorg z naszych
danych moze wyczytac duzy integrator i jego
systemowe narzedzia analityczne, jest nie-
wspotmierny do tego, co mozemy osiggnac
wytgcznie na podstawie rozmowy bezposred-
niej. Warto wiec nie gniewac sie na technolo-
gie i byC matym bankiem z duzg technologig,
a jednoczesnie pielegnowac personalne rela-
cje. Te dwie sciezki dziatania dadzg najlepszy
efekt... One sie Swietnie uzupeniajg. @

Rozmawiat: Jacek Przesluga
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7 fake newsami | ee—
I dezinformacja

Jak dobry content pomaga w odroznieniu prawdy od fikcji?

AR

Agnieszka Szelejewska
Content manager w takaoto.pro

Fake newsy — te malte, ztosliwe kiamstewka, ktore rozprzestrzeniajg sie szybcigj niz

plotki 0 podwyzce w pracy, maja niezwyktg moc: wptywaja na nasze decyzje, emaocje,
postrzeganie swiata. Czy dobra, solidna dawka faktow moze byc rownie wciggajaca, jak
ostatni sezon ulubionego serialu? Owszem! Nasza przygoda zaczyna sie wiasnie tutaj,
w Krainie dobrego contentu. Zapraszam w podroz po meandrach prawdy i fikcji, w ktorej
kazdy moze stac sie detektywem wiasnych przekonan.

Social media: gtéwne zrédio epidemii dezinformaciji Kazda dezinformacja moze mieC powazne
Zastanow sie przez chwile: ile razy zdarzyto ci sie podzieli¢ ,newsem”, kto- konsekwencje. Tworzy alternatywny wszech-
ry pozniej okazat sie kompletng bzdurg? Wedtug badan przeprowadzonych Swiat, w ktorym plotki sg bardziej wartoscio-
w 2023 r. przez YouGov, az 23% Amerykandw co najmniej raz udostepnito fat- we niz fakty. Zamiast ulegac panice wywo-
szywa informacje'. Z tego samego raportu wynika, ze ponad potowa danych tanej przez fake newsy, warto uzbroic¢ sig
w internecie jest fatszywa, a 86% obywateli dosiegajg fake newsy, z czego w zdrowy sceptycyzm i doze starego dobre-
3 na 10 0séb w nie wierzy. Gtdwnym zrédtem nieprawdziwych informaciji sg me- go fact-checkingu. Na czym on polega’?
dia spofecznosciowe, co potwierdza 67% respondentow. To w gitdwnej mierze
z nimi walczymy o przestrzen dla prawdy i rzetelnosci. Metody walki

z dezinformacja
Czym jest fake news i dezinformacja Naszym najlepszym sprzymierzencem w
Zacznijmy od podstaw: czym sg fake newsy? To fatszywe informacije produkowa- walce z dezinformacja jest fact-checking,
ne i rozprzestrzeniane z réznych powoddw — od niewinnych zartéw po $wiadome czyli metoda dociekania prawdy poprzez
proby wptyniecia na opinie publiczna czy rynek finansowy. Ich znakiem rozpo- przeszukiwanie wiarygodnych zrédet, do-
znawczym jest forma, ktéra nasladuje wiarygodne zrodta informacii, np. artyku- kumentow, danych statystycznych, badan
ty prasowe, wiadomosci telewizyjne itp. Apogeum fake newsow przezywalismy naukowych itp. Gdy fact-checkerzy odnaj-
m.in. podczas pandemii COVID-19. dg potrzebne informacje, porownuja je z
Z kolei dezinformacja to nieco szersze pojecie. Obejmuje ono takze zmanipulo- tym, co zostato przedstawione w watpliwym
wane zdjecia, wideo, sfabrykowane statystyki, twierdzenia oraz inne dane. Sta- twierdzeniu. Jesli fakty si¢ zgadzajg, Swia-
nowi potezne narzedzie w wojnie informacyjnej, co dobitnie widzimy na przykia- tto zielone — informacja jest prawdziwa. Jesli

dzie dziatan Rosji zwigzanych z jej inwazjg na Ukraine.

Walka z dezinformacijg

i > i i = i TR . . .
Jgk!e zagrpzema moga wynlknalcl z .deZ|.nformac.:j| : i fake newsami od bywa sie
Niektore kategorie fake newséw moga byC szczegolnie niebezpieczne. Nalezg do ; i
nich m.in. te zwigzane z medycyng: zastosowanie sie do ich wskazan grozi utratg takze poprzez edUKaCJ@
zdrowia, a nawet zycia. Szczegolnie szkodliwa jest takze taka dystrybucja fake SpOerCZHQ.

newsa, ktéra ma na celu wytudzenie od ofiar sSrodkow finansowych. Inne moga B

przybiera¢ znacznie tagodniejszy obrot, zawsze wprowadzajgc jednak absolutny

zamet w danych srodowiskach. Przyktad z branzy finansowej? jednak odkryja niescistosci, zapala sie czer-
Wyobraz sobie, ze w internecie zaczyna krazy¢ plotka o bankructwie pewnej wona lampka ostrzegawcza: informujg o tym
powaznej firmy. Zanim ktokolwiek zdazy zweryfikowac te doniesienia, wartosé jej publike, by nikt inny nie dat sig zwiesc. Na
akcji niebezpiecznie pikuje, w akcie paniki zmuszajac inwestoréw do wyprzeda- swiecie dziata wiele organizaciji i inicjatyw
2y swoich udziatéw. Po krétkim czasie okazuije sie jednak, ze ta informacja byta zajmujgcych sig fact-checkingiem. Do jed-
rownie prawdziwa, co... plotka o tym, ze Elvis zyje i wiasnie zostat mianowany nych z popularniejszych nalezg m.in. Sno-
prezesem banku centralnego. pes, FactCheck.org czy PolitiFact, a w Pol-
A co jesli ktos opublikuje sfabrykowany raport o kondycji rynkéw finansowych? sce np. Demagog.

W mgnieniu oka ekonomisci, inwestorzy, a nawet przypadkowi przechodnie za- Walka z dezinformacjg i fakenewsami odby-
mieniajg sie w ekspertow od rzekomej banki spekulacyjnej, ktora w rzeczywisto- wa sie takze poprzez edukacje spoteczng.
Sci okazuje sie nie wiecej niz bankg mydlana. Liczne programy, kursy czy webinary ucza, p

! https://www.demandsage.com/fake-news-statistics/

(1)

21


https://youtu.be/0nJBFoBSMX4
https://open.spotify.com/episode/7DYKGDjKeLe45dvptjAJnP?si=9f0ef38a886e4966

TEMAT NUMERU

jak rozpoznawac nieprawdziwe informacje, zwracac uwage na zrodto i kontekst,
a takze jak korzysta¢ z narzedzi do weryfikacji faktow.
Nie mniejsza role w dementowaniu nieprawdziwych plotek odgrywajg nowocze-

sne technologie, w tym sztuczna inteligencja. Algorytmy automatycznie wykry-
wajg i flagujg podejrzane tresci. Ponadto Al potrafi analizowac ogromne ilosci
danych w krotkim czasie, co znacznie przyspiesza proces fact-checkingu. In-
stagram aktywnie zwalcza dezinformacje poprzez ograniczanie zasiegu Wpro-
wadzajgcych w btad tresci oraz blurowanie, czyli rozmazywanie obrazow, kto-
re zostaty celowo poddane obrobce graficznej, by zafatszowac rzeczywistosc
(deepfake). Google takze wypowiedziat wojne dezinformaciji. Regularnie aktuali-
zuje swoje algorytmy, by witryny oferujgce rzetelne informacije byty wyzej w wy-
nikach wyszukiwania.

Istniejg takze regulacje prawne majgce na celu zwalczanie dezinformacji. Za roz-
powszechnianie fake newsow grozg dwa rodzaje odpowiedzialnosci: cywilna
oraz karna. Z tytutu tej pierwszej ofiara fake newsa moze zazadac zaprzestania

naruszania jej dobr osobistych wynikajgcych z art. 23 Kodeksu cywilnego?, usu- nansami osobistymi, inwestycji czy ryzyka
niecia jego skutkow i zadoscuczynienia pienieznego. Sprawca moze poniesc od- kredytowego, instytucje finansowe utatwig
powiedzialnos¢ karng za zniestawienie lub zniewage, nawet trafiajgc do wiezienia. zrozumienie skomplikowanych mechani-
Legislacja kwestii fake newsow jest jednak przedmiotem nieustannej dyskusji i bu- zmow rynkowych.
dzi powazne kontrowersje. Catkowity zakaz dystrybucji nieprawdziwych informacii e Unikanie jednostronnej narracji — przed-
w praktyce oznaczatby bowiem naruszenie podstawowego prawa do wolnosci stawianie zroznicowanych perspektyw
stowa i rownatby sie z wprowadzeniem cenzury. w tresciach finansowych zapewni gtebsze
zrozumienie rynku. Moga to byc rézne sce-
Nie zadzieraj z Google! nariusze ekonomiczne z bogactwem moz-
Wréc¢my na moment do giganta z Mountain View. Wspominatam, ze stat sie liwosci i ryzyk, co z pewnoscig wesprze
waznym sojusznikiem w walce z dezinformacjg dzieki wprowadzeniu strateqi klientow w swiadomym podejmowaniu de-
majgcych na celu promowanie rzetelnych tresci oraz ograniczanie rozprzestrze- cyzji inwestycyjnych.
niania sie fatszywych informacji. W tym kontekscie warto wspomnie¢ o kluczowe; e Uzywanie prostego i zrozumiatego jezyka —
koncepcji: E-E-A-T (Expertise, Experience, Authoritativeness, Trustworthiness — wysokiej jakosci tresci nie majg nic wspol-
Ekspertyza, Doswiadczenie, Autorytet, Wiarygodnosc). O co tutaj chodzi? nego z zawitym, betkotliwym jezykiem —
Tresci powinny by¢ tworzone przez ekspertow z danej dziedziny, odzwiercie- w bankowosci nazywanym ,bankishem”.
dlac ich doswiadczenie i gtebokie zrozumienie tematu. Ekspertyza i autorytet Dobry content powinien ttumaczy¢ trudne
zapewniajg, ze informacje sg rzetelne, podczas gdy doswiadczenie dodaje uni- koncepcje w sposob jasny (np. poprzez in-
kalnosci, swiezej perspektywy i praktycznej wiedzy. Wiarygodnosc¢ zas gwa- fografiki czy objasnienia wideo), co sprawi,
rantuje, ze tresci sg godne zaufania, a stwierdzenia tam zawarte sg zgodne ze odroznienie faktow od fikeji bedzie moz-
Z prawdg, a wiec i bezpieczne dla uzytkownikow. liwe dla ogotu, a nie tylko dla ekspertow.
W skrocie: aby content byt zgodny z zasadg E-E-A-T, powinien byc¢ oryginalny, e Interaktywnosc i angazowanie odbiorcow
— skutecznym narzedziem edukacyjnym
Gtownym zrodtem nieprawdziwych informacji w branzy bankowosci moga byé tresci,
sg media spotecznosciowe, co potwierdza ktore zachecaja do Interakejl. Przykiad?
0 , , . . . . Quizy weryfikujgce wiedze czy kalkulatory
67% respondentow. To w gtdwnej mierze z nimi stuzace modelowaniu réznych scenariu-
walczymy o przestrzen dla prawdy i rzetelnosci. szy finansowych. Informacje podane w ten
SposOb stang sie bardziej zrozumiate, a na
I ———— YO NV i A Wy —"
pomocny, napisany przez ludzi i dla ludzi, zawierac¢ informacje o autorze oraz | nieakceptowania informacji bez osobistej
korzystac z wiarygodnych zrodet — zwtaszcza jesli dotyczy sektorow YMYL. analizy.
Czym z kolei jest YMYL? To akronim od Your Money or Your Life — ,pienigdze
albo zycie”. Odnosi sie do tresci majacych bezposredni wptyw na finansowa sta- Jaki jest zatem dobry con-
bilnos¢, zdrowie, bezpieczenstwo czy dobrostan odbiorcow tresci. Google trak- tent?
tuje te tresci z wiekszg ostroznoscig, wymagajac wyzszych standardow E-E-A-T, /Z jego pomoca fatwiej odrozni¢ fakty od
aby upewnic sig, ze uzytkownicy majg dostep do informaciji najwyzszej jakosci fikcji. Dobry content nie tylko informuje, ale
| najbardziej wiarygodnych zrodet. Dgzy zatem do stworzenia zdrowszego eko- | edukuje — i to w sposob daleki od nudnych
systemu informacyjnego, w ktorym jakosciowy content jest tatwo dostepny, a wyktadow czy encyklopedycznych rozwa-
dezinformacja marginalizowana. zan, ktore szybko usypiajg czujnosc czy-
telnika. Stuzy jako solidny fundament dla
Dobry content w branzy finansowej jako kom- naszego krytycznego myslenia. Jest jak
pas w dzungli dezinformaciji przewodnik po skomplikowanym Swiecie
Biorgc na tapet branze finansowg, sprawdzmy, jak dobry content moze pomaoc informaciji, pomagajgc nie tylko zrozumiec,
w odrdznieniu prawdy od fikcji: Co jest prawdg, ale takze dlaczego cos jest
e Wiarygodnosc¢ i transparentnos¢ zrodet — banki powinny publikowac raporty fatszem. Dzieki niemu stajemy sie nie tyl-
i analizy z doktadnymi odnosnikami do zrodet danych, zachecajac klientow do ko konsumentami informacji, ale jej swia-
samodzielnej weryfikaciji faktow. domymi kuratorami gotowymi rozprawic sie
e Edukacja i rozwijanie krytycznego myslenia — poprzez dystrybucje eduka- z dezinformacjg jednym, dobrze wymierzo-
cyjnych tresci: webinariow, kursow e-learningowych na temat zarzgdzania fi- nym kliknieciem. @

2 https://sip.lex.pl/akty-prawne/dzu-dziennik-ustaw/kodeks-cywilny-16785996/art-23
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akkolwiek to dziwnie zabrzmi, to jednak w przyptywie wisielczego humoru
mozna powiedzieC, ze ztodzieje zawsze szli z duchem czasu. Kiedys
po prostu zabierali i szybko uciekali, co wymagato sprytu i zdolnosci
L) fizycznych. Jeszcze niedawno udawali inkasentow, dobrotliwych przyjaciot
dawno niewidzianego wnuczka, zatroskanych policjantow oferujgcych pomaoc.
W dalszym ciggu udaja i podszywaja sig, ale chyba rzadziej, bo dzisiejszy ,,cyfrowo
oprzyrzadowany” przestepca woli dziatac ,innowacyjnie”. Bez wychodzenia z bloku
w jakims Marianowie Gornym (a przede wszystkim bez wstawania od komputeral)

moze okrasC zarowno sgsiada zza sciany, jak i Bogu ducha winnego pana Pedro
Pablo Ramireza z Argentyny.

Z oczywistych powodow cyberkradzieje

czesto zaktadajg fikcyjne strony bankow oraz preparujg niby autentyczne e-ma-
ile i esemesy z tych instytuciji. Zasada ogolna jest dos¢ prosta: wszystko ma do
ztudzenia przypominac prawdziwg strone i autentyczne komunikaty. Stworzenie
fatszywych obrazdw i tresci nie jest trudne. Strony bankow i wysytane przez nie
informacje sg powszechnie dostepne. Nie trzeba byC¢ wybitnym grafikiem kompu-
terowym czy lingwistg, aby podrobki sprawiaty wrazenie od poczatku do konca
prawdziwych. Ztodzieje wykorzystujg podstawowe zasady komunikowania przy
uzyciu ztozonych struktur znakowych. Oszukiwana ofiara odbiera te struktury au-
tomatycznie | zazwyczaj nie zauwaza, ze od tych oryginalnych jednak sie roznig,
choc te roznice sg minimalne.

Nikczemny proceder udaje sie, ogolnie rzecz biorac, z dwoch powodow. Po pierw-
sze, odwieczng i powszechng cechg kazdego aktu komunikacyjnego jest swoista
wybiorczose, potgczona z koncentracjg na istocie rzeczy. Chodzi o to, ze cztowiek,
do ktorego dochodzi komunikat, nie odbiera wszystkich jego szczegotow, ale tylko
te, ktore s3 istotne informacyjnie. Gdyby dany osobnik analizowat kazdg drobnostke
obrazow i tekstow, percypowatby je dtugo, a jego magazyn przechowujgcy dane,
czyli mozg, szybko by sie zapetnit i zaczat odbijac wiadomosci, jak przepetniona
skrzynka poczty elektronicznej. Selektywnosc percepcyjna to swoisty paradoks,
o przeciez zeby zrozumied, powinnismy w zasadzie wszystko przyjac, tymczasem
w praktyce tak nie jest i zeby zrozumiec€, pomijamy pewne szczegoty. Wiasnie tak
rozumiang wybiorczos¢ wykorzystujg cyberprzestepcy. Wiedzg, ze cztowiek nie
bedzie przez lupe czytat fatszywej strony i nie zauwazy kilku detali, ktore beda ja
odrozniC od tej niefatszywej. Diabet tkwi w szczegdtach, w przypadku podstawio-
nych stron w jakims pojedynczym ukosniku zamiast podwojnym, w dodatkowe;
kropce lub niby zgubionej kresce.

Druga przyczyna utatwiajgca ztodziejom zadanie wynika z okolicznosci, ktorg
mozna umownie okresli¢ mianem przyttoczenia cyfrowoscia. Zyjemy w $wiecie
wypetnionym po brzegi technologig. Wielu ludzi nie odnajduje sie w tym wszyst-
kim. Czujg sie zagubieni w przestrzeni pulsujgcych ekrandw, tablic, smartfonow
| wyswietlaczy. Tzw. ,wykluczenie cyfrowe”, zbanalizowane przez propagande me-
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dialng, w duzym stopniu do nich pasuje. Trud-
no sie dziwic, ze tacy zdezorientowani ludzie,
Swiadomi swoich ograniczen, zyjacy pod pre-
sjg wszechogarniajgcych technologii, probujg
nieraz nadgzac, a probujgc za wszelkg cene,
nieco bezmysinie i na swoje nieszczescie Kli-
kaja.

Przyjeto sie sgdziC, ze przyttoczenie cyfrowo-
Scig jest gtownie udziatem pokolen srednich
| starszych. Czyzby mtodym, nierozumiejgcym,
dlaczego ludzie mowili kiedys do siebie ,prze-
kreC do mnie”, cyberprzestepcy nie zagraza-
i” Oczywiscie zagrazajg, bo w coraz bardziej
technologiczng rzeczywistos¢ wchodzimy
globalnie, gromadnie i samochcgc. Problem
w tym, ze ci, ktorzy sprzedajg jasng strone
cyfrowosci, jednoczesnie streczg jej ciemng

Zyjemy w $wiecie
wypetnhionym po brzegi
technologia.
~ I —

strong, przyczyniajg sie do naszego zagubie-
nia i zwiekszajg ryzyko ponoszenia przez nas
szkod. Stad tez, ci sami, oferujg w pakiecie
rozne programy anty- i zabezpieczenia, po-
tegujac ztudne poczucie bezpieczenstwa,
w konsekwencji wiec ostabiajg ludzka czuj-
nosc i jak w btednym kole ponownie zwiek-
szajg ryzyko strat itd.

Nie mnie orzekac, czy pani z okienka w banku
zniknie catkowicie. Wiem jednak, ze od szybko
postepujacej cyfryzacii nie ma odwrotu. Jestem
tez pewny, ze narzekanie na jakichs ,onych”,
ktore znowu cos w tym komputerze ,wymysli-
ty”, 10 Slepa uliczka. Potega niesztucznej inteli-
gencji jest wcigz ogromna. Wypada tylko przy-
pomniec, by wszyscy korzystali w petni z tej
potegi | ze zgubionej w technologicznym pedzie
starej, poczciwej cnoty roztropnosci. ®
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Higiena cyfrowa

— zadbaj o bezpieczenstwo Twoje| strony www

Krzysztof Swoboda
Technical Content Manager w Takaoto.pro

Higiena cyfrowa to jeden z fundamentow bezpieczenstwa. Warto podkreslic, ze nie
dotyczy ona tylko Twoich mediow spotecznosciowych czy aplikaciji. W swiecie biznesu
niezwykle wazne jest odpowiednie zabezpieczenie Twojej strony www — bez wzgledu na
to, czy jest to blog czy serwis przedsiebiorstwa, ktorym zarzgdzasz. Na jakich obszarach
musisz sie skupic? Czy naprawde tak trudno zadbac o bezpieczenstwo Twojej witryny w

cyberprzestrzeni?

Podstawowe pojecia i znaczenie bezpieczen-
stwa cyfrowego

Zrozumienie higieny cyfrowej zaczyna sie od jej definicji. Jest to zbidr praktyk
| procedur, ktorych wdrozenie ma uchroniC Twoj serwis przed wieloma roznymi
zagrozeniami: od kradziezy haset, przez phishing, az po przejecie kontroli nad
strong i dodaniem jej do listy spambotow.

O bezpieczenstwo mozesz zadbac na trzech roznych ptaszczyznach:

e techniczngj,

e praktyczne,

® organizacyjnej.

Ta pierwsza to np. aktualizowanie oprogramowania (CMS-a), ktore nig zarzgdza.
Bezpieczenstwo praktyczne to wigczenie weryfikacji dwuetapowej czy zasto-
sowanie dtugich, trudnych do odgadniecia haset. Wymiar organizacyjny moze
polegaC np. na szybkim reagowaniu na zagrozenia, o ktorych informujg portale
branzowe. Okazato sie, ze wtyczka, z ktorej korzystasz, ma luke bezpieczen-
stwa”? Zaktualizuj jg lub dezaktywuj. Lepiej nie kusiC losu.

lle warte jest cyberbezpieczenstwo? Co naj-
mniej 6 miliardéw dolarow!

Statystyki dotyczgce naruszen bezpieczenstwa sg jednoznaczne: roczne global-
ne straty powstate w wyniku wtaman na strony WWW i kradziezy danych osza-
cowano na co najmniej 6 miliardoéw dolarow.

ZWrOcC tez uwage na to, ze szczegolnie zagrozone sg darmowe, ogolnodostepne —
a wiec niezwykle popularne — CMS-y (jak chociazby WordPress). Wedtug danych
Patchstack liczba zgtoszonych luk bezpieczenstwa we wtyczkach WordPress
wzrosta 0 328% w porownaniu do 2021 roku, z 1,382 do 4,528 potwierdzonych
btedow bezpieczenstwa. Wiekszosc¢ z tych luk (93%) dotyczy witasnie pluginow.
Nieco ponad 6% wtaman udato sie przeprowadzi¢ poprzez zle zabezpieczone
motywy graficzne.

WP Mayor szacuje, ze rokrocznie przestepcy przejmujg kontrole nad 4 milionami
stron pracujgcymi pod kontrolg WordPressa. Oznacza to, ze kazdego dnia hako-
wanych jest niemal 12 tysiecy serwisow. Inne platformy, jesli nie sg odpowiednio
zabezpieczone i aktualizowane, rowniez moga pasc¢ ofiarami cyberprzestepcow.
Pamietaj, ze hakerzy majg do dyspozyciji wiele roznych metod, by wykrasc Twoje

dane lub przejaC kontrole nad witryng, ktorg
zarzgdzasz. Do najpopularniejszych naleza:
e malware,

e ataki phishingowe,

e ataki DDoS,

e oszustwa polegajgce na wykorzystaniu in-
zynierii spotecznegj i sztucznej inteligencii.
Jednym z najbardziej spektakularnych przy-
padkow naruszenia bezpieczenstwa byt atak
na Equifax w 2017 roku, ktory ujawnit dane
osobowe niemal 147 milionow osob. Ten przy-
padek pokazuje, jak zaniedbania w aktualiza-
Cji oprogramowania moga prowadzi¢ do kata-

strofalnych w skutkach wyciekow danych.
Cyberprzestepcy wykradli nie tylko nume-
ry 209 tysiecy kart kredytowych, ale i nie-
mal kompletne dane osobowe setek tysiecy
Amerykanow. Straty byty ogromne, a przed-
siebiorstwo musiato wyptaci¢ ponad 700 mi-
liondw dolarow odszkodowan. Jest wiec sie
Cczego obawiac.

Zasady higieny cyfrowej
dla stron internetowych
Przede wszystkim skup sie na minimalizowa-
niu obszardw ryzyka. Nie musisz znac sie na
komputerach, by pobrac, a nastepnie zaktu-
alizowac WordPressa, Joomle lub wtyczki do
tych CMS-ow. Wspominam wiasnie o tych
platformach, poniewaz sg one niezwykle po-
pularne w naszym kraju.

Szacuje sig, ze tylko z WordPressa korzysta
600-700 tysiecy stron WWW w Polsce. Inne, p
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niszowe platformy, jak Drupal czy Bitrix rowniez nie bedg wymagac od Ciebie

skomplikowanych, czasochtonnych czynnosci.

Aktualizacja CMS-a, czyli systemu, ktory zarzgdza Twojg strong w sieci, jest tak

prosta jak zainstalowanie nowego uaktualnienia do Windowsa lub iPhone’a.

Kluczowe obszary, dzieki ktorym mozesz skutecznie chroniC swojg strone, to:

e regularne aktualizacje CMS-a oraz wtyczek i narzedzi webowych, ktore majg
dostep do danych administratora,

e stosowanie silnych haset, unikalnych dla kazdego konta. Zacznij uzywac apli-
kacji przypominajgcej o tym, by zmienicC hasto. Przyktady takiego oprogramo-
wania to: 1Password, Keeper i NordPress,

Bez wzgledu na to, czy prowadzisz bloga czy
duzy sklep online lub portal, ktory pozwala na
tworzenie kont uzytkownikow i gromadzi o nich
wiele danych, musisz zadbac o higiene cyfrowa
takiego projektu.

e wdrozenie na stronie dodatkowego uwierzytelniania MFA — po podaniu hasta
na podany podczas rejestracji numer telefonu lub adres e-mail zostanie wy-
stany kod, ktory nalezy wprowadzi¢ w ciggu 60 sekund. To dodatkowy bufor
bezpieczenstwa, z ktdrego powinny skorzystac te osoby, ktore czesto logujg
sie do swojej strony z publicznych sieci Wi-Fi,

e certyfikat SSL. Dzis$ to wtasciwie standard, dzieki ktdremu Twoje dane sg chro-
nione siinym, zazwyczaj 256-bitowym kluczem symetrycznym, ktory znacznie
utrudnia przejecie kontroli nad strong. Mozesz skorzystac z darmowego cer-
tyfikatu Let’s Encrypt lub wykupiC wersje ptatne, na przyktad RapidSSL.

Niezwykle wazng kwestig, ktora wptywa na bezpieczenstwo Twojej strony WWW,

sg tez cykliczne audyty bezpieczenstwa. Niektore firmy swiadczg takg ustuge

online. Jesli jednak zarzgdzasz wiekszym serwisem lub korzystasz z wtasne;
serwerowni, to wszystkie testy powinny by¢ wykonane w siedzibie firmy. W ten
sposob bedzie mozna tatwo sprawdziC nie tylko kondycje strony, ale i zgodnosc

z wytycznymi RODO.

Kluczowa rola backupow i planéw awaryjnych

W obliczu nieustannie rosngcego ryzyka cyberatakow oraz mozliwosci wystg-
pienia awarii technicznych, regularne tworzenie kopii zapasowych danych i opra-
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cowanie skutecznych planéw awaryjnych jest
kluczowe dla zapewnienia ciggtosci dziatania
Twojej strony.

Ludzie dzielg sie na tych, ktorzy wykonujg
kopie bezpieczenstwa i na tych, ktorzy beda
je robiC. Backupy pozwalajg na szybkie przy-
wrocenie strony internetowej do stanu sprzed
incydentu, minimalizujgc tym samym skutki
ataku lub awarii. Kopie zapasowe powinny
obejmowac zarowno pliki strony, jak i bazy
danych.

Mate strony-wizytowki czy blogi mogg zde-
cydowac sie na jeden backup dziennie.
W przypadku wiekszych projektow lepiej za-

Zrozumienie higieny
cyfrowej zaczyna sie od
jej definicji. Jest to zbior

praktyk i procedur, ktorych
wdrozenie ma uchronic

Twoj serwis przed wieloma
roznymi zagrozeniami.

inwestowac w hosting, ktory wykonuje kopie
plikdw co godzine. Wazne jest, aby te byty
przechowywane w bezpiecznej lokalizaciji,
najlepiej poza gtowng infrastrukturg, co za-
pewnia dodatkowg ochrone przed atakami
typu ransomware.

Oprocz backupow niezwykle waznym elemen-
tem strategii bezpieczenstwa jest opracowa-
nie planu reagowania na incydenty (Incident
Response Plan, IRP). Taki dokument powinien
okreslac procedury postepowania w przypadku
roznych typow incydentow: od wykrycia ataku,
przez analize | izolacje zagrozenia, az po przy-
wrocenie normalnego funkcjonowania strony:.
Ostatnim, ale rownie waznym elementem jest
edukacja i szkolenie personelu odpowiedzialne-
go za bezpieczenstwo strony. Regularne kursy
pomagajg utrzymac wysoki poziom gotowosci
do dziatania. Wiedza i umiejetnosci pracowni-
kow sg rownie wazne, jak wspomniane wcze-
Snigj techniczne srodki bezpieczenstwa.

Bez wzgledu na to, czy prowadzisz bloga czy
duzy sklep online lub portal, ktory pozwala na
tworzenie kont uzytkownikow i gromadzi o nich
wiele danych, musisz zadbac o higiene cyfrowg
takiego projektu. Dla cyberprzestepcow nawet
szczagtkowe dane sg niezwykle cenne.

ZWrOcC tez uwage na to, ze nalezyta ochro-
na stron w sieci to nie tylko opcja, ale
wrecz obowigzek. Naruszenie wytycznych
RODO moze kosztowac¢ Cie naprawde spo-
ro. Tylko w 2022 roku z tytutu niewtasci-
wej ochrony informaciji wrazliwych Urzad
Ochrony Klienta i Konsumenta natozyt na
firmy kary w tgcznej kwocie ponad 6 milio-
now ztotych. W 2023 roku, na terenie ca-
tej Unii Europejskiej, zasgdzono grzywny
w kwocie przekraczajgcej 2 miliardy euro! @
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Czy cyberbezpieczenstwo

powinno byc¢

jak Yeti?

:‘ Krzysztof Szczepanski
7 Dyrektor Departamentu Bezpieczenstwa i Ryzyka w KIR
g

Pierwotnie bezpieczenstwo IT, na ktore z czasem przyjeto okreslenie
cyberbezpieczenstwo, skupiato sie na ochronie zasobow informatycznych. Ta rola

W SpOosOb istotny zmienia sie w ostatnich latach. Gtownym podmiotem podlegajgcym
ochronie staly sie procesy i dane, w tym szczegolnie — z coraz wiekszym priorytetem
— dane osobowe, ktore sg przetwarzane w systemach. Wydaje sie, ze historia
informatyki wykorzystywanej powszechnie w biznesie jest relatywnie krotka,

a jednak ten proces dynamicznie rozwija sie juz cztery dekady. Obecnie technologie
informatyczne sg nierozerwalnie zwigzane z gospodarkg | prowadzeniem firm.

— echnologie informatyczne stosujemy praktycznie w kazdym aspekcie
naszego zycia. Wspierajg prace, rozrywke, pomagajg w codziennym
zyciu. Coraz wiecej czasu spedzamy w cyberprzestrzeni i jesteSmy co-
raz bardziej zalezni od tej aktywnosci. Nie chodzi tu tylko o wsparcie

aktywnosci biznesowej, ale rowniez o codzienne korzystanie z zasobow informa-

tycznych. Ludzie rzadziej wchodzg w bezposrednie interakcje i obserwujg oto-
czenie, a coraz szybciej siegajg po telefon w sytuaciji, gdy np. czekajg na cos.

Mamy tendencje do poszukiwania rozwigzan na skroty, stosowania propozycii

Z sieci jako sposobow na swoje wyzwania, bez refleksji i analizy. Skoro nawigacija

pokazuje droge do celu, to po co sie zastanawiac czy jest jakas lepsza opcja?

Zaczynamy ufac technologii bezkrytycznie, bo zwalnia nas ona z myslenia. Dzigki

temu mamy wiecej czasu i energii na aktywnosci, ktore sg dla nas ciekawsze.

Przestalismy tez obcigzac naszg pamie¢, majgc dostepne wsparcie narzedzi, kto-

re nam przypomng co mamy zrobiC. To sg naturalne zachowania i od zwigzania

ludzi z technologig nie uciekniemy.

Uzaleznienie od technologii stato sie coraz bardzie] powszechne w dzisiejszym

spoteczenstwie. Przyczynito sie do tego kilka zjawisk. Technologia umozliwia

nam komunikacje na odlegtosc, zarowno w pracy, jak i w zyciu osobistym. Por-
tale spotecznosciowe, aplikacje do przekazywania wiadomosci czy wideokon-
ferencje staty sie nieodtgczng czescig codziennosci. Technologia utatwia nam
zycie, dzieki niej mozemy zatatwiaC sprawy online, robiC zakupy, ptacic rachunki
czy zarzgdza¢ swoimi finansami. To oszczedza czas i wysitek. Strumieniowanie
muzyki i flmow, gry komputerowe, a nawet monitorowanie zdrowia — to wszyst-
ko dostepne jest online dzieki technologii, a wspotczesne stanowiska pracy i sys-
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temy edukacyjne coraz bardziej polegaja na
technologii.

Trzeba jednak pamietac, ze 0 umiejetnym ko-
rzystaniu z tych wspotczesnych udogodnien.
Dostepna technologia moze dziatac¢ jak nar-
kotyk, wywotujgc uczucie przyjemnosci i po-
trzebe ciggtego korzystania. Uzaleznienie od
smartfonow czy medidw spotecznosciowych
jest coraz czestsze. Dlatego tak wazne jest,
aby zachowac rownowage miedzy korzysta-
niem z nowoczesnych narzedzi a dbaniem
0 zdrowie psychiczne i fizyczne.

Cyberbezpieczenstwo -
czy w ogole go potrzebu-
jemy?

| tu czas na pytanie, a gdzie w tym wszyst-
kim cyberbezpieczenstwo? | czy w ogole jest
ono nam potrzebne? Dlaczego zadajemy so-
bie tyle trudu, zeby ograniczac i komplikowac
korzystanie ze wspaniatych narzedzi cyfro-
wych? W wielu przedsiebiorstwach funkcjo-
nuje stereotypowe postrzeganie specjalistow
od cybersecurity jako 0sob pozbawionych p
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poczucia humoru, ktorzy stale szukajg dziury w catym i blokujg korzystanie oczekujemy rozszerzenia pola walki na cyber-
z technologii. Cyberbezpieczenstwo budzi opor i niechec. Czemu zespoty odpo- przestrzen. Najistotniejsze zagrozenia bedg
wiedzialne za cyberbezpieczenstwo na site chronig i utrudniajg ludziom korzysta- ptynety z tancucha dostaw i zaleznosci od
nie z dostepnych funkcjonalnosci? zaawansowanych komponentow technolo-
Zagadnienia zwigzane z bezpieczenstwem cyfrowym mogg byc trudne do przy- gicznych, wptywu na spoteczenstwo poprzez
swojenia dla osoéb spoza tego obszaru. Samo bezpieczenstwo jest pojeciem dezinformacije i deepfake. Duze znaczenie
dos¢ ulotnym, z zakresem odpowiedzialnosci czesto niezrozumiatym dla prze- bedzie mieC wzrost incydentow kradziezy
cietnego uzytkownika i wymaganiami, ktore obcigzajg innych. Nic dziwnego, ze tozsamosci, utrata prywatnosci oraz btedy
ludzie czesto przedkiadajg wygode czy szybkosC ponad bezpieczenstwo. W do- ludzkie i podatnosci w systemach. Bedzie
datkowych zabezpieczeniach nie widzg bezposrednich korzysci, a jedynie ogra- to dotyczyto zwtaszcza urzgdzen mobilnych.
niczenia i utrudnienia. Bywa, ze dopiero w przypadku, gdy nastgpi jakis incydent Obserwujemy postepujacg transformacie,
czy przykre zdarzenie, zaczynajg zatowac, ze nie skorzystali z zalecen ekspertow ktora ma gwarantowac atakujgcym mozli-
od bezpieczenstwa. wie najpetniejszy dostep i wptyw na szerokie
grono odbiorcow. W rezultacie umozliwi to
Ewolucja zagrozen prowadzenie przestepczych dziatar z chirur-
Wirtualna rzeczywistosC stata sie areng coraz bardziej zaawansowanych atakow giczng precyzjg. Jednoczesnie nie oznacza
cybernetycznych. Skala zagrozen rosnie, a ich dynamika przyspieszyta, szczegol- to ograniczenia zagrozen zwigzanych z wy-
nie w okresie pandemii. Przejscie na prace zdalng i hybrydowg otworzyto nowe tudzeniami czy atakami ransomware. Po pro-
mozliwosci dla cyberprzestepcow. Obserwujemy coraz wiecej atakow bazujgcych stu, te wskazane wyzej stang sie istotnigjsze.
na socjotechnice. Przestepcy wykorzystujg ludzkg ciekawosc, leki czy chec zysku,
podszywajgc sie pod rézne instytucje oraz firmy, wytudzajg dane i prowadzg za- Co - poza przepisami - jest
awansowane scenariusze naktaniajgce do dysponowania swoim majgtkiem w spo- niezbedne by stawi¢ czota
séb wskazywany przez przestepcow. atakom?
Jak zmieni sie perspektywa zagrozen w nadchodzgcej przysztosci? W ostat- Na poziomie regulacyjnym mamy wyma-
nich pieciu latach najistotniejsze zagrozenia to: ataki poprzez malware, w tym gania definiowane przez unijny akt o od-
ransomware, ataki poprzez strony i aplikacje www, phishing i spam oraz DDoS. pornosci cybernetycznej (CRA) czy zapisy
Na dalszych pozycjach znajdujg sie takie zagrozenia jak kradziez tozsamosci w dyrektywie NIS2, ktore wymagajg proak-
czy kradziez i wyciek danych. Natomiast w perspektywie nadchodzgcych lat, tywnego podejscia do bezpieczenstwa,
biorgc pod uwage zmiany geopolityczne i nowe scenariusze wojny hybrydowe, wdrozenia procesow zarzgdzania ryzykiem

| opracowania planow reagowania. Nieza-
leznie jednak od regulacji, kazda organizacja

Zmieniajgce sie otoczenie, rosngce zagrozenia el CshE, [EOMTE ER T ENES Srele
| nowe regulacje wymuszajg bardziej zachowania w cyberprzestrzeni, biorgc pod
proaktywne podej$cie do cyberbezpieczenstwa. — U“a9e ewoludle zagrozen. Kluczowa jest
uwaznosc, ograniczone zaufanie i krytyczna

Warto iﬂWGStOW&é W edUKaCj@, budowanie postawa w stosunku do wszelkich informa-
swiadomosci i zaufane technologie, aby Cji - zwtaszcza takich, kidre powodujg chec

wykonania jakiegos wczesniej nieplanowa-
nego dziatania lub majacych na celu zmiane
naszych opinii.

Zmieniajgce sie otoczenie, rosngce zagro-

skutecznie chronic sie przed atakami.

zenia | nowe regulacje wymuszajg bardziej
proaktywne podejscie do cyberbezpieczen-
stwa. Aby skuteczniej chroni¢ sie przed
atakami warto inwestowacC w edukacje, bu-
dowanie swiadomosci i zaufane technolo-
gie. Rosnagce wolumeny przetwarzanych
informaciji zwiekszajg ekspozycje na ryzyko.
Trzeba je poddawac analizie, wtasciwie oce-
niac i minimalizowac skutki poprzez zasto-
sowanie mechanizmow technologicznych
- narzedzi czy srodkow organizacyjnych
opartych na swiadomosci ludzi korzystajg-
cych z dobrodziejstw ery cyfrowe,.

Cyberbezpieczenstwo - co
wiasciwie chronimy?

W sieci przechowujemy coraz wigcej infor-
maciji 0 nas samych, naszych rodzinach,
finansach i zdrowiu. Mechanizmy cyber-
bezpieczenstwa majg chroni¢ nasze dane
przed nieuprawnionym dostepem, kra-
dziezg lub wykorzystaniem w sposob, kto-
ry moze nam zaszkodzi¢. Widzimy juz na
przyktadach dostepnych w sieci, jak mozna p
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zmienia¢ dostepne publicznie zdjecia czy nagrania, fatszujgc zdarzenia i two- tycznych, co zakioci lub uniemozliwi dziatanie
rzgc nieprawdziwe wrazenia u odbiorcy przekazu (tzw. deepfake). firm, instytucji publicznych i innych organiza-
Cyberbezpieczenstwo pomaga aktywnie przeciwdziata¢ wirtualnym atakom, cji. Mamy szanse wycigga¢ wnioski i uczyc
ktore wykorzystujgc schematy ludzkich zachowan, skutkujg btedami w dyspo- sie na przyktadzie dziatarn w Ukrainie. Infor-
nowaniu zasobami. Celem przestepcow jest kradziez pieniedzy z naszych kont macije te trzeba umiejetnie analizowac i od-
bankowych i wytudzenia w wyniku wystymulowanej checi dodatkowego i nie- powiedzialnie wykorzystywac, by zwiekszac
prawdopodobnego zysku. Celowane zabezpieczenia wdrazane sg na wielu po- swojg odpornos¢ na zagrozenia - rowniez
ziomach, poczawszy od zabezpieczenia urzadzen, poprzez stosowanie narzedzi W perspektywie obrony przed agresjg cy-
filtrujgcych i chronigcych komunikacije elektroniczng, az do poziomu operatorow frowych bojowek inspirowanych i utrzymy-

telekomunikacyjnych i wiasciwych CERT-0w poziomu krajowego. wanych przez wrogie sity. Dbajgc o bezpie-
czenstwo ustug cyfrowych, minimalizujemy
ekspozycje na ryzyko ich wykorzystania ze
szkodg dla naszego panstwa.

W miare upowszechniania sie technologii,

Warto pamietac, ze cyberbezpieczenstwo
jest kluczowe dla ochrony naszych danych,
finansow i prywatnosci. Edukacja, Swiadomosc
| proaktywne dziatania mogg pomoc
w zminimalizowaniu ryzyka.

rozwija sie rowniez edukacja na temat bez-
pieczenstwa cyfrowego. Coraz lepiej rozu-
miemy, ze korzystanie z internetu i urzgdzen
elektronicznych wigze sie z pewnymi ry-
zykami. Ostrozniej postepujemy z hastami,
czesciej wystrzegamy sie korzystania z nie-

Ataki w cyberprzestrzeni mogg powodowac ogromne straty finansowe, utrate znanych zrodet i klikania w podejrzane linki.
reputacji i wyciek poufnych informaciji. Firmy przechowujg dane swoich klientow, Organizacje rzgdowe, instytucje edukacyjne
pracownikow i partnerow biznesowych, a zabezpieczenie ich stanowi kluczowy | firmy prowadzg kampanie informacyjne na
aspekt dziatalnosci i ochrony interesow kazdego przedsiebiorcy. Coraz wiek- temat cyberbezpieczenstwa dla swoich klien-
sza Swiadomos¢ znaczenia cyberbezpieczenstwa, stosowanie zaawansowanych tow i uzytkownikow. To pomaga podniesc
technologii zabezpieczen, a takze wymiana informacji miedzy podmiotami, przy- Swiadomosc i zacheca do stosowania do-
czynia sie do wzrostu odpornosci catych sektorow gospodarki, a w szersze; brych praktyk.

perspektywie catego spoteczenstwa. Przemyst 4.0, automatyzacja, sztuczna inteli-
Wspotczesne panstwa sg coraz bardziej zalezne od sprawnosci infrastruktury gencja, internet rzeczy (lol) — to technologie,
cyfrowej. Ataki na systemy krytycznej infrastruktury, takie jak elektrownie, sie- ktore rewolucjonizujg gospodarke. Jednak ich
Ci energetyczne czy systemy obronne, moga mieC powazne konsekwencje dla adopcja musi iSC w parze z cyfrowym bez-
bezpieczenstwa narodowego. Moga prowadzi¢ do awarii systemow informa- pieczenstwem. Firmy standardowo inwestujg

w badania i rozwoj, ale musza planowac tez
odpowiednie srodki na obszar cyberbezpie-
czenstwa. Jest to kluczowe dla zapewnienia

CO R,OBIC, ZEBY
BYC BEZPIECZNYM

zrownowazonego rozwoju spoteczenstwa
| zachowania zaufania do nowych technologii.

Aktualizuj oprogramowanie na komputerze
Zainstaluj program antywirusowy
Stosuj silne i rozne hasta

Zainstaluj firewall (zapore sieciowg)

Pobieraj aplikacje tylko z zaufanych zrodet
Wykonuj kopie zapasowe waznych danych

Okresl w ustawieniach przegladarki internetowej, ktore dane maja byc¢
przez nig przechowywane

Szyfruj dane na dysku komputera i na dyskach zewnetrznych
- wtedy nikt niepowotany nie otworzy twoich plikow

Chron urzadzenia przed dostepem niepowotanych osob
Blokuj telefon i komputer

CZEGO NIE ROBIC

Pamietaj, ze zaden bank ani urzad nie wysyta do swoich klientow
e-maili lub smséw z prosbg o podanie hasta lub loginu

Nie podawaj swoich danych osobowych w niesprawdzonych serwisach

| na stronach www

Nie klikaj w podejrzane linki, np. znajdujgce sie w odebranej wiadomo-

Sci lub na portalu spotecznosciowym
Nie otwieraj i nie pobieraj plikdw z niepewnych zrodet

Nie podtagczaj do komputera urzgdzen
nieznanego pochodzenia

Nie umieszczaj w sieci informaciji,
ktore mogag ci kiedys zaszkodzi¢

Nie obrazaj innych w sieci
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Paradoksalnie wzrost liczby atakow, takich
jak ransomware, phishing czy ataki DDoS,
odnotowany w mediach sprawia, ze rosnie
SwiadomosC znaczenia cyberbezpieczen-
stwa. Mimo tego trudno oczekiwac, abysmy
jako spoteczenstwo zdawali sobie sprawe
Z petnego zakresu zagrozen.

Cyberataki moga sie dziac w tle, a ich efek-
ty mogg byC¢ odczuwalne dopiero po pew-
nym czasie. Z zasady sg trudne do wykry-
cia, a ofiary dowiaduja sie o nich dopiero
w momencie, gdy juz wyrzadzono znaczng
szkode. Takie zdarzenia naruszajg zaufanie
| prywatnosc, bezpieczenstwo finansowe,
zaburzajg funkcjonowanie kluczowych insty-
tucji, destabilizujgc dostep do podstawowych
dobr i ustug. Dlatego powszechnej edukacii
| proaktywnym dziataniom musi towarzy-
szyC state, choc¢ czesto niewidoczne, wspar-
cie ekspertow od cyberbezpieczenstwa.
W tym sensie cyberbezpieczenstwo jest jak
Yeti — pozostaje nieuchwytne dla przecietne-
go uzytkownika. Roznica jest taka, ze w cy-
berbezpieczenstwo trzeba wierzyc, bo za-
grozenia istniejg nawet wtedy, kiedy ich nie
dostrzegamy, a sSwiadome korzystanie z na-
rzedzi bezpieczenstwa cyfrowego pozwala
nas skuteczniej chronic. @
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Michat Jurek

dyrektor Departamentu i Monitorowania Ryzyka i Restrukturyzacji IPS-SGB

Bankowanie w sieci jest dzis oczywiste. Trudno sobie bez niego wyobrazic codzienne
funkcjonowanie ludzi i przedsiebiorstw. Ale podobnie oczywiste jest tez to, ze w slad
za dematerializacjg pienigdza i upowszechnieniem ptatnosci bezgotowkowych do sieci

przeniesli sie rowniez przestepcy.

Nie trzeba juz snuc finezyjnych plandw napadu na bank, niczym Thomas Crown
| jego ekipa, a nastepnie wywozi¢ zdobytg gotowke w podroznym sakwojazu do
banku w Szwajcarii. Wystarczy dobry komputer i takiez umiejetnosci, by w krot-
kim czasie ogotociC konta ofiar z pieniedzy.

Niestety, sSwiadomosc istniejgcych zagrozen wcigz nie jest wystarczajgca. Wska-
zuje na to chocby Raport Antyfraudowy BIK 2023, zbierajgcy wyniki kilku badan
na ten temat, przeprowadzonych w minionym roku. Przez pojecie fraudu rozumie
sie w nim kazde dziatanie, w wyniku ktorego oszust kradnie lub wykorzystuje
dane osobowe ofiary w celu przejecia konta. Co wazne, dziatanie to nie musi
odbywac sie tylko i wytgcznie za posrednictwem sieci internetowej, do czego
powroce jeszcze w dalszej czesci felietonu.

Niefrasobliwos¢ - grzech gidwny

Z badan przeprowadzonych przez grupe BIK wytania sie niepokojgcy obraz. Rosnie
bowiem wprawdzie wiedza na temat zagrozen, ale rownie silna jest przy tym wiara
badanych, ze ich te zagrozenia nie bedg dotyczyC. Dlatego tez wsrdd matych i sred-
nich przedsigbiorstw jako gtowna forme zabezpieczenia wskazuje sie wtasny zdro-
wy rozsadek. Ponad 82% ankietowanych przedsiebiorcow z tej grupy nie korzysta
z zadnych ustug i narzedzi antyfraudowych. Taka postawa wynika z przekonania,
ze ryzyka nie sg duze, a firmy poradzg sobie z nimi we wtasnym zakresie.

29

Dalej — dwie trzecie osob fizycznych ma swia-
domosc¢ tego, ze efektem kradziezy danych
moze byC zaciggniecie kredytu i pozyczki, ale

Najmniej] bezpiecznym
ognhiwem systemu
bezpieczenstwa jest

cztowiek.
B 000 0

zarazem 10% (az 10%) nie uwaza, ze wyciek
danych osobowych powinien by¢ powodem
do niepokoju.

Niefrasobliwos¢ ludzka daje przestepcom
wielkie pole do popisu. Nieustannie tez ewo-
luujg sposoby, za pomocag ktorych realizu-
ja oni swoje niecne zamysty. | tak, wedtug
wspomnianego juz Raportu Antyfraudowego
BIK 2023, przestepcy coraz czesciej odcho- P
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dzg od prob atakow hakerskich na chronione systemy IT instytucji finansowych. niezbedna jest tez edukacja samych klientow.
Zamiast tego, wykorzystujg socjotechnike tak, by to ofiary sktoniC¢ do przeprowa- Jak podkresla BIK, trzeba nieustanie, wrecz
dzenia okreslonych czynnosci, np. podania danych osobowych i autoryzujgcych do znudzenia, przypominac klientom, ze pra-
dostep, zalogowania sie na spreparowanegj stronie internetowej czy zatwierdzenia cownik banku nigdy nie prosi przez telefon
Zlecenia przelewu na podstawiony przez przestepcow rachunek bankowy. 0 podanie danych osobowych, ze nie nalezy
Socjotechnika to sztuka podstepu, jak gtosi tytut ksigzki zmartego w zesztym otwierac przestanych w mailach i SMS-ach
roku Kevina Mitnicka, bodaj najbardziej znanego w latach dziewiecCdziesigtych linkow lub zatgcznikow bez zweryfikowania
ubiegtego wieku manipulanta i hakera. Jego pomystowos¢ w naktanianiu ludzi nadawcy, a wreszcie — ze nalezy stosowac
do udzielania informacji nie miata granic, a ze przy tym nerwy miat ze stali i po- odpowiednio bezpieczne hasta dostepu i je
trafit wychodzi¢ obronng rekg z najciezszych tarapatow, ztapany zostat dopie- aktualizowac, podobnie jak zainstalowany
ro w 1995 r. Umieszczono go wowczas w izolatce, poniewaz obawiano sie, ze program antywirusowy.
gwizdzac odpowiednig sekwencje kodu do automatu telefonicznego w wigzieniu A juz za progiem stojg nowe wyzwania i za-
moze nawet wywotac atak nuklearny. Przez wiele lat po opuszczeniu wiezienia grozenia, miedzy innymi rozwoj sztucznej inte-
miat zakaz dotykania komputera. ligencji i technik z zakresu deepfake, wykorzy-
Owze Kevin Mitnick stwierdzit kiedys, ze famat ludzi, a nie hasta dostepu, po- stywanych w coraz bardziej powszechnych
niewaz najmniej bezpiecznym ogniwem systemu bezpieczenstwa jest wiasnie oszukanczych reklamach, umieszczanych
cztowiek. Przy czym zaznaczyC nalezy, ze wspomniany Mitnick nie kradt — a przy- w serwisach spotecznosciowych. By tym
najmniej nigdy mu tego nie udowodniono. Wtamywat sie do sieci i dokonywat wyzwaniom sprostac, w zakresie cyberprze-
atakow po prostu dlatego, ze mogt. stepczosci niezbedna jest edukacja, edukacja
Niestety, wiekszosC przestepcow dziata w sposob dalece bardziej przyziemny. | jeszcze raz edukacja. Tylko wtedy mozliwe
Nie chodzi im o testowanie systemu zabezpieczen i wynajdowanie luk, a o kra- bedzie skuteczne zapewnienie bezpieczen-
stwa klientom i zarazem ochrona reputaciji
Banki, jako instytucje zaufania publicznego, 'try‘ls:gtfﬂn:gjvr: oferujg Im swoje usfugi, nie
OdeWiad aja.: Za bezpieozeﬁstwo SWOiCh Dla osiggniecia tych celow w sektorze bankow

klientow. Jednak, by moc skutecznie odpierac spotdzielczych niezbedna jest tez wspotpraca
ataki Cyberprzest@pcéw niezb@dna jest tez Z bankami zrzeszajgcymi i instytucjonalnymi

, . ; systemami ochrony. Bankom spoétdzielczym
edUKaCJa SamyCh klleﬂtOW. trudno bedzie samodzielnie zadbac o petne

S DuzpiecTenstwo (ch Infrastruktury [T, 7udas?-

cza ze nowe regulacje (np. DORA), w sposob

dziez pieniedzy. Brak odpowiedniej sSwiadomosci zagrozen po drugiej, jasnej znaczny zwiekszg zakres odpowiedzialno-
stronie mocy jest wiec niepokojgcy. Tymczasem BIK wskazuje na systematyczny Sci oraz obowigzkow instytucji finansowych
rozwoj stosowanych socjotechnik. W 2023 r. najczestszym atakiem tego typu byt w tym zakresie. Ale przeciez w jednosci sita,
vishing (voice phishing), polegajacy na wytudzaniu danych przez telefon poprzez czego niejednokrotnie dowiodty juz wspolne
podszywanie sie pod jakas instytucie. dziatania srodowiska bankow spotdzielczych.
Zamieszczone w niniejszym e-wydaniu ,Ban-
Edukacja, edukacja i... edukacjal! ku Spétdzielczego” artykuty poswiecone
Nie oznacza to jednak, ze hakerskie syndykaty nie dokonujg juz atakow, co to, to kwestii cyberbezpieczenstwa i technologii
nie. Wszak dopiero co jeden z bankdw spotdzielczych doswiadczyt powaznego stanowig dobrg inspiracje do takich wtasnie
ataku hakerskiego typu ransomware, w wyniku ktorego zaszyfrowane zostaty wspolnych dziatan. Dzieki nim — trawestujac
dane klientow. W minionym roku celami atakow hakerskich, blokujgcych serwery, muzyczny temat przewodni wspomnianego
byty tez najwieksze banki komercyjne, gietda, a takze ustuga profilu zaufanego. na poczatku filmu ,,Afera Thomasa Crowna” —
O tej twarzy cyberprzestepczosci nie nalezy wiec zapominac. klucze, w kieszeni brzeczace, nie zamienig sie
Banki, jako instytucje zaufania publicznego, odpowiadajg za bezpieczenstwo w pustych stow dzwiek. Czego Panstwu i so-
swoich klientow. Jednak, by moc skutecznie odpieracC ataki cyberprzestepcow, bie zycze, zachecajgc zarazem do lektury. @
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Jak cybernetyczni ziodzieje
zagrazaja bezpieczenstwu danych

Andrzej Borowiak
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rzecznik prasowy Komendanta Wojewodzkiego Policji w Poznaniu

W erze cyfrowego przetomu, kiedy technologia przeksztatca nasze zycie i dziatalnosc
gospodarczg na skale niespotykang dotad, cyberprzestepczosc wytania sie jako jedno
Z najwiekszych wyzwan naszych czasow. Hakerzy, cybernetyczni przestepcy, dziatajg
z zamiarem kradziezy danych, szpiegostwa przemystowego, wymuszen finansowych

| zakiocania normalnego funkcjonowania systemow komputerowych. Ich metody
ewoluujg, stajgc sie coraz bardzie] wyrafinowane i trudne do wykrycia. W tym artykule
przyjrzymy sie, jak wspotczesni hakerzy dziatajg oraz jak mozna sie przed nimi obronic.

Jak dziata wspoétczesna cyberprzestepczosc?

Cyberprzestepcy postugujg sie roznorodnymi metodami, aby osiggnac swoje cele.
Jedng z najpopularniejszych technik jest phishing, czyli wytudzanie poufnych infor-
magcji poprzez podszywanie sie pod zaufane instytucje czy osoby. Przesyiajg fatszy-
we e-maile, sms-y lub uzywajg fatszywych stron internetowych, aby naktonic ludzi do
podania swoich danych osobowych, takich jak hasta czy numery kart kredytowych.
Inng powszechng technikg jest atak z uzyciem ztosliwego oprogramowania, czyli

Jeden z najbardziej znanych | wptywowych
atakow cybernetycznych w historii miat miejsce
w 2017 roku i nosi nazwe WannaCry.

malware. Moze to byC wirus komputerowy, ktory infekuje system i szkodzi mu lub
ransomware, ktory blokuje dostep do danych i wymusza okup w zamian za ich
odblokowanie. Ponadto, hakerzy moga wykorzystywac tzw. ataki typu DDoS (roz-
proszone ataki odmowy ustugi), aby przetadowac serwery i uniemozliwic dostep do
danej strony internetowe] czy ustugi.

Warto rowniez wspomnieC o tzw. social engineering, czyli technikach manipulacii
psychologicznej, ktorych celem jest uzyskanie poufnych informacji od ludzi poprzez
wykorzystanie ich naiwnosci, zaufania lub nieuwagi.

Jak uchronic€ sie przed cyberprzestepcami?
Obrona przed cyberprzestepcami wymaga nie tylko stosowania odpowiednich
narzedzi i technologii, ale takze podniesienia swiadomosci uzytkownikow o za-
grozeniach oraz odpowiedniego wychowania cyfrowego.

1. Zabezpiecz swoje hasta: Stosuj silne, unikalne hasta do wszystkich swoich
kont online i regularnie je zmieniaj. Wykorzystuj rowniez mechanizmy autoryzacii
dwuetapowej, ktore dodatkowo zabezpieczajg Twoje konto.

2. Uwazaj na phishing: Badz ostrozny wobec podejrzanych e-maili, wiadomosci
sms oraz linkéw i zatgcznikdw pochodzgcych z nieznanych zrodet. Nie poda-
waj swoich danych osobowych ani poufnych informaciji bez upewnienia sig, ze
komunikujesz sie z zaufang 0solbg czy instytucija.

3. Aktualizuj oprogramowanie: Regularnie aktualizuj oprogramowanie swojego
systemu operacyjnego oraz aplikacji, aby zapewni¢ sobie ochrone przed lukami
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bezpieczenstwa, ktdre mogg by¢ wykorzy-
stane przez hakerow.

4, Zainstaluj antywirus i oprogramowanie an-
ty-malware: Uzywaj renomowanych progra-
mow antywirusowych i anty-malware, ktore
skanujg Twoje urzadzenie w poszukiwaniu
ztosliwego oprogramowania i chronig Cie
przed atakami.

5. Zabezpiecz swoje sieci Wi-Fi: Uzywaj sil-
nych haset do swojej sieci Wi-Fi i unikaj
tgczenia sie z publicznymi sieciami, ktore
mogg byc fatwym celem dla hakerow.

6. Badz ostrozny w mediach spotecznoscio-
wych: Ogranicz udostepnianie swoich da-
nych osobowych w mediach spoteczno-
sciowych i uwazaj na podejrzane kontakty
| wiadomosci.

/. Edukacja cyfrowa: Wdrazaj programy edu-
kacyjne dotyczgce cyberbezpieczenstwa
W SWOjej organizacji czy instytucji. Ucz swo-
ich pracownikow, jak rozpoznawac i reago-
wac na potencjalne zagrozenia.

Jeden z najbardziej zna-
nych i wpltywowych atakow
cybernetycznych w historii miat miejsce
w 2017 roku i nosi nazwe WannaCry. Atak
ten byt typowym przyktadem ransomwa-
re'u, czyli ztosliwego oprogramowania, ktore
szyfruje pliki na zainfekowanym komputerze
| zgda okupu w zamian za ich odblokowanie.
WannaCry wywotat panike na catym swiecie,
sparalizowat wiele firm i instytucji oraz spo-
wodowat znaczne straty finansowe.

Atak WannaCry rozpoczat sie 12 maja 2017 »

(1)



https://youtu.be/IzXyTI8nVK0
https://open.spotify.com/episode/2vpmE7vv36vfTxQgyIevrF?si=cdd7b7a580ed41c5
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roku, kiedy to brytyjski National Health Service (NHS), system publicznej stuzby Bangladeszu, wykorzystujac luke w zabez-
zdrowia w Wielkie] Brytanii, zostat zaatakowany. Zainfekowane zostaty tysigce pieczeniach banku centralnego. Atak opierat
komputerow w réznych szpitalach i placowkach medycznych, co spowodowato sie na technice znanegj jako SWIFT (Society for
zaktocenia w swiadczeniu opieki zdrowotnej dla pacjentow. Szpitale byty zmu- Worldwide Interbank Financial Telecommuni-
szone do odwotywania operaciji, a personel musiat przeprowadzac procedury cation), ktora jest miedzynarodowym syste-
recznie, poniewaz systemy komputerowe byty niedostepne. mem komunikacji i przekazywania pieniedzy
WannaCry wykorzystywat luke w systemie operacyjnym Windows, ktora zostata miedzy bankami na catym swiecie. Hakerzy
wczesniej wykradziona z Agenciji Bezpieczenstwa Narodowego Stanow Zjedno- uzyskali dostep do systemu SWIFT i zainicjo-
czonych (NSA) i ujawniona przez grupe hakerskg o nazwie Shadow Brokers. Ata- wali fatszywe transakcje pieniezne na ogrom-
kujacy wykorzystali te luke, aby rozprzestrzeni€ sie po sieciach komputerowych, ng skale.

szyfrujgc pliki na zainfekowanych maszynach i zgdajac od ofiar okupu w krypto-
walucie Bitcoin.

Szybkie rozprzestrzenianie sie WannaCry wynikato z jego zdolnosci do samo-
naprawiania sie i infekowania innych komputerow w sieci lokalnej. Zainfekowane
maszyny wysytaty ztosliwe wiadomosci do innych urzgdzen w sieci, co prowadzito
do lawinowego rozprzestrzeniania sie ransomware'u w niezwykle szybkim tempie.
Atak WannaCry wywotat fale reakcji na catym swiecie. Firmy, instytucije rzgdowe
| jednostki odpowiedzialne za bezpieczenstwo cyfrowe byty zmuszone do natych-
miastowych dziatar w celu zabezpieczenia swoich systemow przed podobnymi
atakami. Microsoft wydat natychmiastowg tatke, aby zatataC luke w systemie Win-

Cyberprzestepcy postuguja sie roznorodnymi
technikami, aby osiggnac swoje cele. Jedna
Z najpopularniejszych jest phishing, czyli
wytudzanie poufnych informaciji poprzez
podszywanie sie pod zaufane instytucje.
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dows, ktorg wykorzystywat WannaCry, i apelowat do uzytkownikow o aktualizacje

swoich systemow. y

Chociaz atak WannaCry wywotat ogromne szkody i spowodowat zamieszanie

na catym swiecie, przyniost rowniez ze sobg wazne wnioski. Pokazat, jak istot-

ne jest regularne aktualizowanie systemow operacyjnych i oprogramowania oraz

stosowanie zabezpieczen przeciwko ransomware'owi. Wydarzenie to podkreslito Atakujacy prébowali prze-
rdwniez potrzebe wspdtpracy miedzynarodowej w walce z cyberprzestepczoscia lac ponad 1 miliard dolaréow

oraz rozwijania Swiadomosci cyfrowe] spoteczenstwa, aby chroniC sie przed po- z konta banku centralnego Bangladeszu do
dobnymi zagrozeniami w przysztosci. roznych bankow na catym swiecie. ChocC
wiekszosc¢ transakcji zostata zatrzymana przez
Jednym z bardziej zauwazalnych cyberatakéw banki docelowe ze wzgledu na podejrzane
w Polsce czynnos$ci, udato sie przela¢ okoto 81 milio-
w ostatnich latach byt atak na Narodowy Fundusz Zdrowia w maju 2019 roku. NFZ now dolarow na konto w jednym z bankow
stat sie celem ataku hakerskiego, ktory spowodowat zakidcenia w funkcjonowaniu na Filipinach. Jednakze, dzieki szybkiej reakcii
systemow informatycznych tej instytucji. Atak polegat na zainfekowaniu systemu banku centralnego Bangladeszu oraz Scistej
NFZ przez ztosliwe oprogramowanie, ktore zakiocito prace sieci komputerowe wspotpracy z bankami i organami scigania na
oraz dostep do danych i aplikacji NFZ. Skutkiem tego byto utrudnione korzystanie catym swiecie, wiekszosC skradzionych srod-
z ustug NFZ przez pacjentow, a takze problemy w pracy personelu medycznego. kow zostata odzyskana.
W wyniku ataku wielu pacjentow miato utrudniony dostep do niezbednych ustug Atak na bank centralny Bangladeszu byt nie
zdrowotnych, a pracownicy stuzby zdrowia musieli radziC sobie z ograniczeniami tylko jednym z najwiekszych w historii, ale tak-
w dostepie do danych medycznych. ze podkreslit powazne luki w bezpieczenstwie
Atak na NFZ wywotat obawy dotyczgce bezpieczenstwa danych medycznych systemow bankowych na catym swiecie. Wy-
oraz podkreslit koniecznosc podjecia dziatan w celu wzmochienia cyberbezpie- darzenie to zmusito banki do przegladu swo-
czenstwa w sektorze opieki zdrowotnej w Polsce. Incydent ten rowniez zwrocit ich procedur bezpieczenstwa, zwigkszenia
uwage na potrzebe inwestowania w lepsze zabezpieczenia systemow informa- kontroli I monitorowania transakcji oraz inwe-
tycznych oraz zwiekszenie swiadomosci w zakresie cyberbezpieczenstwa wsrod stowania w bardziej zaawansowane systemy
personelu medycznego i pracownikow sektora publicznego. ochrony przed atakami hakerskimi.
Atak na NFZ jest jednym z wielu przyktaddw cyberzagrozen, z ktorymi musza Podsumowujac, wspotczesna cyberprzestep-
zmierzyC sie instytucje i przedsiebiorstwa w Polsce. Podkresla on rowniez zna- czosC stanowi powazne wyzwanie dla nas
czenie ciggtego monitorowania, aktualizacji i wzmocnienia zabezpieczen informa- wszystkich. Jednakze, stosujgc odpowied-
tycznych, aby chroni¢ wrazliwe dane oraz zapobiegaC zaktoceniom w dziataniu nie srodki ostroznosci i dbajgc o Swiadomosc
kluczowych instytucji i ustug publicznych. cyfrowg, mozemy znacznie zwiekszyC nasze
Jednym z najbardziej znamienitych atakow na system bankowy w ostatnich latach szanse na obrone przed atakami hakerdw.
byt incydent z 2016 roku, ktory miat miejsce w Bangladeszu. Atak ten byt probag Pamietajmy, ze nasze dziatania w zakresie
Kradziezy ogromnej sumy pieniedzy z banku centralnego tego kraju i stanowit ochrony danych majg kluczowe znaczenie dla
przyktad zaawansowanego ataku hakerskiego na infrastrukture finansowa. bezpieczenstwa naszych informacii i prywat-
W lutym 2016 roku grupa hakerow przeprowadzita atak na system bankowy nosci online. ®

(1)
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Jak (nie) zostarerm

oszukany
'd & . Maciej Karwowski

SGB-Bank SA
by wszyscy zdajemy sobie sprawe z wielu czyhajgcych na nas zagro-
zen i zdarza nam sie nawet podsmiechiwac z bohaterow artykutow
pokroju ,Podawat sie za Willa Smitha. Wytudzit od kobiety 45 tys. zto-
tych”, ale prawda jest taka, ze zostanie ofiarg jakiegos mnigj lub bar-
dziej wyrafinowanego przekretu moze zdarzyC sie kazdemu z nas. Myslicie, ze to
niemozliwe? Tez tak myslatem. Do czasu.

Kilka lat temu wynajmowatem pokoj

w mieszkaniu na osiedlu Tysigclecia w Poznaniu. Pozostate dwa pomieszczenia
zajmowali obcokrajowcy, dlatego wszelkimi rachunkami zarzadzatem ja. Czesc
dostawalismy listownie, o czesci informacja szta od wtascicielki. | ten system
dziatat bez zarzutu.

Pamietny pigtkowy wieczor spedzatem typowo dla siebie w kinie. Seans kilku-
Krotnie zaktocit mi wibrujgcy telefon. Gdy wyszedtem z pokazu, sprawdzitem kto
dzwonit — miatem dwa nieodebrane potgczenia oraz dwa SMS-y od wtasciciel-
ki mieszkania. W pierwszym informowata o niedoptacie za gaz; drugi, wystany
po ledwie kilku minutach, opatrzony kilkoma wykrzyknikami stanowit ponaglenie
0 koniecznosci uregulowania tej naleznosci. Pierwsza wiadomosc straszyta wizjg
odciecia ustugi, jesli przelew nie zostanie wystany do jutra. A byt to przeciez po-
czagtek weekendu, wiec poczutem presje szybkiego dziatania. Kwota opiewata na
ledwie kilka ztotych, temat nie wydawat sie trudny do rozwigzania. Odruchowo
klikngtem w znajdujgcy sie w SMS-ie link.

Na stronie opatrzonej logotypem dostawcy ustugi wpisatem swoje dane ban-

——

——‘.‘

kowe. | dopiero klikngwszy ,Enter” zamar-
tem, uswiadamiajgc sobie, ze przeciez nie
tak caty ten proces powinien wyglgdac. Skad
niby nagle pojawita sie niedoptata? Dlaczego
dostawca gazu miatby nie dawac czasu na

Scamerzy doskonale znaja
nasze stabosci
| wcigz beda probowali
je wykorzystywac, na
coraz bardziej wymysine
Sposoby.
S

przeanalizowanie sytuacji? Dlaczego miatbym
logowac sie do swojego konta przez jakgs
strong? Pytania w gtowie zaczety sie mno-
zyC wespot z kroplami potu na czole. Szybki
telefon do banku, blokada wszystkiego, cze-
go sie da. Niestety byto juz o kilkka sekund za
pozno — z konta znikneto 2800 zt.
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Na nic zdata sie wizyta w banku czy na policji — takie dziatania sg trudne do wykrycia,
a na odzyskanie pieniedzy przeciez nie ma co liczyc, skoro sam datem prze-
stepcom dostep do konta! Trzeba byto przetkng€ te gorzka pigutke (oczywiscie
czerwong) i w ten sposob zaptaciC za swojg glupote. Szkoda jedynie, ze do od-
powiedzialnosci nie poczuta sie wiascicielka mieszkania, ktora bezmysinie prze-
kopiowata fishingowa wiadomosc, bedac jej oryginalng adresatka. Ale moze nie
powinienem stosowac tak oceniajgcego tonu, skoro to ja datem sie nacigC na
dosc oczywisty przekret.

Fatalny telefon od mamy

Druga historia pojawita sie w moim zyciu poprzez telefon od mamy. Kobieta rocz-
nik ’61, z internetu korzystajgca gtownie do oglgdania filmow oraz kupowania/
sprzedawania drobiazgow. Sitg rzeczy jestem dla nigj ,mtodszym specijalistg ds.
komputerowych” i raz na jakis czas dzwoni, by o cos dopytac. Tym razem bardzo
zdawkowo poinformowata mnie, ze robi transakcje w internecie i ze z jakiegos
powodu karta nie chce przejsc, wiec czy mogtaby uzy¢ mojej. Nie wnikajac po-

Pytania w gtowie zaczety sie mnozy¢ wespot
z kroplami potu na czole. Szybki telefon do
banku, blokada wszystkiego, czego sie da.

Niestety byto juz o kilka sekund za pozno
— Z konta znikneto 2800 zi.

S ZeNiC AAego finalnie i nie staio. A poskulko-

wato tym, ze mama dzwoni do mnie jeszcze

datem jej dane, wraz z kodem CVC i sie pozegnalisSmy. Po chwili odezwata sie czesciej, by upewnic sie co do kazdego no-
ponownie, Mowigc ze problem nie ustat i dopiero wtedy wyjasnita mi o0 co do- wego dziatania, jakie podejmuje w Sieci.
ktadnie chodzi.

Otoz wystawita na aukcje jakies ubranie i kto$ odezwat sie do niej na Whats- Z dzisiejszej perspektywy
Appie. Tajemniczy jegomosc napisat, ze juz zamowit kuriera i tylko trzeba cos powyzsze sytuacje
potwierdziC, rzecz jasna poprzez klikniecie w link i podanie danych karty. Nie wydajg mi sie absurdalne i oczywiste w oce-
zapalita jej sie lampka ostrzegawcza, z takim dziataniem spotkata sie pierwszy nie. Zwfaszcza, ze przeciez pracuje w banku!
raz w zyciu. Po serii szkolernt moja swiadomos¢ zagrozen
A gdy transakgji nie udato sie sfinalizowac, wcigz nie wyczuwajgc potencjalnego jest dzis znacznie wyzsza. Ale wowczas za-
przekretu, chciata sprobowac z inng kartg. Dopiero rozmawiajgc ze mng uswia- dziatato zamroczenie — zaufanie do drugiej
domita sobie, ze przeciez sprzedajgc przedmiot to nie ona powinna podawac osoby, presja czasu i cheC szybkiego zata-
numer karty na jakimkolwiek etapie transakcji. Na cate szczescie przekazujgc twienia potencjalnie btahej sprawy. Scamerzy
oszustowi mojg karte, wcigz podawata swoje dane, dlatego u mnie zadnych prob doskonale znajg nasze stabosci i wcigz bedg
wyprowadzenia pieniedzy nie odnotowalismy. probowali je wykorzystywac, na coraz bar-
Natomiast z konta mamy probowano natychmiastowo przelac kilka tysiecy ztotych. dziej wymysine sposoby.

Transakcje zostaty zablokowane. Dlatego nie mozemy traci¢ czujnosci, nieza-
Czemu? Ona twierdzi, ze ze wzgledu na podanie przez nig pojedynczego nazwi- leznie czego sprawa dotyczy i kto sie do nas
ska, podczas gdy wszedzie w dokumentach figuruje pod podwaojnym. zwraca. Bo chwila nieuwagi i moze byc¢ za
Czy faktycznie to zadecydowato — nie wiem, wole skupiC sie na poczuciu ulgi, pPozZNno. @

Kazdy moze pas¢ ofiarg cyberprzestepcdw, to prawda. Réwnie wazne, co wiedza o mozli-
wych zagrozeniach jest takze swiadomosc¢ tego, co zrobic, by sie zabezpieczyC lub mozliwie
najbardziej zminimalizowac¢ szkody. Wazne, by zareagowac szybko. Jesli pokrzywdzony podat
przestepcom swoje dane do logowania do bankowosci internetowej czy mobilnej, mozliwie
jak najszybciej powinien ten fakt zgtosi¢ w swoim banku i zablokowac¢ dostepy do kanatéw
elektronicznych. W przypadku karty, nalezy postapi¢ podobnie i niezwtocznie jg zastrzec. To
uniemozliwi przestepcom dalsze dziatania.
Oczywiscie, wazne jest by takie sytuacje zgtasza¢ niezwtocznie organom scigania.
Jezeli przestepca wszedt w posiadanie naszych dokumentéw tozsamosci lub danych umozli-
wiajgcych uzyskanie pozyczki rowniez i ten fakt nalezy zgtosi¢ organom scigania oraz uzyskac
Judyta zadwiadczenie o ztozeniu zawiadomienia o mozliwosci popetnienia przestepstwa kradziezy

Pawtowska dokumentu tozsamosci czy danych osobowych. Bedzie to pomocne w razie ewentualnych
radca prawny

w SGB-Banku SA

dziatan windykacyjnych podejmowanych przez podmioty, u ktérych zostaty zawarte umowy
pozyczek na skradzione dane.

Nowym i pomocnym narzedziem jest takze mozliwos¢ zastrzezenia numeru PESEL przez in-
ternet lub w urzedzie.

Dla tzw. swietego spokoju polecam takze ustawienie dla siebie alertéw o ewentualnych po-
zyczkach/kredytach.




By

/o

FAN L 2
| |I|I [ ! .-.:._.!.,,__ :
™, Y 1
G2 IA1GKT 2 PR
> A5 | SR R R
=s Ny
1 N A _ o Py
AL
o\ B &,
et KD
5 = e o
o - e B
i s Lt
. iy (1sF.d
; o )
- AT -
— : =0 ‘1
RN R /’\‘ .|.|.;h||1 i r 4 ; i |
85.3R/ i } - -.
LIRSSy Y IN 1T
: \ y 26,717.43 ([N
\ LT ; ‘TIHH f||||| ' @
& — 7.534.44 [
 VURRERARRAARNAY !'.-1.!|,.F'II =
1‘|1|||[||||r|1|r|‘%‘?51"_
iy 28,875.56 [

Obowiazki banku

w sytuaciji

wykorzystywania jego dziatalnosci

do dziatan przestepczych

Judyta Pawlowska
SGB-Bank SA

aktadanie rachunkoéw na tzw. ,stupy”, wytudzanie kredytu, fatszywe in-
westycje czy kradziez srodkow klienta w zwigzku z wiamaniem na jego
konto to tylko niektore przyktady przestepstw popetnianych przy wyko-
zystaniu dziatalnosci bankow.
Mimo dosc¢ duzej swiadomosci spoteczenstwa na ten temat, nadal mamy do
czynienia ze sporym odsetkiem popetnianych przestepstw przy wykorzystaniu
dziatalnosci bankowej na szkode klientow bankow, a takze i samych bankow.
W okreslonych przypadkach skutkowac to powinno ztozeniem przez bank zawia-
domienia o0 uzasadnionym podejrzeniu popetnienia przestepstwa.

Ujawniane informacje przez bank powinny
jednak mieC bezposredni zwigzek
z przestepstwem, o ktérym bank zawiadamia
wtasciwy organ.
B

Obowigzek powiadomienia wiasciwych organdw Scigania o uzasadnionym po-
dejrzeniu popetnienia przestepstwa zostat wprowadzony do Prawa bankowego
w 2004 r. Zgodnie z art. 106a ust. 1 Pr. bankowego:

"W razie zaistnienia uzasadnionego podejrzenia, ze dziatalnos¢ banku jest wyko-
rzystywana w celu ukrycia dziatan przestepczych lub dla celéw majgcych zwig-
zek z przestepstwem skarbowym lub innym przestepstwem niz przestepstwo,
o ktorym mowa w art. 165a lub art. 299 Kodeksu karnego - bank zawiadamia
o tym prokuratora, policje albo inny wtasciwy organ uprawniony do prowadzenia
postepowania przygotowawczego."

Powyzszy przepis ma na celu ochrone catego systemu bankowego przed wyko-
rzystywaniem go do dziatalnosci przestepczej oraz zwiekszenie pewnosci obrotu
finansowego, co w dalszej kolejnosci przektadac sie powinno takze na zwieksze-
nie zaufania spoteczenstwa do sektora bankowego.

39

Odnoszgc sie do ww. przepisu, W pierwszej
kolejnosci wskazac nalezy, ze ztozenie zawia-
domienia ma charakter obligatoryjny, o czym
Swiadczy postuzenie sie przed ustawodaw-
ce zwrotem ,bank zawiadamia (...)”. Wobec
czego, kazdorazowo w sytuacji, gdy ziszczg
sie przestanki tam opisane, bank powinien
zawiadomi¢ o tym fakcie organy uprawnione
do prowadzenia postepowania przygotowaw-
czego (np. prokuratora).

Uzasadnione podejrzenie
popeilnienia przestepstwa
Pierwszg przestankg zawartg w ww. przepi-
sie jest wystgpienie uzasadnionego podej-
rzenia, ze dziatalnosc¢ banku jest wykorzy-
stywana do dziatan przestepczych (lub do
ich ukrycia). W obowigzujgcych przepisach
prawa prozno szukac legalnej definicji uza-
sadnionego podejrzenia popetnienia prze-
stepstwa. Nie ma bowiem realnej mozliwosci
ustalenia tego pojecia chociazby z uwagi na
wielos¢ przestepstw oraz sposobow ich po-
petniania, czy to, ze samo podejrzenie jest
elementem subiektywnym, ktore jest dopie-
ro oceniane na podstawie racjonalnych kry-
teriow.

Z wypracowanego w doktrynie i judykaturze
stanowiska wynika jednak, ze banki powinny
stosowac podwyzszony miernik starannosci

w takich przypadkach, w szczegolnosci gdy p
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jednoczesnie ujawniajg tajemnice bankowa. Powyzsze wynika miedzy innymi
z faktu, ze banki dysponujg odpowiednimi narzedziami analitycznymi, posia-
dajg szeroki dostep do informacji, jak i wysoki poziom wiedzy specjalistycznej.
Wobec czego, ustalajgc, czy w danym przypadku mogto dojs¢ do popetnienia
przestepstwa bank powinien dokonac analizy posiadanych przez siebie do-
kumentow oraz informaciji, a nastepnie ocenic je stosujgc obiektywne i racjo-
nalne kryteria, a takze zasady logicznego rozumowania oraz dotychczasowe
doswiadczenie.

Przestepstwa przy wykorzystaniu dziatalnosci
banku

Drugqg przestankg, o ktorej mowi art. 106a ust. 1 Pr. bankowego jest wykorzy-
stanie do dziatan przestepczych dziatalnosci danego banku. Pod pojeciem tym
nalezy rozumieC wszelkiego rodzaju przestepstwa, ktore sg popetniane przy
wykorzystaniu dziatalnosci bankowej (np. wytudzenie kredytu, wykorzystywa-
nie rachunku do oszustw inwestycyjnych czy kradziez pieniedzy z rachunku).
Obowigzek ztozenia zawiadomienia, o ktorym mowa w art. 106a Pr. banko-
wego nie powstaje wiec w sytuacji powziecia przez pracownikow banku infor-
maciji 0 przestepstwie, ktore nie zostato objete ww. przepisem, tj. nie polega
w zadnym zakresie na wykorzystaniu dziatalnosci banku do dziatan przestep-
czych lub do ich ukrycia. W takim przypadku mozemy mie¢ do czynienia np.
ze spotecznym obowigzkiem ztozenia zawiadomienia 0 mozliwosci popetnienia
przestepstwa (art. 304 Kodeksu postepowania karnego). Obowigzek ztozenia
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Zaktadanie rachunkow na tzw. ,,stupy’,
wytudzanie kredytu, fatszywe inwestycje, czy
kradziez srodkow klienta w zwigzku
z wiamaniem na jego konto to tylko niektore
przyktady przestepstw popetnianych przy
wykorzystaniu dziatalnosci bankow.

zawiadomienia obcigza ten bank, ktorego dziatalnos¢ zostata wykorzystana do
dziatalnosci przestepczej (lub do jej ukrycia).

Z zakresu tego przepisu, ustawodawca wprost wytgczyt takze przestepstwo pra-
nia pieniedzy oraz przestepstwo finansowania terroryzmu odsyfajgc w tym przed-
miocie do trybu opisanego w ustawie o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu.

Tajemnica bankowa w zawiadomieniu o mozli-
wosci popeinienia przestepstwa

Tajemnica bankowa stanowi informacje prawnie chroniong. Jej ujawnienie moze
odbywac sie jedynie w przypadkach opisanych w obowigzujgcych przepisach
prawa. Choc¢ przepis art. 106a Pr. bankowego wprost nie wskazuje na mozli-
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wosC ujawnienia tajemnicy bankowej w toku
sktadania zawiadomienia 0 mozliwosci po-
petnienia przestepstwa, to nalezy uznac,
ze uprawnienie to wynika z samej wyktad-
ni celowosciowe] ww. przepisu. Potwierdza
to ugruntowane w tym zakresie stanowisko
doktryny i orzecznictwa. Bank ma wiec prawo
do ujawnienia tajemnicy bankowej w zwigz-
ku ze sktadanym przez siebie zawiadomie-
niem o0 mozliwosci popetnienia przestepstwa
(@ takze nastepnie w toku uzupetniania tego
zawiadomienia).

Nalezy zauwazy¢ bowiem, ze obowigzek za-
wiadamiania przez banki organow scigania
O popetnianych przestepstwach zostat wpro-
wadzony miedzy innymi po to, by uspraw-
nic i znacznie przyspieszyC proces scigania
sprawcow takich przestepstw. Ujawniane
informacje przez bank powinny jednak miec¢
bezposredni zwigzek z przestepstwem,
0 ktorym bank zawiadamia wtasciwy organ.
W pismiennictwie wskazuje sie, ze ustala-
jac zakres udostepnianych danych, bank nie

powinien wykroczyC poza zakres okreslony
W ustawie o przeciwdziataniu praniu pienie-
dzy oraz finansowaniu terroryzmu.
Przekroczenie przez bank dozwolonego za-
kresu udostepnianych informacji w zwigzku
ze sktadanym zawiadomieniem o mozliwo-
Sci popetnienia przestepstwa moze zostac
uznane za naruszenie ustawowego obo-
wigzku zachowania tajemnicy bankowej
| w konsekwencji moze spotkac sie z natoze-
niem sankciji.

Realizacja obowiagzku zio-
Zzenia zawiadomienia przez
bank

Bez wzgledu na wynik postepowania kar-
nego, bank nie ponosi odpowiedzialnosci
odszkodowawcze] w przypadku, gdy do-
chowat nalezytej dla siebie starannosci przy
realizacji obowigzku ztozenia zawiadomie-
nia 0 mozliwosci popetnienia przestepstwa,
w tym takze z tytutu zastosowanej przez sie-
bie blokady srodkow. e
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UBEZPIECZENIA

saltus.pl

Nowe ubezpieczenie mieszkar
i doméw _jeﬁlnma/zinm/ch SALTUS — Méj DOM

W obliczu dynamicznie zmieniajgcych sie potrzeb i oczekiwan klientow nieustannie dgzymy
do innowacji oraz rozwijania naszej oferty, aby zapewnic najwyzszy poziom zabezpieczenia dla klientow
Bankow Spotdzielczych. Z wielkg przyjemnoscig informujemy o wprowadzeniu na rynek naszego najnow-
szego produktu: ubezpieczenia mieszkan i domoéw SALTUS - Moj DOM, ktore zostato zaprojektowane
z myslg o zapewnieniu kompleksowej ochrony najcenniejszego majgtku i mienia klientow.

Statystyki i potrzeby

Badania PIU/Millman z 2022 roku wskazujg, ze az 60% Polakow zabezpieczyto juz swoje domy i miesz-
kania. Nasza nowa oferta stanowi odpowiedz na rosngcg swiadomosc i potrzebe ochrony majgtku wsrod
naszych rodakow.

Ubezpieczenie to wydatek. Wystarczy jednak policzy¢, zeby przekonac sie, ze zwykle mniejszy
niz nasze standardowe wydatki.

@

®

) - 1320
internet | kablowka 15. +
Mbezpieczenie mieszZkANIA — @ =
J wezystkich rzyR dla mieszkania wﬁ 5
s l/lo ~t i ruchomozci domowych wartyf
?2 ggo zt, takze od kradziezy-

/5 SALTUS - M6j DOM
UBEZPIECZENIE MIESZKAN
K-/ | DOMéWjEDNORODZlNNYCH

Czym wyroéznia sie nowe ubezpieczenie?

Ubezpieczenie SALTUS - M6j DOM zostato zaprojektowane z myslg o zapewnieniu maksymalnej
ochrony dla najcenniejszych aktywdw klientow, jakim sg mieszkanie lub dom. Umozliwia ono
ubezpieczenie nie tylko tradycyjnych elementow takich jak mieszkanie, dom jednorodzinny,
czy ruchomosci domowe, ale rowniez oferuje ochrone dla nowoczesnych rozwigzan, takich jak panele
fotowoltaiczne czy drobny sprzet medyczny. Nowoscig sg takze opcje zabezpieczenia roslin i akcesoriow
ogrodowych, co jest odpowiedzig na coraz wieksze zainteresowanie klientéw takim rozwigzaniem.

Zakres ochrony

Klient decydujac sie na ubezpieczenie od SALTUS Ubezpieczenia, moze wybrac ochrone przed
szerokim wachlarzem ryzyk - poczgwszy od pozaru, poprzez pow0dz, az po kradziez z wtamaniem.
Co wiecej, wprowadzilismy opcje ubezpieczenia All Risk, oznaczajacg ochrone od wszystkich
szkod, co jest znaczgcym udogodnieniem, na ktére czesto decyduijg sie klienci.

Dodatkowe opcje

Oprocz standardowego zakresu ubezpieczenia, nasi klienci mogg réwniez skorzysta¢ z dodatkowych
opgji, takich jak ubezpieczenie NNW, medical assistance, ubezpieczenie OC oraz Assistance
Moj DOM, oferujgce pomoc w nagtych sytuacjach domowych. Nowoscig jest rowniez ubezpieczenie
wytudzenia gotowki bedgce odpowiedzig na rosngce ryzyko tzw. ,wytudzen na wnuczka".
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Wspotpraca

z SALTUS Ubezpieczenia

Zrzeszenie SGB, w drugiej potowie roku 2023, podpisato
umowe o wspotpracy z SALTUS Ubezpieczenia.

Wiele Bankow Spotdzielczych ze Zrzeszenia SGB juz
od 2021 roku wspotpracuje z SALTUS Ubezpieczenia,
a kolejne sukcesywnie dotgczajg do tego grona -
na koniec 2023 roku byty to juz 24 banki. Byt to
zdecydowanie dobry ruch biznesowy dla obu stron -
nasze inkaso, a wiec i przychdd bankow z SGB, wzrost az
0 253% w roku 2023, w stosunku do roku poprzedniego.

Produkty, ktore oferuje SALTUS Ubezpieczenia i ktore cieszg sie
najwiekszg popularnoscia wsrod klientow to:

Acti Finanse Plus

ubezpieczenie na zycie, ktore daje mozliwosc zabezpieczenia
szerokiej gamy produktow kredytowych

@@ ©

SALTUS - Moja PODROZ
ubezpieczenie podrozne

SALTUS - M6j DOM [ELIZRER
ubezpieczenie mieszkan i domow jednorodzinnych

SALTUS - Moje BEZPIECZENSTWO
ubezpieczenie Nastepstw Nieszczesliwych Wypadkow

Wigczenie do swojej oferty ubezpieczen obu naszych towarzystw podniesie konkurencyjnosc
banku, a takze pozwoli lepiej odpowiedzieC na potrzeby klientow i zapewni dodatkowe przychody

pozaodsetkowe.

SALTUS TUW

Towarzystwo majgtkowe

oraz

SALTUS TU ZYCIE SA

Towarzystwo zyciowe

Zapraszamy do kontaktu i rozpoczecia wspotpracy, ktora przyniesie korzysci
zarowno Panstwa instytucji, jak i Waszym klientom.

Piotr Gurgul

Dyrektor Zespotu Sprzedazy
Ubezpieczen - Banki Spétdzielcze

e-mail: piotr.gurgul@saltus.pl
tel. 609 562 832

_— Matgorzata Bacajewska

Z-ca Dyrektora Zespotu Sprzedazy
Ubezpieczen - Banki Spétdzielcze

tel. 603 950 341

e-mail: malgorzata.bacajewska@saltus.pl

™ TOWARZYSTWO
UBEZPIECZONYCH
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Przed nami Rok Edukacji Ekonomicznej.
Czy narodowy program pogtebiania

wiedzy Polakéw o finansach

I ekonomii jest nam potrzebny?

35% Polakow w wieku do 34 lat uwaza, ze jesli w budzecie
panstwa brakuje pieniedzy, to nalezy je dodrukowac, by uzu-
peticC luke. To jedna z zaskakujgcych informaciji, ktorg moz-
na znalezC w raporcie z ogolnopolskiego panelu badawczego
Ariadna. Co piaty Polak uznaje, ze ptacgc w sklepie, nie ptaci
podatku VAI. Przy okazji — tyle samo osOb uwaza, ze hasto
do bankowosci elektronicznej warto zapisaC w telefonie... Dla
wiekszosci z nas przychdd, dochdd i zysk, to pojecia tozsame
| nie ma miedzy nimi zadnej roznicy.

Te dane sg bardzo niepoko-
jace, choC niestety fatwo je
sprowadzi¢ do poziomu cie-
kawostki. Wskazujg jak niski
jest poziom wiedzy finanso-
wej | edukacji ekonomiczne;
w naszym kraju. Pod tym
wzgledem jesteSmy na szo-
stym miejscu w Europie. Szo6-
stym od konca.

Pozostajgc w sferze wnio-
skow z badan, ktére dla mnie

Mozemy mieC wptyw na
poziom edukacji ekonomiczne).
W Bankach Spotdzielczych
SGB postawilismy na
edukacje mtodego pokolenia,
chocC precyzyjnie] bytoby
napisac — dziecil.

Ewelina Ignaczak
SGB-Bank SA

Edukacja ekonomiczna

w ,,Tajemnicy Miasteczka”

Mozemy mieC wptyw na poziom edukacji ekonomicznej.
W Bankach Spoétdzielczych SGB postawilismy na edukacje
miodego pokolenia, choc precyzyjniej bytoby napisac — dzieci.
Jedng z naszych inicjatyw, w ramach nowej strategii komuni-
kacji marki Banki Spotdzielcze SGB, jest gra internetowa ,Ta-
jemnica Miasteczka”. W gronie najmtodszych popularyzuje ona
idee bankowosci spotdzielczej, udostepnia podstawy wiedzy
o finansach i jednoczesnie promuje wartosci wazne dla na-
szych bankow oraz lokalnej spotecznosci — z wzajemnoscia.
Siegnelismy po format gry komputerowej, poniewaz to najlepsze
narzedzie dotarcia do bardzo mtodych ludzi, przysztych klien-
tow bankoéw spotdzielczych.
Jestesmy czescig lokalnych
spotecznosci. Nasze relacje
opierajg sie na wzajemnym
wsparciu na kazdym etapie
zycia, wspieraniu w rozwoju
oraz wspolnym rozwigzywa-
niu problemow i podejmowa-
niu wyzwan. Wazna jest zycz-
liwoscC i otwartosc, takze na
zdobywanie nowej wiedzy. To
buduje poczucie wspolnoty

jako marketerki sg niezwykle

wazne, warto rowniez zauwazyc, ze az 40% dorostych miesz-
kancow Polski opisuje swojg wiedze finansowa jako ,wysokg”.
Dlaczego wiec w obiektywnych badaniach naukowych w po-
rownaniu do reszty Europy pozostajemy az tak daleko w tyle?
Jaka jest naprawde nasza wiedza ekonomiczna? Czy warto
zadbac, abysmy o ekonomii wiedzieli wiecej? A jesli tak to dla-
Cczego?

39

| podnosi jakoSC codziennego
zycia. O tym tez jest nasza gra: o wzajemnosci i odpowiedzial-
NOSci za wtasny rozwaj i jego ekonomiczne podstawy.
OK, to tylko gra. Stuzy zabawie, zacheca do nauki. Swietnie
dziata i zbiera fajne recenzje, ale to ,tylko” gra edukacyjna. Na-
stepny krok — wtasne konto i aplikacja dla mtodych. W naszym
przypadku nawet dla dzieci od 1. dnia zycia! SGB Mobile w no-
wej odstonie dla najmtodszych to wyzsza szkota jazdy — nauka

(1)
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bankowania na zywo i catkiem na serio. Mozesz kontrolowac
swoje wydatki nawet w wieku kilku lat! Mozesz mieC zrodto
szybkiej analizy — na co wydajesz kieszonkowe, gdzie uciekajg
pienigdze, jakie wydatki mozna ograniczyc, by zaoszczedziC
na przyjemnosci?

Dzieci wybierajg w SGB Mobile wtasnego awatara. Karta do
konta ma design stworzony na podstawie rekomendacii grupy
docelowe]. Ich konto uwzglednia wszystkie potrzeby mtodego
klienta, w tym zakupy internetowe, a jego rodzicom daje kom-
fort dyskretnej, bezpiecznej kontroli nad wydatkami latorosli.

Jak wykorzysta¢ potencjat

bankow spodidzielczych

A zatem — edukacja juz kilku-kilkunastolatkow, potgczona z ak-
tywnym korzystaniem z narzedzi finansowych. To system naczyn
potgczonych. Nauka i praktyka w jednym, jako najlepszy sposob
pogtebiania Swiadomosci ekonomicznej. Nie ma lepszej drogi.
Im wiecej wiemy na temat finansow, tym szybciej bogacimy sie
| tatwiej znajdujemy narzedzia, ktore pozwalajg nam zwiekszy¢
zarobki lub zatozy¢ dobrze prosperujgcy biznes. Stan umiejet-
nosci spotecznych w kategoriach tak oczywistych jak inwesto-
wanie, 0szczedzanie czy znajomose praw i obowigzkow wigzg-
cych sie z zaciggnietymi zobowigzaniami, moze mieC bezposredni
wptyw na potencjat rozwojowy catego panstwa. Siing gospodar-
ke zbudowacC moga tylko swiadomi ekonomicznie obywatele.
Kto jest za to odpowiedzialny? Rodzice? Szkota? Wyzsze
uczelnie? Telewizja? A moze przedsiebiorstwa, banki? Wspol-
ng odpowiedzig moze by¢ Rok Edukaciji Ekonomicznej — na-
rodowy program, ktorego zadaniem jest pogtebianie wiedzy
0 ekonomii jako podstawie do rozwijania majetnosci Polakow.
Mieszczg sie w nim zadania dla wszystkich wymienionych
powyzej podmiotdow, w tym bankow. Takze — bankow spot-
dzielczych.

SGB/ Banki Spotdzielcze

Wyrusz z bohaterami |
PO Nnowe przygody  (sagd!
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Z perspektywy bankow spotdzielczych te dziatania majg jesz-
cze jeden walor — lokujg je w Swiadomosci mtodych. Pozwalajg
zbieraC wokotidei bankowosci spotdzielczej nowa spotecznosc.
To dla niej mozna przygotowywac rozne inicjatywy — webinary,
warsztaty, prezentacje, spotkania dotyczgce podstawowych

A zatem — edukacja juz kilku
— kilkunastolatkow, pofgczona
z aktywnym korzystaniem
Z narzedzi finansowych. To
system naczyn potgczonych.
Nauka | praktyka w jednym, jako
najlepszy sposob pogtebiania
Swiadomosci ekonomicznej.
Nie ma lepsze| drogi.
-

zagadnien ekonomicznych, takich jak zarzgdzanie finansami
0sobistymi, oszczedzanie i inwestowanie. To jest grupa poten-
cjalnych odbiorcow materiatow edukacyjnych, stuzgcych zro-
zumieniu podstawowych poje¢ ekonomicznych.

Banki spotdzielcze majg doskonaty potencjat, by wspotpraco-
wac ze szkotami i organizacjami mtodziezowymi. Cel? Eduka-
cja, rozwQj osobisty, tworzenie nawykow bezpiecznego ko-
rzystania z narzedzi finansowych dla najmtodszych klientow.
Uczenie ich, ze dbanie o siebie to rowniez dbanie o swoje pie-
nigdze. W podobny sposéb mozna wspotpracowac z uczel-
niami — a przypomne, ze ideg naszej oferty dla mtodych jest
prowadzenie ich kont do petnoletniosci i ich ptynna ,,zamiana”
na konta dorostych klientow. Mozna te dziatania wzmocnic po-
przez tematyczne wyktady na uczelniach, staze w bankach,
warsztaty i spotkania dotyczgce ekonomii i finansow, a przy
okazji edukacji na temat wartosci stojgcych u podstaw dziata-
nia bankowosci spotdzielcze).

Tak wiasnie wyobrazam sobie dbanie o naszych klientow —
na kazdym etapie ich zycia. To dbanie moze tez mie¢ wyraz
w realizacji przedsiewzie¢ edukacyjnych, wspierajgcych rozwoj
osobisty i wiedze.

Przysztosc¢ w... dbatosci,

uwaznosci i konsekwenciji.

JesteSmy waznym elementem lokalnych spotecznosci. To
jest zobowigzanie i jednoczesnie duza korzys¢ — znamy wielu
naszych klientow bezposrednio, sg naszymi sgsiadami z po-
dworka, ulicy, szkoty, dzielnicy czy firmy. Jest nam duzo tatwiej
okresli¢ nie tylko potrzeby lokalnych konsumentow, ale i stan
Swiadomosci, ktora stuzy ich generowaniu.

Ale potrzeby nie ujawnig sie same, trzeba je badac, oceniac,
wspieraC klientow w pozyskiwaniu wiedzy i wyposazac ich
w odpowiednie narzedzia. Czasem bedzie to gra komputero-
wa, czasami komunikacja w social mediach, a w innych przy-
padkach — pogtebiona dyskusja o instrumentach finansowych
| gotowe narzedzia do bankowania.

W kazdym przypadku historia zaczyna sie od wiedzy. Odpo-
wiedni sposob jej przekazania, prezentowania w dziataniach,
konsekwencji w ich realizacji daje wieksze szanse na rozwoj
nie tylko ekonomiczny, ale przede wszystkim spoteczny. To na
tym nam zalezy, to jest podstawg naszej bankowej misji — nie
tylko w Roku Edukacji Ekonomicznej, ale w kolejnych latach,
W cate] naszej przysztosci. @

Artykut zostat rowniez opublikowany w Gfosie Bankow Spof-

azielczych nr 1/2024
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WIEDZA FINANSOWA
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Janusz OriowskKi

ecyzjg Senatu RP obecny rok zostat ustanowiony
Rokiem Edukacji Ekonomicznej i stanowi forme
docenienia wysitkdw wielu tysiecy 0sob i instytu-
Cji zaangazowanych na przestrzeni ostatnich stu
lat w popularyzacje i przekazywanie tej waznej
wiedzy oraz wsparciem dla dziatan podejmowanych obecnie

przez instytucje publiczne i pozarzgdowe organizacje spotecz-
ne. Stanowi takze okazje do przypomnienia reform i inicjatyw
gospodarczych Wtadystawa Grabskiego oraz idei edukacii
ekonomiczne].

Badania Fundacji Kronenberga

O tym, ze taka edukacja jest wcigz potrzebna swiadczg m.in.
badania Fundaciji Kronenberga, dziatajgcej przy banku Citi Han-
dlowy, ktdra od wielu lat bada finansowe postawy i zachowania
Polakow. Z ostatniego takiego badania wynika, ze zmniejszyt
sie odsetek naszych rodakow, ktorzy planujg krotkotermino-
wo swoje wydatki, zwiekszyt natomiast odsetek tych, ktorzy
w 0gole nie planujg wydatkow. Taka postawa z pewnoscig po-
twierdza koniecznos¢ podejmowania dziatan zmierzajgcych do
lepszej edukacii finansowej naszych rodakow. Inicjatywa pod-
jeta przez Senat RP trafita wiec na podatny grunt i powinna
przyczyniC sie do uswiadomienia Polakom, jak wazng kwestig
jest wiedza ekonomiczna.

Spadek odsetka 0sob deklarujgcych kontrole nad swoimi wy-
datkami moze sie wydawac zaskakujgcy w obliczu wzrastajg-
Cej niepewnosci zwigzanej z epidemig oraz jej gospodarczymi
konsekwencjami, jak rowniez sytuacjg u naszego wschodniego
sgsiada. Sprawdzanie wydatkow obejmuje przede wszystkim
regularne kontrolowanie zasobow finansowych, ktore mamy do
swojej dyspozyciji. Tylko nieco ponad potowa Polkow deklaruje,
ze regularnie sprawdza stan konta bankowego lub zawartosc
portfela oraz poczynionych wydatkow.

Bardzo niewiele osOb prowadzi w systematyczny sposob
swoQj budzet — czy to w Excelu lub wersji papierowej, czy
w specjalnych programach i aplikacjach. Najczesciej robig to
seniorzy, co jednak moze wynikac z tego, ze posiadajg ogra-
niczone srodki i prowadzenie budzetu pozwala im lepiej nimi
zarzadzac.

Badania pokazaty, ze dwie trzecie naszych rodakow deklaru-
je przekonanie do oszczedzania. Rosnie ono wraz z wiekiem.
Odsetek Polakow, ktorzy odktadajg czesc pieniedzy od lat po-
zostaje na zblizonym poziomie szescdziesieciu kilku procent.
Jednak w wiekszosci przypadkow oszczedzanie ma charak-
ter sporadyczny, a nie regularny. Zdecydowanie najrzadziej
0Szczedzajg najmitodsi, ale istotnym czynnikiem jest takze wy-
ksztatcenie. Oszczedzanie deklaruje 80% 0sob z wyksztatce-
niem wyzszym, a tylko 48% z wyksztatceniem podstawowym.

Nie oszczedzajg, bo mato zarabiaja

Nasi rodacy deklarujg, ze nie odktadajg pieniedzy przede
wszystkim z powodu zbyt matych zarobkow. Przyczyne taka
wskazato wiecej niz potowa respondentow. Jedna pigta Pola-

41

kow w wieku od 25 do 39 lat zadeklarowata, ze nie ma nawyku
odktadania pieniedzy, co moze wynika¢ m.in. z doswiadczen
wczesniejszego okresu zycia, kiedy nie dysponowali wtasny-
mi pieniedzmi i nie uksztattowali w sobie praktyk zwigzanych
z 0szczedzaniem. Zdaniem autorow badania grupa ta moze
byC interesujgcym adresatem dziatan edukacyjnych — ma juz
bowiem wiasne dochody oraz pewng swiadomosc¢ ograniczo-
nej wiasnej kompetencji w kwestii zarzgdzania finansami.

Dla 0sob najstarszych, powyzej 60. roku zycia, znaczgca prze-
szkodag w 0szczedzaniu sg biezgce wydatki. Jednoczesnie se-
niorzy czesto deklarujg, ze majg juz wszystko, czego potrze-
bujg, nie majg wiec jasnego celu, ktory motywowatby ich do
oszczedzania. Nie sg tez pewni swojej przysztosci i nie wiedzg
czy warto budowac finansowe zabezpieczenie.

Wzrost natomiast odsetek Polakow, ktorzy odkiadajg nie tylko
na konkretne cele, ale ze wzgledu na chec zabezpieczenia przy-
sztosci, na tzw. czarng godzine lub na wypadek pojawienia sie
nagtych, nieprzewidzianych okolicznosci. Tendencja ta wzrasta
wraz z wiekiem. Obawy wobec przysztosci zwiekszajg praw-
dopodobnie motywacje do budowania ,poduszki finansowej”,
ktora daje poczucie bezpieczenstwa w niepewnych czasach.
Oszczednosci Polakow nie stanowig jednak wielkiego kapitatu
— prawie potowa deklaruje, ze nie przekraczajg one wysoko-
sci trzymiesiecznych dochodow. Tylko jedna czwarta naszych
rodakow, ktora zadeklarowata, ze oszczedza, bytaby w stanie
zyC z posiadanych srodkow powyzej trzech miesiecy, bez ob-
nizania poziomu dotychczasowego zycia.

Oszczedzanie z mysSla o emeryturze

jest wcigz bardzo mato rozpowszechnione wsrod Polakow.
Od lat odsetek takich osob oscyluje wokdt 10%. Sktonnosc do
oszczedzania na ten cel rosnie jednak wraz z wiekiem. Zdecy-
dowanie czesciej niz inni 0szczedzajg na emeryture przedsie-
biorcy oraz osoby z wyzszym wyksztatceniem.

Ponad jedna czwarta Polakéw posiadajgcych dzieci deklaruje,
ze 0Szczedza na nie pienigdze. Trzeba jednak podkreslic, ze
co trzeci respondent nie byt w stanie oszacowac jakg kwo-
te odktada miesiecznie na dziecko, co pokazuje, ze praktyka
ta nie jest bardzo systematyczna i przemyslana. Program 500
plus jest dla Polakow gtownym zrodtem srodkdw odkiadanych
z myslag o dzieciach. Potowa pytanych o te kwestie zadeklaro-
wata, ze czerpie odkiadane pienigdze wiasnie z tego wsparcia.
Polacy, ktorzy gromadzg oszczednosci dla dzieci lokujg je naj-
czesciej na koncie bankowym i nie starajg sie ich pomnozycC
poprzez inwestowanie.

Niemal potowa badanych Polakow uwaza, ze w kwestiach do-
tyczacych oszczedzania i inwestowania, ufa przede wszystkim
sobie — wiasnej wiedzy, doswiadczeniu i intuicji. Zdecydowa-
nie rzadziej wyrazajg podobne zaufanie wobec znajomych czy
instytucji finansowych lub mediéw. Taka postawa, to rowniez
uzasadnienie dla potrzeby prowadzenia edukacji ekonomicz-
nej, ktora powinna byc¢ dostepna juz dla naszych najmtodszych

rodakow, czyli ucznidw szkot podstawowych. @
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O EDUKACJI FINANSOWEJ NVOWIA

W tym roku przypada 100-lecie reform gospodarczych Wiadystawa Grabskie-
go, powstania polskiego ztotego i Banku Polskiego oraz Banku Gospodarstwa
Krajowego, a takze wydania ksigzki Janusza Korczaka ,Bankructwo Matego
Dzeka”. Aby to uczci¢c Senat, na czele ktorego mam zaszczyt stac, ustanowit
rok 2024 Rokiem Edukaciji Ekonomicznej. Chcemy w ten sposob przypomniec
znaczenie tych wydarzen w historii odradzajgcego sie panstwa polskiego oraz
podkreslic znaczenie edukacji ekonomicznej we wspotczesnym sSwiecie.
,Kierujgc sie stowami Wiadystawa Grabskiego: «Edukacja ekonomiczna sta-
nowi fundament dobrobytu narodowego | osobistego», chcemy wzmocnic
dazenia swiata ekonomii i edukacji do podmiotowej obecnosci edukacii eko-
nomicznej w polskim zyciu spotecznym, gospodarczym i politycznym” — napi-
sali senatorowie w uchwale z 7 wrzesnia 2023 .

Jako czionek Honorowego Komitetu Obchoddw Roku Edukacji Ekonomiczne;
pragne zapewnic, ze Senat bedzie wspierac inicjatywy i dziatania populary-
zujgce wiedze ekonomiczng i finansowg. We wspotczesnym, szybko zmienia-
Jacym sie swiecie edukacja w tym zakresie jest niezbedna nie tylko dla dzieci
| mtodziezy, ale takze dla dorostych.

Komitet jest dolbrg platforma do rozwijania wspotpracy z odpowiednimi Mini-
sterstwami — Edukacji i Finansow — w obszarze podnoszenia u mtodych ludzi
zainteresowania edukacjg ekonomiczng. Dzieci i mtodziez powinny wiedziec,
Jak dobrze zarzadzac wtasnym budzetem, bo wtedy bedg mogty tatwiej zro-

Zainaugurowane przez Senat RP obchody Roku Edukaciji Ekonomicznej 2024
10 bardzo dobry pomyst. Zainicjowanie w roku biezgcym dyskusji na poziomie
ogolnokrajowym na temat potrzeby edukacji ekonomicznej uwzgledniajgcej
wspoiczesne wyzwania to niezwykle potrzebna inicjatywa. Nalezy jg wyko-
rzystac dla rozwoju mysli ekonomiczno-finansowej spoteczenstwa polskiego.
Pamietam, jak swego czasu w bankowosci spotdzielczej pracowalismy, aby
zapobiec ekonomicznemu wykluczeniu wiejskich srodowisk po likwidacji w
Polsce m.in. PGR-ow.

Srodowiska bytych pracownikéw likwidowanych paristwowych gospodarstw
rolnych nie miaty zapewnionej obstugi finansowej, nie miaty wiedzy na temat
zasad korzystania z bankowosci. Robilismy dla tych srodowisk akcje uswiada-
miajace, zachecajace je do korzystania z nowych instrumentow finansowych,
Z nowych ustug, produktow. Staralismy sie przeciwdziataC wykluczeniu eko-
nomiczno-finansowemul.

Dzisiaj sytuacja ekonomiczna Polakow jest juz zupetnie inna, ale nadal jest wie-
le rzeczy do zrobienia w zakresie szerzenia wiedzy finansowej. Mam na mysili
na przyktad umiejetnosc korzystania z nowych ustug bankoéw oferowanych w
pankowosci internetowej | mobilnej, jakie zapewniajg banki spotdzielcze.
Tempo rozwoju technologicznego jest na tyle szybkie, ze wymaga od nas
wszystkich ztozonej wiedzy ekonomicznej i technologiczne;.

Dzisiejsze, dobrze prowadzone przedsiebiorstwo musi sie opierac na zdro-

Finansowa edukacja w naszym polskim mindsecie uwiktfana jest w pewien
paradoks. Jej wysoka rola w osigganiu dobrobytu gospodarstw domowych
wydaje sie odwrotnie proporcjonalna do pozbawionej emocii reakciji przeciet-
nego obywatela na hasto ,finanse osobiste”. Czy Rok Edukacji Ekonomicznej
moze to zmienic? Pod pewnymi warunkami. Najwazniejsze, by nie pozostat
W gronie zafascynowanych nim organizatorow. Jak wejsc pod strzechy? Na
Pewno nie wprost. Zycze nam wszystkim odwaznej kampanii, ktra nie bierze
jencow, a do rozmow o pienigdzach skiania w przystowiowej kolejce do leka-
rza. Lubimy sie tam otworzyc przed obcym, zeby oswoic¢ strach. O finansach
tez czesto fatwie] mowiC grozbg niz prosba. | chyba wcigz nie doceniamy na
tym polu jezyka korzysci, na ktorym rosng fin-edukatorzy nowego pokolenia.
Pokaz mi, jakie mam opcje i naucz swobodnie siegac po produkty finansowe.
Ale nie tylko depozytowe i nie tylko, gdy stopy bijg rekordy. Powiedz, jak moga
mi sie przydac produkty bankowe, nie mowigc jakie masz dla mnie produkty

zumieC, jak tworzony i zarzgdzany jest budzet
naszego Panstwa. Oczekuje, ze bedziemy
nad tym bardzo aktywnie pracowac, by od
najmtodszych lat edukacja ekonomiczna byta
statym elementem rozwijania umiejetnosci
polskich uczniow. Chcemy bowiem przygoto-
wac mtode pokolenie do udziatu w budowie
nowoczesne] gospodarki, odpowiadajgcej na
wyzwania naszych czasow.

Marszatek Senatu RP -
Matgorzata Kidawa-Btonska

wych zasadach ekonomicznych. Trzeba
ksztatciC mtodziez, bo to ona za chwile be-
dzie tworzyta firmy, organizowata przedsie-
biorstwa, wytonig sie sposrod niej nowi, mto-
dzi menadzerowie, ktorzy poprowadzg swoje
firmy i konieczna im bedzie rzetelna wiedza
ekonomiczna. Dlatego uwazam, ze trwajacy
obecnie Rok Edukacji Ekonomicznej 2024
jest niezmiernie wazny i potrzebny.

Jan Grzesiek, przewodniczacy Rady
Nadzorczej SGB-Banku SA

bankowe. Trudne? W sam raz do rozgryzienia
na ten rok.

i

Malwina Wrotniak, dziennikarka
ekonomiczna, autorka finansowego
bloga DrodzyRodzice.pl
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GENERALI

MATERIAL MARKETINGOWY

Ubezpieczenie domu

| mieszkania w Generali
— dlaczego warto?

Jedna z gtownych przewag, ktora wyroznia oferte Generali sposrod konkurenciji, jest zwiekszenie za-

kresu odpowiedzialnosci wynikajacej z ,,zapominalstwa”. Pomimo braku wykonania przegladow bu-

dowlanych ( gazowego, kominiarskiego), czy braku wyczyszczenia przewodow kominowych, Generali

bedzie teraz odpowiadac za szkode do pelnej sumy ubezpieczenia budynku, niezaleznie od jego wieku.

W przypadku braku przegladu elektrycznego odpowiedzialnos¢ warunkowana jest wiekiem budynku

- max 35 lat. Ta odwazna decyzja podkresla zaufanie firmy do swoich klientow i gotowos¢ do wycho-

dzenia naprzeciw ich potrzebom

Konrad Stonecki

Menedzer ds. Rozwoju
Ubezpieczen Majatku
Indywidualnego, Generali Polska

Ponadto, Generali wprowadzito dodatkowa ochrone
przed zalaniem lub kradzieza. Jezeli klient zapomni za-
mknac okno, drzwi lub balkon, a w konsekwencji dojdzie
do zalania lub kradziezy, Generali wyptaci swiadczenie
do kwoty 20 000 zt.

Kolejny wyroznik to rozszerzenie ochrony w przypadku
kradziezy samochodu osobowego. Dotychczas ubez-
pieczenie obejmowato jedynie pojazdy zaparkowane
w garazu wolnostojgcym. Teraz Generali rozszerza to
na samochody zaparkowane w podziemnych garazach
budynkdéw wielorodzinnych, na miejscach przypisanych
do lokali mieszkalnych. Co wiecej, limit ochrony zostat
podniesiony az do 35 000 zt.

Wychodzac naprzeciw zmieniajacym sie potrzebom
klientow, Generali wprowadzito rowniez mozliwosc
ubezpieczenia robotoéw koszacych od kradziezy z tere-
nu posesji. To rozwigzanie szczegolnie docenione przez
klientow, ktorzy coraz czesciej korzystaja z nowocze-
snych technologii, dbajac jednoczesnie o ich ochrone.
W ofercie Generali znalazta sie takze opcja ubezpiecze-
nia lokalu segmentu wraz z dachem i ptotem do nie-
go przylegajacym, niezaleznie od udziatu w czesciach
wspolnych. Generali ubezpieczy ten typ lokalu w war-
tosci rynkowej, co daje klientom petne poczucie bezpie-
czenstwa i zabezpieczenia swojej inwestydji.

Jeszcze jedna interesujaca przewaga jest przyjecie od-
powiedzialnosci za szkody wyrzadzone przez dzieci
ponizej 13. roku zycia, gdy nie mozna przypisac winy

w nadzorze przedstawiciela ustawowego (bez szkadd

wyrzadzonych w elektronice) . — Ta elastycznosc¢ i wy-
rozumiatos¢ jest wyrazem zaufania, jakim obdarzamy
naszych klientow. Chcemy, zeby mieli poczucie, ze moga
na nas naprawde liczy¢ w trudnych chwilach.

W przypadku wystapienia katastrofy budowlanej, po-
zaru, silnego wiatru, wybuchu, powodzi, zalania w wy-
niku akgji ratowniczej, ktére uniemozliwiajg zamieszka-
nie w ubezpieczonym lokalu, Generali pokrywa koszty
wynajecia lokalu zastepczego. Limit tej opcji wyno-
si 25 000 zt (bez ograniczenia czasowego) co pozwala
na zapewnienie odpowiedniego miejsca zamieszkania
w trudnych okolicznosciach.

Generali oferuje takze pakiet medyczny, ktéry zawiera
telekonsultacje, badania oraz rehabilitacje po nieszczesli-
wym wypadku. Warunkiem skorzystania z takiej pomocy
medycznej jest zalecenie przez lekarza — unieruchomienia
konczyny lub kregow szyjnych na okres co najmniej 7 dni.
Dzieki temu pakietowi, ubezpieczony ma dostep do spe-
cjalistycznej opieki medycznej w razie wypadku. Limit na
ten pakiet wynosi 3 000 zi, co daje mozliwosc skorzysta-
nia z dodatkowej pomocy medycznej w potrzebie.

W przypadku kradziezy z wiamaniem, Generali zapew-
nia ochrone rzeczy ubezpieczonego znajdujacych sie
w metalowych boksach lokatorskich oraz w piwnicach,
ktore posiadajg drzwi z drewnianych sztachet. Dzieki
temu ubezpieczony ma pewnos¢, ze jego mienie jest
dodatkowo zabezpieczone przed potencjalnymi strata-
mi w przypadku wiamania.

Generali oferuje takze mozliwos¢ zabezpieczenia sie
przed kradzieza z wlamaniem do domu, ktory jest jesz-
cze w budowie. Ta opcja pozwala na zabezpieczenie
mienia podczas trwania prac budowlanych, dajac ubez-
pieczonemu spokoj i ochrone w trakcie procesu budo-

wy domu.



BS

SPECJALNIE DLA WAS

CZY PROSTY
JEZYK JEST

W SGB-Banku SA prowadzimy program
,ole rozumie”, w ktorym edukujemy
banki i naszych pracownikow, jak
skutecznie korzystac z prostego jezyka.
Sami jednak mamy watpliwosci i pytania,

a odpowiedzi na nie najlepiej zostawic
specjalistom. W tym roku w naszym
Mmagazynie bedziemy co kwartat
zadawac pytania znakomitym
polskim jezykoznawcom. Teraz -

prof. UAM dr hab. Jarostaw Liberek.

1. Prosty jezyk w bankowosci - moda czy

koniecznosc¢”?

Rafat Lopka
SGB-Bank SA

znajdzie sie poza wspolnota.

Wprowadzanie prostego jezyka do bankowosci stato sie tro-

che modne. Powstat rynek ustug prostojezycznych, szkolenia-
mi z upraszczania zajmuje sie duzo o0sob, cho¢ nie zawsze
majg one odpowiednie kompetencije.

Czy prosty jezyk jest koniecznoscig? W sensie formalnym —

nie, bo nie ma przepisdow wy-
muszajgcych proste pisanie.
Tworzenie klarownych pism
oficjalnych jest natomiast ko-
niecznoscig w sensie spotecz-
nym i instytucjonalnym. Ko-
munikacja publiczna stata sie
niezwykle zapetlona w swej
niezrozumiatosci. Trzeba do
niej wprowadzac jak najwie-
cej prostoty, bo tylko to, co
proste, ma szanse by¢ wspol-
ne. Wszelkie komplikacje tek-

Do Poradni Jezykowe] UAM
dzwonig osoby, ktore w jednym
reku trzymujg stuchawke, w
drugim pogmatwane pismo
Z jakigjs instytucii, cytuja je
| proszg o przettumaczenie
Z polskiego na nasze.
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KONIECZNOSCIA?

\ e

stowe moga powodowac, ze ktos czegos nie zrozumie, czyli

2. Czy nadmierna poprawnosc¢ jezykowa
i dazenie do precyzyjnosci za wszelka cene
moze zaciemnic przekaz?

Skrajna normatywnos¢ moze utrudni¢ odbidr przekazu np.

wtedy, gdy piszacy skupi sie
na poprawnosci i nie zauwa-
zy, 26 W jego tekscie przy-
czyng ewentualnych niepo-
rozumien nie bedzie wyraz
budzacy zastrzezenia norma-
tywne, ale zbyt skomplikowa-
na konstrukcja sktadniowa.
Wyobrazmy sobie, ze urzed-
nik redaguje przepisy porzad-
kowe dotyczgce manualnej
relokacji psich ekskrementow
do dedykowanych pojemni-

(1)




SPECJALNIE DLA WAS

kow Smieciowych. W uproszczeniu takiego zdania nie pomoze
zastanawianie sie nad zasadnoscig uzycia stowa dedykowany.
Ten imiestow raczej nie bedzie budzit, szczegolnie w mtodszych
pokoleniach, zdziwienia. Czytelnik przepisow miejskich za-
cznie sie jednak zastanawiac,
O co chodzi w tej manualngj
relokacji i co to takiego psie
ekskrementy. Bytoby o wiele
lepiej, gdyby urzednik napisat
O wyrzucaniu psich kup do
koszy. Pomijam juz, ze w tym
zdaniu irytujgca jest rowniez
nadgorliwosc piszgcego, kto-
ry mowi obywatelowi, co ma
zrobiC z psig kupa. Tymcza-
sem istotg rzeczy jest obo-
wigzek posprzatania, a spo-
sOb posprzgtania to sprawa drugorzedna. Obywatel moze
kupe wyrzuci¢ do kosza, ale jesli przyjdzie mu ochota, moze
tez zanies¢ do domu i spusciC w sedesie...

3. Co sadzi Pan o braku poprawnosci w dzi-
siejszym jezyku, zwitaszcza w mediach spo-
lecznosciowych, SMS-ach czy mejlach?

Nawet pobiezna lektura przekaznikow elektronicznych pokazu-
je, ze dziwacznych odstepstw od normy mamy duzo. Z mojego
prywatnego archiwum moge podac chociazby takie przyktady
roznych zakidcen: Nasza partia jest za in witrem; Zwierzeta bojg
sie w sylwestra fajerwerk; Bezdomny, zebrujgc pod sklepem,
wymuszat pienigdze; Z powodu huraganu Norwedzy siedzag
w domach; Samochody importujemy z Wtoszech; Przestepca
nie patat sie zadnym zajeciem; Pitkarz gra od deski do deski
(w znaczeniu ,caty mecz”); Szef stosuje w zarzgdzaniu metode
bata i marchewki; Politycy podczas kampanii sgdzg gruszki na
wierzbie; Wypowiedz trenera byta jak splesniata wisienka na
Smierdzacym torcie; Budowa osrodka slimaczy sie niemrawo.
Takie btedy Swiadczg o spadajgcej kompetencji komunikacyj-
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Wprowadzanie prostego jezyka
do bankowosci stato sie troche
modne. Powstat rynek ustug
prostojezycznych, szkoleniami
Z upraszczania zajmuje sie duzo
0soOb, chocC nie zawsze majg
one odpowiednie kompetencie.

G
SGB

Sie rozumi

nej Polakdw. Nie da sie tego zatrzymac. Jedyne pocieszenie
jest takie, ze bardzo czesto naruszenia normy nie powodujg
braku porozumienia. Odbiorcy dzieki intuicji zazwyczaj domy-
slajg sie, co poeta miat na mysli.

4. Jak czesto w Po-
radni Jezykowej, kto-
ra prowadzi pan od
wielu lat, pytania do-
tycza prostego jezy-
ka i jJashego przeka-
Zzu?

Do Poradni Jezykowe] UAM
dzwonig osoby, ktore w jed-
nym reku trzymujg stuchawke,
w drugim pogmatwane pismo
z jakiejs instytucji, cytujg je
| proszag o przettumaczenie z polskiego na nasze. Takich pyta-
jacych jest coraz wiecej. Ostatnio stworzylismy nawet na UAM
specjalng Poradnie Prostego Jezyka. Gdybym dokfadnie poli-
czyt, to mimo wszystko pytania z zakresu stylistyki i frazeologii,
gramatyki, semantyki oraz ortografii i interpunkciji dominuja.

5. Na co pana zdaniem w pierwszej kolejno-
sci powinni zwrdéci¢ uwage bankowcy w pi-
smach do klientéw?

Komplikacja formalna, a wiec wieloelementowe konstrukcje
skfadniowe i zdania liczgce po kilkadziesiat stow, to najpowaz-
niejszy mankament. Widoczny jest szczegdlnie w umowach
oferowanych klientom. Oprocz tego redaktorzy bankowi mu-
sze zwracaC uwage na zaleznosc tworzonych pism od przepi-
sow. Kopiowanie obszernych fragmentow réznych ustaw i re-
gulaminow nie stuzy porozumieniu. Niestety, nawet jesli tworcy
tekstow potrafig je napisac prosto, czesto na przeszkodzie sta-
ja prawnicy. Jak przekonac tych straznikow skostniatego stylu?
To bardzo duzy problem, gdyz ci straznicy nie chcg podcinac
gatezi, na ktorej siedzg. @

Prof. UAM dr hab. Jarostaw Liberek, wybit-
ny jezykoznawca, wyktadowca na Wydziale
Filologii Polskiej i Klasycznej UAM, Kkierow-
nik studiow podyplomowych ,Prosty jezyk
w instytucjach publicznych”, a ponadto Te-
lefoniczne] Poradni Jezykowej i Pracow-
ni Leksykograficznej; wspotautor czterech
stownikow frazeologicznych, autor wielu in-
nych prac naukowych.
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NASTKLENCI SA JAK KORZENIE
SPOLDZIELCZE

SLOWO ROKU 2023

od koniec zesztego roku po raz drugi przeprowa-

,dzilis’my plebiscyt Spdtdzielcze Stowo Roku. Naszag

inspiracjg byto Mtodziezowe Stowo Roku, czyli ran-
king, ktory od lat organizuje PWN we wspotpracy
z Uniwersytetem Warszawskim. MSR odzwiercie-
dla trendy, jakie rodzg sie w jezyku najmtodszych pokolen Po-
lakéw i na kilka tygodni staje sie pozywka copywriterow prze-
scigajgcych sie w coraz to bardziej ,zabawnych” reakcjach
na propozycje mtodziezy. W tym roku zwyciezyto stowo rel.
To wyrazenie od ang. relatable, czyli mozliwy do powigzania
z tematem. Stosuje sie je jako potwierdzenie tego, co mowit
przedmowca, a nawet utozsamienie sie z jego wypowiedzia.

Joanna Katarzyna Jedrzej
Gebka Miler Szymanowski
SGB-Bank SA SGB-Bank SA SGB-Bank SA

Spoidzielczy slang

A w jaki sposob ze spotdzielczoscig utozsamiajg sie pracow-

nicy Grupy SGB? Ponownie postanowilismy to sprawdzic

| przystgpilismy do zbierania propozyciji na Spotdzielcze Stowo

Roku. Szczegdlnie, ze ubiegtoroczna akcja cieszyta sie sporym

powodzeniem. Przyjmowalismy stowa lub wyrazenia, ktore:

® Sg popularne w naszym zrzeszeniu,

® 33 proste i zrozumiate dla wszystkich — zgodnie ze standar-
dami ,Sie rozumie”,

® nie sg wulgarne i obrazliwe.

Jeszcze jedno: w plebiscycie nie brat udziatu zwyciezca z po-

przedniego roku, czyli stowo przysztosc.

z) Spoildzielcze Stowo

SIE_ROZUMIE
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Po raz kolejny otrzymali-
sSmy duzag liczbe zgtoszen,
ktore nastepnie poddali-
sSmy pod gtosowanie pra-
cownikom Bankow Spotdziel-
czych SGB i SGB-Banku SA.
Jaki obraz spotdzielczosci wi-
dzimy, kiedy wezmiemy pod
jezykowa lupke te propozy-
cje? Z catg pewnoscia

— pozytywny! Podob- @
nie jak w ubiegtym roku,

e

pracownicy postawili na

zrzeszeniowe wartosci. Wspoforaca, wspolnie, razem i prze-
konanie, ze dobrze dbac o siebie nawzajem — to nie tylko hasta
naszej marki, to nasza codziennosc. To, ze zndw pojawity sie
w plebiscycie podkresla tylko jednosc i nierozerwalnosc SGB.
Po prostu tacy jestesmy i to jest dla nas wazne.

Pamietamy jednak, ze tej dobrej wspotpracy nie ma bez za-
ufania, odpowiedzialnosci czy regularnego feedbacku miedzy
nami. Naturalnym jest wiec, ze spotdzielcy zadbali, aby i te wy-
razenia pojawity sie wsrod kandydatow na Spotdzielcze Stowo
Roku.

/ tegorocznego plebiscytu
mocno wybija sie fakt,
ze wszystko, co robimy,
to dziatania dla... klientow.
Dobrze uzasadnia to
reprezentacja takich wyrazen
jak gosc¢, korzenie czy SWojskKi,
wraz z ich znaczeniami
(ludzie dla ludzi).

Co jeszcze widzimy, kiedy przyglagdamy sie tej ciekawej liscie?
To, Cco najbardziej angazowato nas przez 12 miesiecy ubiegte-
go roku. Jednym z tematdw, ktory dominowat w jego drugiej
potowie jest kredyt ptynnosciowy dla rolnikow. W naszym ple-
biscycie ma on reprezentacje w postaci az dwoch wyrazen —
ptynnosciowka i UP. 2023 to tez rok, kiedy zrobilismy naprawde
duzy krok w strone mtodosci. Dla mtodych klientow przygoto-
walismy karty przedptacone, gre ,Tajemnica Miasteczka” czy
oferte SGB Junior.

Banki Spotdzielcze SGB to od dawna zielone banki — w do-
stownym i przenosnym znaczeniu. Banki, ktore oferujg ekolo-
giczne rozwigzania, np. kredyt czyste powietrze, | dbajg o0 swo-
je zielone sgsiedztwa. O EKO w tym roku tez trudno byto nie
mOowic, skoro na horyzoncie pojawito sie ESG.

Z tegorocznego plebiscytu mocno wybija sie fakt, ze wszyst-
ko, co robimy, to dziatania dla... klientow. Dobrze uzasadnia to
reprezentacja takich wyrazen jak gosc, korzenie czy swojski,
wraz z ich znaczeniami (ludzie dla ludzi).

A jesli o ludziach mowa, to podkreslana i wyrdzniana byfa tez
praca Menadzerow Zrzeszeniowych — do listy zakwalifikowat
sie skrot MZ. Brawo dla nich!

W kontekscie tego, co dzieje sie na swiecie, trudno tez nie
ZWrOCiC uwagi na priorytetowg kwestie bezpieczenstwa.

Nasz wewnetrzny plebiscyt, podobnie jak ten PWN, traktu-
jemy z dystansem. Nie jest on lustrem, ale troche pokazuje
jacy jestesmy i co jest dla nas wazne. Wybija sie z niego to,
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CO najbardzie] zajmowato
nas w tym roku — z czym

sie mierzyliSmy i co byto
dla nas wyzwaniem. Cie-
szy nas, ze wiekszosc¢ tych
propozycji to reprezentacja
naprawde pieknych war-
tosci. Mato na tej liscie
neologizmow czy zapo-
zyczen. Nie oznacza to

jednak, ze innowacji nie ma.

Zgtaszajgcy opierali sie gtownie

na znanych stowach, ale nadali im nowy —

ciekawy, spotdzielczy kontekst. Wyszty naprawde sympatycz-
ne kocury (to rowniez stowo zgtoszone do rankingu)!

Stabilne drzewo spodétdzielczosci

A co po gtosowaniu? Spotdzielczym Stowem Roku 2023 zo-
stato stowo korzenie, jako okreslenie klientow:

Nasi klienci sg jak korzenie, stabilne drzewo spotfdzielczosci.,
To tylko potwierdza, ze nasze priorytety pozostaty niezmienne.
Wszystko, co robimy, robimy przeciez dla klientow. To oni osta-
tecznie sg najwazniejszymi konsumentami produktow i ustug,
ktore im oferujemy.

Klienci jako korzenie — pigknie wpisuje sie to w hasto naszej
marki. Przez ostatnie dwa lata gtosno komunikowalismy prze-
ciez, ze w SGB dobrze dbac o siebie hawzajem. Nasza sitg,
a przede wszystkim tym, co odrdznia nas od innych bankow,
jest 1o, jak dbamy o relacje. | robimy to nie od wczoraj, nie od
dwoch lat, ale od dawna. Bo w DNA bankow spotdzielczych
wpisana jest lokalnos¢, wzajemnosc i spotecznosC. | moze
wtasnie dzieki temu mozemy z duma i wdziecznoscig pisac
o klientach w kontekscie korzeni, a nie ziarenek, ktore dopiero
muszg wykietkowac. Te korzenie to po prostu wiele lat tradycii
kazdego lokalnego Banku Spotdzielczego SGB. Korzenie to
fundament. ChoC czesto ich nie widac, sg najwazniejsze i to
wtasnie o0 nie trzeba najbardziej dbac. Od korzeni po prostu
wszystko sie zaczyna i czesto na korzeniach konczy.

Nie mozemy nie wspomniecC tez o ekologicznym kontekscie
korzeni. Banki Spotdzielcze SGB to w koncu tez banki, ktore
dbajg o cate otoczenie. Tworzg i rozwijajg zielone sgsiedz-
twa. W tej wizji wrecz naturalnym jest skojarzenie klientow
z korzeniami. Zupetnie jak w naszej reklamie z kampanii Taka
roznical

Kocur to dla nas definicja
nieszablonowego
| kreatywnego myslenia,
do ktorego zarliwie zachecamy
Was w tym plebiscycie.
-

Kocur z wyroznieniem kapituly

Jako jury Spotdzielczego Stowa Roku 2023 postanowilismy
przyznac tez jedno wyrdznienie. Wyrdznilismy kocura, ktory
do plebiscytu zostat zgtoszony w znaczeniu:

Cos fajnego, sSwietna idea, dobry pomyst, cos nietuzinkowego.
Subiektywnie docenilismy — nomen omen — nieoczywistosc
| pomystowosc¢ tej kandydatury. Kocur to dla nas definicja nie-
szablonowego i kreatywnego myslenia, do ktorego zarliwie
zachecamy Was w tym plebiscycie. Kto wie, moze kocur na

state zakorzeni sie w naszym wewnetrznym spotdzielczym je-
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CHRISTINE LAGARDE

— TWAF

A KOBIETA

NA VWY SOKICH OBCASACH

Jej syn stracit majgtek na inwestycjach w kryptowaluty. ,Zignorowat mnie” — powiedziata
podczas spotkania ze studentami we Frankfurcie, wyjasniajgc, ze jest zdecydowang
przeciwniczka wirtualnej waluty. Akurat z jej zdaniem syn powinien sie liczycC:
Christine Lagarde jest przeciez prezeska Europejskiego Banku Centralnego.

Tomasz Buszkiewicz

udzie powinni moc swobodnie in-
westowac swoje pienigdze wszedzie
tam, gdzie chcg — przyznata w jed-
nym z wywiadow. — Mogg spekulo-
wac, jesli chcg. Ale nie powinni miec
swobody uczestniczenia w dziatalnosci objetej
sankcjami kryminalnymi.

Kazde jej publiczne wystgpienie — nie tylko wte-
dy, gdy staje w twardej opozycji wobec rynku
Kryptowalut — jest wydarzeniem. To niekwestio-
nowana gwiazda Swiatowych finanséw. Auto-
kratyczna i egocentryczna, jak twierdzg pra-
cownicy EBC, ktorzy oceniajg swojg szefowg
w corocznych ankietach. Europejski Bank Centralny jest dla
niej — stwierdzili w tegorocznym badaniu — a nie ona dla EBC.

Kim jest pierwsza kobieta na

stanowisku szefa EBC?

Wybitna francuska polityczka i prawniczka, z doswiadczeniem
w kierowaniu resortami ekonomii, finansow i przemystu, a tak-
ze handlu zagranicznego, rolnictwa i rybotowstwa. Te bogate
doswiadczenia w kierowaniu roznymi sektorami w gospodarce
realnej dajg silne podstawy do kompetentnego podchodzenia
do problemow polityki pienieznej w strefie euro — twierdzi prof.
nauk ekonomicznych Jan
Szambelanczyk z Uniwersy-
tetu WSB Merito Poznan.
Christine Lagarde to francu-
ska ekonomistka i polityczka.
Przed objeciem funkcji sze-
fowej EBC zyskata szerokie
uznanie jako minister finan-
sOW Franciji oraz jako szefowa
Miedzynarodowego Fundu-
szu Walutowego.

Swoja  kariere zawodowag
Lagarde rozpoczeta w  roli
prawniczki, specjalizujgc sie
w sprawach korporacyjnych i antytrustowych. Z czasem prze-
szta do sektora finansowego, gdzie zdobyta doswiadczenie
w dziedzinie prawa bankowego i korporacyjnego. Jej talent
| determinacja pozwolity szybko awansowac, co zaowocowato
objeciem stanowiska ministra finansow Francji w rzgdzie Nico-
lasa Sarkozy’ego.
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Jako minister finansow,
Lagarde odgrywata kluczowg
role w zarzadzaniu kryzysem

finansowym w latach
2008-2009 oraz w walce
z konsekwencjami tego Kryzysu oz
dla gospodarki francuskiej.
-

Jako minister finansow, Lagarde odgrywa-
ta kluczowg role w zarzgdzaniu kryzysem fi-
nansowym w latach 2008-2009 oraz w walce
z konsekwencjami tego kryzysu dla gospodarki
francuskiej. Jej determinacja i umiejetnosc ne-
gocjacji przyczynity sie do osiggniecia sukce-
sOW W dziataniach na rzecz stabilnosci finanso-
wej | fiskalnej Frangii.

Po odejsciu z rzgdu, Lagarde objeta stano-
wisko dyrektora zarzadzajgcego MFW, gdzie
kontynuowata swojg prace na rzecz stabilnosci
finansowej i rozwoju gospodarczego na skale
globalng. Jej przywodztwo w MFW byto okre-
Slane jako skuteczne i innowacyjne, przynoszac korzysci dla
wielu krajow, szczegolnie tych znajdujgcych sie w trudnej sytu-
acji finansowej.

W 2019 roku Lagarde zostata wybrana na stanowisko szefo-
wej Europejskiego Banku Centralnego. Jej podejscie do polity-
Ki monetarnej jest czesto opisywane jako pragmatyczne i ela-
styczne, co pozwala skutecznie reagowac na zmieniajgce sie
warunki gospodarcze i wyzwania finansowe.

Jednym z przyktadow innowacyjnosci Christine Lagarde w roli
lidera MFW byt jej stanowczy nacisk na promowanie rowno-
Sci ptci i zaangazowania spotecznego w programach rozwo-
ju gospodarczego. Lagarde
konsekwentnie podkresla, ze
rownos¢ ptci ma kluczowe
znaczenie dla wzrostu go-
spodarczego i redukcji ubo-
stwa. Podczas pracy w MFW
promowata polityke, ktora
uwzgledniata pteC jako istotny
czynnik w podejmowaniu de-
makroekonomicznych,
zachecajgc panstwa czton-
kowskie do wdrazania pro-
gramow majgcych na celu
poprawe sytuacji kobiet na
rynku pracy, dostep do edukaciji i finansowania, a takze row-
nego uczestnictwa w zyciu gospodarczym. Dziatania Lagarde
przyczynity sie do zwiekszenia uwagi poswiecanej kwestiom
rownosci ptci w dyskusjach na temat rozwoju gospodarczego
oraz do wiekszego zaangazowania spotecznosci miedzynaro-
dowej w promowanie rownych szans dla wszystkich.

(1)
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Plotki glosza, ze radzita sie

magicznej 8-Kuli

Natomiast z czasow jej kierowania MFW pochodzg plotki, ze
gay stawata przed skompliko-
wanymi dylematami decyzyj-
nymi Kkorzystata z magicznej
8-Kuli, ktora potrzgsana da-
wafta jej pytyjskie porady od
,Perspektywy sg niejasne...”
po ,Zapytaj ponownie poOz-
niej...”, a te pomagaty kiero-
wac politykg MFW. Wszystkie
te plotki sg oficjalnie demen-
fowane — komentuje prof. Szambelanczyk.

Christine Lagarde hotduje zasadzie ,trzech P”, kiorg czesto
przywotuje w kontekscie zrownowazonego rozwoju gospodar-
czego. Wedtug tej zasady trzy P oznaczajg: ,People, Planet,
Profit”, czyli ludzi, planete i zysk. Szefowa EBC odnosi sie w ten
sposob do koniecznosci uwzglednienia rownoczesnie aspek-
tow spotecznych, srodowiskowych i ekonomicznych w podej-
mowaniu decyzji gospodarczych. Ta prosta, ale zwiezta zasada
odzwierciedla podejscie Lagarde do budowania gospodarek
opartych na zrownowazonym wzroscie, w ktorych rownowaga
miedzy potrzebami ludzi, ochrong srodowiska a osigganiem
zyskow jest kluczowa dla dtugoterminowego sukcesu.
Anegdoty na temat Christine Lagarde czesto podkreslajg jej
determinacje, dyplomacije i charyzme osobistg. Jedna z nich
mowi, ze kiedy zostata zapytana, jak radzi sobie z presjg, od-
powiedziata: ,Zawsze nosze wysokie obcasy. One mnie pod-
trzymujg”.

Plotka gtosi, ze czasami komunikuje sie z monetami i banknota-
mi euro, ktore udzielajg jej madrych rad na temat stop procen-
towych i kursow. Niektorzy twierdzg wrecz, ze nawet szepcze
mite stowka do banknotow 500 euro, hamawiajgc je do swo-
bodniejszej cyrkulacji. Podobnie mowi sie, ze ma tajemny skar-
biec, w ktorym przechowuje wyrzucone i zghiecione paragony
za wypitg kawe, ktore sg rzekomo kluczem do stabilizacji swia-
fowej gospodarki — usmiecha sie profesor Szambelanczyk.

Podczas pracy w MFW
promowata polityke, ktora
uwzgledniata ptec jako istotny
czynnik w podejmowaniu
decyzji makroekonomicznych.
-

Portal Politico, ktory dotart do wynikdw wspomnianej na wste-
pie ankiety oceniajgcej szefowg EBC, podkresla, ze pracownicy
banku krytykujg Lagarde za nazbyt intensywne zaangazowa-
nie w polityke i wykorzysty-
wanie banku do realizacji wia-
snych celow. Niewiele ponad
jedna trzecia ankietowanych
uwaza, ze decyzje Christine
Lagarde dotyczgce polityki
pienieznej byty wiasciwe. Po-
nad potowa z nich utrzymuje,
ze Europejski Bank Centralny
nie bedzie w stanie zapewnic
powrotu do stabilnosci cen, doprowadzajgc tym samym do
inflacji znacznie powyzej celu inflacyjnego na rok 2024.

Pani Lagarde potrafi by¢ kontrowersyjna
Interesujgce sg tez refleksje pracownikow na temat sposobu
zarzadzania personelem w EBC. Gwiazda swiatowych finan-
sow — tak wnikliwie stuchana przez politykdw na wszystkich
kontynentach — pozwala na nadmierne obcigzenie pracg i po-
dwojne standardy w relacjach z personelem. Lagarde obrywa
sie za to, ze zacheca do wewnetrznych ,burz mézgow” i dzie-
lenia sie obawami, a nastepnie... krytykuje pracownikow za
nazbyt szczere opinie.

Ptyngce z EBC negatywne oceny dziatalnosci Christine Lagar-
de tylko potwierdzajg teze, ze rola lidera nie polega wytgcz-
nie na identyfikowaniu globalnych wyzwan i podejmowaniu
strategicznych decyzji. Wazne, by byC¢ wrazliwym na potrzeby
| opinie wtasnych wspotpracownikow, posiadac umiejetnose
otwartego reagowania na wewnetrzng krytyke.

Przyktad Lagarde pokazuje tez, ze prawdziwy lider jest w sta-
nie zrozumiecC, iz wzrost i rozwQj organizacji zaczyna sie od
szacunku dla tych, ktorzy wspdlnie budujg jej fundamenty.
Prawdziwa sita przywodztwa tkwi bowiem w umiejetnosci
balansowania pomiedzy widokiem na horyzoncie globalnych
wyzwan, a troskg o dobro i harmonie wewngtrz wiasnej spo-
tecznosci. @

CHRISTINE LEGARDE - ZELAZNA DAMA EUROPEJSKICH FINANSOW

W przesztosci byta szefem duzej amerykanskiej kancelarii prawnej Baker
& McKenzie, ministrem handlu, rolnictwa, gospodarki i finansow Franciji.
W latach 2011-2019 dwukrotnie petnita funkcje dyrektor generalnej Miedzy-
narodowego Funduszu Walutowego zajmujgcego sie wspieraniem reform
W Krajach rozwijajgcych sie. Od 2019 r. petni funkcje prezesa Europejskiego
Banku Centralnego - najwazniejszego banku strefy euro i obok amerykan-
skiego Systemu Rezerwy Federalnej uwazanego za najwazniejszy bank
centralny na swiecie, ktorych decyzje sledzg rynki finansowe i banki cen-
tralne na catym globie. Z wyksztatcenia jest prawniczka, specjalizujgca sie
W prawie pracy | fuzjach oraz przejeciach. Posiada ogromne zdolnosci ne-
gocjacyjne zdobyte podczas piastowania wielu waznych funkcji. Podczas
szczytow G7, G8 i G20 petnita funkcje ,szerpy", ktory uzgadnia teksty ko-
munikatow | zawsze potrafita postawi¢ na swoim. Byta zwolenniczkg sptaty

nia ilosciowego (QT, quantitative tightening)
o wartosci 5 bln euro, bedgcego odwrotno-
scig luzowania ilosciowego. Jest przeciw-
nikiem ostrych regulacji w sektorze banko-
wym, bo jej zdaniem doprowadzg one do
ucieczki kapitatu do innych krajow.

dtugow przez Grecje. Legarde petnigc funkcje prezesa EBC byta zwolenni-
kKiem pobudzania gospodarki tanim pienigdzem — przez co kontynuowata,
W Kryzysie pandemicznym (2020-2021) realizowany po globalnym kryzysie
finansowym (2009-2013) przez jej poprzednika Mario Draghiego program
luzowania ilosciowego (QE, quantitative easing), czyli skup na rynku wtor-
nym od bankow komercyjnych dtugoterminowych aktywow na duzg skale,
dtugoterminowych skarbowych papierow wartosciowych (10-letnie obliga-
cje rzadu), ktory w krotkim horyzoncie zwiekszat ptynnos¢ w gospodarce,
a w dtugim okresie doprowadzit do powstania duzej inflacji w strefie euro.
W zwigzku z tym w 2023 r. konieczne byto wdrozenie programu zaciesnia-

Dr hab. Krzysztof Waliszewski,
Uniwersytet Ekonomiczny w Poznaniu
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Hervé Le Tellier ,,Anomalia”
Polski przekiad: Beata Geppert

RAFAL LOPKA, SGB-BANK SA
»<Anomalia” to Swietnie napisana ksigzka,
wobec ktorej ciezko przejsC obojetnie.
PowiesC tgczy w sobie elementy thrille-
ra, powiesci obyczajowej, SF czy drama-
tu. To ksigzka, ktora zostawia czytelnika
z waznymi pytaniami o kondycje ludzko-
sci, religie, filozofie czy polityke. Autor pisze
jednak przystepnym jezykiem, zgrabnie
bawi sie gatunkami, chociaz nie stroni
tez od watkow erudycyjnych. Wszyst-
ko to okraszone jest specyficznym hu-
morem, ktorego jest sporo, zwtaszcza
W pierwszej czesci powiesci.

Hervé Le Tellier jest cztonkiem herme-
tycznej grupy OuLiPo, ktora przemyca
do tekstow literackich elementy logiki,
matematyki czy teorii gier. Ale spokojnie,
niech Was to nie zniecheca, czesto jest
to po prostu gra z konwencjami literatury,
pisanie wedtug z gory przyjetych regut.
W tym przypadku mamy do czynienia
z tagodnym przejsciem z hermetycznej
literatury w strone dzieta otwartego dla
szerokiej publicznosci, petnego odwotan

Herveée Le Tellier

Przeloiyio Beato Geppert

do wspotczesnych utwordw  literackich
czy filmowych.

Informacje o autorze — bardziej szczego-
towe oczywiscie — podane sg dopiero na
koncu ksigzki. Wczesniej mamy do czy-
nienia z wielowagtkowsg, wielonarracyjng
opowiescig... witasnie, o czym?

Bardzo ciezko napisac cos wiecej, zeby
nie zaspojlerowac. A to wazne, bo zwro-

-~ KULTURY

ty akcji — zwtaszcza ten gtéwny — swiad-
czg m.in. o sile tej ksigzki. Dlatego tez nie
spogladajcie w ogole na blurb na oktad-
ce — zepsuje Wam tylko zabawe.
PowiesC rozpoczyna sie od krotkich roz-
dziatéw, w ktorych poznajemy losy wielu
0sOb, pozornie niezwigzanych ze soba.
Pozniej z tego pozornego chaosu wy-
fania sie zgrabna konstrukcja, w ktorej
bohaterowie (jest ich wielu, na pewno
poczujecie sympatie do ktoregos z nich)
muszg sie zmierzy¢ z trudnymi wybora-
mi i relacjami miedzyludzkimi. W tle pe-
wien feralny lot Paryz—Nowy Jork, rzady
mocarstwowych panstw, ich prezydenci
| doradcy/doradczynie.

Kiedy watki zaczng sie ze sobg tgczyc,
juz bedzie po Was — przepadliscie. W tgj
ksigzce nic nie jest przypadkowe. Autor
wciggnie Was w swqj alternatywny swiat
| poprowadzi po sznurku prosto do od-
powiedzi na jedno, bardzo wazne pyta-
nie. Tak, wiem, teraz moze nie mie¢ ono
sensu, po przeczytaniu ksigzki zapew-
niam, ze bedzie miato:

Co zrobil(@bys, bedac... na swoim migj-
scu?:) @

The Smile - Wall of Eyes
XL Recordings 2024

JEDRZEJ SZYMANOWSKI, SGB-BANK SA
Zarowno stuchacze, jak i zawodowi ko-
mentatorzy muzyki, zgodnie okreslajg
Radiohead mianem najwazniejszego
zespotu ostatniego Cwiercwiecza. Od
gitarowego britpopu w latach dziewiec-
dziesigtych, przez eksperymenty z elek-
tronikg na przetomie wiekow, po coraz
to bardziej wymykajgce sie szufladkom
miedzygatunkowe flirty z ostatnich lat.
Szeregiem coraz to bardziej bezkom-
promisowych innowacji na przestrzeni
dekad wypracowali marke samg w so-
bie. Brytyjczycy majg swoj wiasny swiat,
do ktorego co jakiS czas zapraszajg
tych, ktorzy nie bojg sie, ze w rockowym
utworze zbije ich z pantatyku wstawka
rodem z muzyki partyturowej lub am-
bientowa plama. | cho¢ od 8 lat nie wy-
dali nowej ptyty, cztonkom Radiohead
trudno powstrzymac sie od prezentacji
nowych pomystow szerokiej publiczno-
Sci — stgd projekty poboczne. Jednym
z nich jest The Smile — formacja, ktora
skupia catg site kreatywng macierzyste-
go zespotu, czyli Thoma Yorke’a i Jon-
ny’ego Greenwooda. Obaj sg wszech-

stronnymi muzykami i kompozytorami

O ogromnej erudycji, w najwiekszej
mierze odpowiedzialnymi za wyjgtko-
wy styl ,radiogtowych”. Nic dziwnego,
ze The Smile okresla sie czasem po
prostu ,tym drugim Radiohead”. Przy-
grywa im tu Tom Skinner — perkusista
jazzowego Sons of Kemet, ktdrego bo-
gata gra znaczgco poszerza kapitat kul-
turowy grupy. ,Wall of Eyes” to ich drugi
wspolny album, po wydanym dwa lata
temu debiucie (cho¢ — przyznamy -
debiutantami nazwac ich ciezko). Ptyte
wypetniajg wprawdzie piosenki, ale za-
ZwWyczaj ugryzione w doscC nietypowy
sposob. Na poczatek leci tadny utwor

o0

w estetyce bossa novy, ktory stop-
niowo przeobraza sie w paranoiczny
pejzaz wokalnych scinek, niepokojg-
cych orkiestraciji i drobnych gitarowych
udziwnien. | tak juz bedzie wtasciwie
przez cate 45 minut. Utwory na ,Wall of
Eyes” majg piekne i wyraziste melodie,
jednak daleko im do standardowych
struktur piosenkowych. To nieprze-
rwanie transmutujgce, wielosegmen-
towe projekty o zmiennych podziatach
rytmicznych — szczegodlnie stychac to
w suitach ,Under Our Pillows” i ,Ben-
ding Hectic”. Ten pierwszy zaczyna
sie matematyczng gitarg rodem z King
Crimson, by z czasem przeprowadzic
nas przez pedzacy krautrockowy mo-
torik, az do wyciszenia awangardowag
muzyka tta. Drugi to z kolei osiem minut
przygody — od mrocznego folku w ma-
nierze Tima Buckleya, przez afrobeat,
PO przesterowane rockowe wytadowa-
nie, do ktorego prowadzi symfoniczne
crescendo (na catym krgzku produkuje
sie London Contemporary Orchestra).
Fani ,tego pierwszego Radiohead” po-
winni sie (homen omen) usmiechngc¢ —
szczegoOlnie jesli przypadty im do gustu
ostatnie aloumy Yorke’a i spotki. @

(1)
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Biedne Istoty

Film4 Productions, Element
Pictures, TSG Entertainment
I Searchlight Picture

MACIEJ KARWOWSKI, SGB-BANK SA

W tym miejscu miata znajdowac sie
recenzja drugiej czesci ,Diuny” — wiel-
kiego, ambitnego projektu Denisa
Villeneuve’a opartego na podstawie
powiesci Franka Herberta. Niestety,
pokonata mnie polska widownia. Wi-
downia spragniona, tak jak ja, obejrze-
nia tego filmu w jedynym stusznym for-
macie — Imaxie. Wszystkie pokazy na
wiele dni do przodu pekajg w szwach,
zmuszajgc mnie do odfozenia sean-
su na pozniej. W koncu wielkie dzieta
wymagajg wielkich ekranow, prawda?
Niekoniecznie.

Wie to kazdy, kto juz widziat najnow-
szy fiim Yorgosa Lanthimosa ,Bied-
ne istoty”. ChocC i tu nie brak efektow
specjalnych oraz zdecydowanie jest na
czym oko zawiesiC — a za wszystkie te
elementy stusznie obraz zgarnat tgcz-
nie cztery Oscary (kostiumy, scenogra-
fia, charakteryzacja, Emma Stone) — to
jest to tytut zgota odmienny od pustyn-
nej epopei kanadyjskiego tworcy. Ale
W mym pocCzuciu znacznie bardziej in-
teresujgcy.

Lanthimosowi udaje sie rzecz niesty-
chana — tworzac ambitne, nieoczy-
wiste kino, jest w stanie zaintereso-
wac nim szerszg publike. Tyczy sie to
przede wszystkim poprzednigj ,,Fawo-
ryty” i witasnie ,Biednych istot”. Czy
decydujgcym elementem tej uktadanki

SGB
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jest Emma Stone, w obu produkcjach
obsadzona w roli gtownej? By¢ moze.
Albowiem jest to aktorka, nie boje sie
uzyC tego stowa, wybitna, ktdora udo-
wodnita kreacjami m.in. w ,Stuzgcych”,
,La la land” czy ,Birdmanie”, ze dotozy
wszelkich staran, by zapisa¢ sie w hi-
storii kina ztotymi zgtoskami.

Mysl ta przyswieca i samemu rezysero-
wi, ktory stworzyt film bardzo nietuzin-
kowy i hipnotyzujgcy. Oto dziwaczny,
alternatywny swiat poczgtku XX wie-
ku, w ktorym to Godwin Baxter (w tej
roli William Dafoe), naukowiec 0 mato
moralnych pobudkach, tworzy swoje-
go potwora Frankensteina — Belle Ba-
xter, cztowieka o ciele dorostej kobiety,
a umysle jej nienarodzonego dziecka.
Brzmi dziwnie, ale intrygujgco? Do-

:

ktadnie takie jest.

Przez blisko dwie i pot godziny metra-
zu dane nam jest ogladac¢ dorastanie
Belli, jej poznawanie swiata, mierzenie
sie z prawidtami nim rzadzgcymi oraz
jej emancypacje. Lanthimosowi jednak
ewidentnie nie zalezy na wpisaniu sie
w obecne feministyczne trendy. U nie-
go dzieje sie to organicznie i wynika
ze zrozumienia swoich postaci — ich
dramatow i potrzeb. Ciekawy pod tym
wzgledem jest rowniez aspekt seksu-
alny zycia bohaterki. ,Biedne istoty”
przepetnione sg roznorakimi scenami
seksu, jednak w zadnej z tych sytuacii
Stone nie jest seksualizowana. Jasnym
jest dlaczego oglgdamy te sceny i co
ma z nich wynikac. To kreowana po-
sta¢ ma by¢ podniecona, a nie widz.
Potwierdzeniem takiego podejscia sg
wypowiedzi aktorki na temat pracy
na planie. Kobieta czuta sie na planie
komfortowo, a nie jako obiekt seksual-
ny? W starym Hollywood bytoby to nie
do pomyslenia.

ChoC niewatpliwie ,Biedne istoty” to
film udany i godny zobaczenia, nie
moge go poleci¢ kazdemu. Swiat wy-
kreowany na ekranie jest dziwaczny
| surrealistyczny, skrzekliwa muzyka
niejednego przyprawi o bol gtowy, a od
przepychu scenograficznego mozna
dostac oczoplgsu. Jednak moze warto
czasem WYjSC ze swojej strefy komfor-
tu, by przekonac sig, jak dzis wyglada
sztuka filmowa”? Moze wszyscy jeste-
sSmy biednymi istotami, a taki seans
moze nas tylko ubogacic. @

Banki Spotdzielcze dla firm

Pomogt mi

, sfinansowac

budowe osiedla
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WYKONYWANIE
CZYNNOSCI MAKLERSKICH
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Adam
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PROVWA
DZAF ALNOSCOI MAKLERSKIE.
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Jan
Solarski

SMM Legal Maciak Mataczynski Czech Sp.K. z siedzibg w Warszawie

Dziatalnos¢ maklerska

Dziatalnos¢ maklerska jest dziatalnoscig scisle regulowana
oraz nadzorowang. Podjecie oraz poOzniejsze jej prowadze-
nie, zgodnie z art. 69 ust. 1 w zw. z art. 82 u.o.i.f. oraz na
podstawie art. 111 ust. 1 u.0.i.f.,, wymaga statego posiada-
nia przez podmiot podejmujacy i prowadzacy te dziatalnosc
odpowiedniego zezwolenia administracyjnego’. Tym samym
ustawodawca krajowy wprowadzit ogolny zakaz podejmo-
wania i prowadzenia dziatalnosci maklerskiej przez podmioty
niedysponujgce odpowiednim zezwoleniem. Na dowodd tego,
ze dziatalnosS¢ maklerska cechuje sie znacznym stopniem za-
awansowania oraz fachowosci, ale takze celem dbania o in-
teresy klientow (co wydaje sie jest zadaniem nadrzednym),
podjecie i prowadzenie takiej dziatalnosci przez podmiot,
ktory nie dysponuje wymaganym zezwoleniem lub upowaz-
nieniem, zagrozone jest odpowiedzialnoscig karng?. Ratio
legis wprowadzenia takiego rozwigzania pozostaje wtasnie
zapewnienie odpowiedniego poziomu ochrony podmiotom
korzystajgcym z ustug maklerskich i odpowiedniego pozio-
mu profesjonalizmu podmiotow, ktore podejmujg i prowadzag
dziatalnos¢ maklerskg®.

Podmiotami, z ktorymi w polskich realiach klienci najczescie;
utozsamiajg prowadzenie dziatalnosci maklerskiej oraz z dru-
giej strony — z ktorych ustug w zakresie wykonywania czyn-

nosci maklerskich chetnie korzystajg, sg domy i biura* ma-
klerskie. Podejscie to wydaje sie uzasadnione, gdyz poprzez
firme inwestycyjng — podmiot, do ktdérego w gtéwnej mierze
adresowane sg obowigzki okreslone w u.o.i.f. od strony re-
gulacyjnej, rozumie sie przede wszystkim dom maklerski. Nie
jest to jednak jedyny podmiot, ktory wedtug ustawodawcy
krajowego moze okreslac sie mianem firmy inwestycyjne
i dzieki temu oferowacC okreslone ustugi maklerskie. Oprocz
domu maklerskiego, na podstawie art. 3 pkt 33 u.o.i.f,, firma
inwestycyjna oznacza takze bank prowadzgcy dziatalnosc
maklerska (w formie wspomnianego biura maklerskiego), za-
graniczng firme inwestycyjng prowadzgcg dziatalnos¢ makler-
skg na terytorium Rzeczypospolite] Polskiej oraz zagraniczng
0sobe prawng z siedzibg na terytorium panstwa innego niz
panstwo cztionkowskie, prowadzgcg na terytorium Rzeczy-
pospolitej Polskiej dziatalnos¢ maklerska.

Wykonywanie czynnosci maklerskich

na podstawie wyjatku

Dla celdw niniejszego artykutu najistotniejsza pozostaje jed-
nak tres¢ przepisu art. 70 ust. 2 u.o.i.f, zgodnie z ktorym bank
z siedzibg na terytorium Rzeczypospolitej Polskiej moze, poza
jednostka wydzielong organizacyjnie (w rozumieniu art. 111
ust. 5 u.0.i.f.), wykonywacC czynnosci maklerskie w zakresie

1 Zob. art. 69 ust. 1 ustawy z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi (t.j. Dz.U. z 2023 r. poz. 646 z pdzn. zm.) (u.0.i.f), ktory stanowi,
ze prowadzenie dziatalnosci maklerskiej wymaga zezwolenia Komisji wydanego na wniosek, o ktorym mowa w art. 82, ztozony przez zainteresowany
podmiot. Art. 82 u.o.i.f. okresla z kolei doktadne warunki sktadania wniosku o dzielenie zezwolenia na prowadzenie dziatalnosci maklerskiej przez podmiot
nieposiadajgcy statusu domu maklerskiego. Art. 111 u.o.i.f. opisuje natomiast wymogi formalne dla ztozenia wniosku o prowadzenie dziatalnosci maklerskie;

przez bank z siedzibg na terytorium Rzeczypospolite] Polskie;.

2 Zob. art. 178 u.o.i.f., ktory stanowi, ze kto bez wymaganego zezwolenia lub upowaznienia zawartego w odrebnych przepisach albo nie bedgc do tego
uprawnionym w inny sposob okreslony w ustawie, prowadzi dziatalnos¢ w zakresie obrotu instrumentami finansowymi, podlega grzywnie do 5 000 000 zt

albo karze pozbawienia wolnosci do lat 5, albo obu tym karom tgcznie.

8 P. Wajda [w:] M. Wierzbowski, L. Sobolewski, P. Wajda (red), Ustawa o obrocie instrumentami finansowymi. Komentarz Prawo rynku kapitatowego. Tom |-l

Warszawa 2023, Legalis.

4 Zgodnie z § 2 pkt 4 Rozporzgdzenia Ministra Finanséw z dnia 29 maja 2018 r. w sprawie szczegotowych warunkdw technicznych i organizacyjnych dla firm
inwestycyjnych, bankow, o ktorych mowa w art. 70 ust. 2 ustawy o obrocie instrumentami finansowymi, i bankéw powierniczych (Dz.U. z 2018 r. poz. 1111
z pozn. zm.), przez biuro maklerskie rozumie sie oddziat lub inng jednostke banku prowadzgcego dziatalnos¢ maklerskg dziatajgcg na zasadach oddziatu,

wyodrebniong organizacyjnie, w ramach ktorej bank prowadzi te dziatalnosc.
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okreslonym u.o.i.f. Ustawodawca, na podstawie art. 70 ust. 2
u.o.i.f., zwalnia zatem bank (krajowy) z obowigzku uzyskania
zezwolenia na prowadzenie dziatalnosci maklerskie;.

Dla banku dziatajgcego w trybie art. 70 ust. 2 u.o.i.f. nie jest

tez wymagane organizacyjne wydzielenie takiej dziatalnosci

w ramach jego struktur bankowych®. Konsekwencjg powyz-

szego jest fakt, ze dziatalnos¢ banku w trybie art. 70 ust. 2

u.o.i.f., nie jest, na podstawie art. 70 ust. 3 u.o.i.f., dziatalno-

Scig maklerskg podstawowsg (czyli takg, o ktorej stanowi art.

69 ust. 2 u.o.i.f.). Tym samym banki moga bez zezwolenia na

prowadzenie dziatalnosci maklerskiej wykonywac¢ czynnosci

scisle wskazane w art. 70 ust. 2 u.o.i.f. Taki tryb wykonywania
okreslonych czynnosci ma charakter autonomiczny i opiera
sie na wyrazonym explicite

w art. 70 ust. 3 w zw. z ust.

2 u.o.f. wylaczeniu spod

rezimu monopolu makler-

skiego, adresowanym tylko
do bankow®. Banki, w trybie
art. 70 ust. 2 u.0.i.f, mogg

SwiadczyC wytgcznie (jest to

katalog zamkniety) czynno-

Sci mieszczgce sie W czyn-

nosciach maklerskich sensu

stricto okreslone w:

1) art. 69 ust. 2 pkt 1, 2 (brzyjmowanie i przekazywanie zlecen
nabycia lub zbycia instrumentow finansowych, w tym na
rachunek dajgceqo zlecenie) i 4-6 (zarzgdzanie portfelami,
w skfad ktorych wchodzi jeden lub wieksza liczba instru-
mentow finansowych, doradztwo inwestycyjne; oferowanie
instrumentow finansowych) — o ile przedmiotem tych czyn-
Nosci sg papiery wartosciowe, o ktorych mowa w art. 4
ust. 1 pkt 2 u.o.i.f,, lub inne niedopuszczone do obrotu zor-
ganizowanego instrumenty finansowe, obligacje emitowa-
ne przez Bank Gospodarstwa Krajowego na rzecz fundu-
szy utworzonych, powierzonych albo przekazanych temu
bankowi na podstawie odrebnych ustaw, gwarantowane
przez Skarb Panstwa, a takze obligacje emitowane przez
Bankowy Fundusz Gwarancyjny lub podmiot zarzgdzajgcy
aktywami, o ktorym mowa w art. 224 ust. 1 ustawy z dnia
10 czerwca 2016 r. o Bankowym Funduszu Gwarancyjnym,
systemie gwarantowania depozytow oraz przymusowej re-
strukturyzac;j;

2) art. 69 ust. 2 pkt 7 (Swiadczenie ustug w wykonaniu za-
wartych umow o gwarancje emisji lub zawieranie i wyko-
nywanie innych umow o podobnym charakterze, jezeli ich
przedmiotem sg instrumenty finansowe);

3) art. 69 ust. 2 pkt 3 (habywanie lub zbywanie na wtfasny
rachunek instrumentow finansowych) — jezeli nie sg one
wykonywane w ramach petnienia funkcji animatora rynku
na akcjach lub instrumentach pochodnych, ktorych instru-
mentem bazowym sg akcje;

Tym samym ustawodawca
Krajowy wprowadzit ogolny zakaz
pode/mowania | prowadzenia
dziatalnosci maklerskiej przez
podmioty niedysponujgce
odpowiednim zezwoleniem.
-

4) art. 69 ust. 4" — jezeli wykonuje co najmnigj jedng z czyn-
nosci, o ktorych mowa w pkt 1-3 lub 5;

5) art. 69 ust. 2 pkt 11 2 (przyjmowanie i przekazywanie zle-
cen nabycia lub zbycia instrumentow finansowych, w tym
na rachunek dajgcego zlecenie) — jezeli przedmiotem tych
Cczynnosci jest posredniczenie w zawieraniu transakcji po-
zyczek papierow wartosciowych w rozumieniu art. 3 pkt 7
rozporzadzenia 2015/2365, przez przyjmowanie i przeka-
zywanie zlecen dotyczgcych pozyczek papierow wartoscio-
wych, zawieranie transakcji pozyczek papierow wartoscio-
wych w imieniu wiasnym i na rzecz dajgcego zlecenie albo
W imieniu i na rzecz dajgcego zlecenie, jezeli przedmiotem
tych transakcji sg papiery wartosciowe dopuszczone do

obrotu zorganizowanego.

Co istotne, zwolnienie przez
ustawodawce bankdéw wyko-
nujgcych czynnosci w trybie
art. 70 ust. 2 u.o.i.f. z wymo-
gu uzyskania zezwolenia nie
oznacza in extenso wyjecia
wykonywania tych czynnosci
spod rezimu u.0.i.f.8, 0 czym
Swiadczy art. 70 ust. 4 u.o.i.f.,
zgodnie z ktoérym do banku
korzystajgcego z opisywanego wyjatku i wykonujacego okre-
Slone powyzej czynnosci stosuje sie przepisy naktadajgce na
bank m.in. obowigzek zawarcia ,umowy o0 Swiadczenie ustug
brokerskich” (art. 73 u.o.i.f.), obowigzek starannego dziatania
na rzecz klienta (art. 73a u.0.i.f.), obowigzek wdrozenia polityki
wykonywania zlecen (art. 73b u.o.i.f.) czy chociazby obowig-
zek uzyskania od klienta adekwatnej wiedzy dotyczacej jego
wiedzy | doswiadczenia w zakresie inwestowania na rynku
finansowym, sytuacji finansowej oraz celow inwestycyjnych
(art. 83g u.o.i.f.).

Pomimo, ze bank chcacy wykonywac okreslone czynnosci
maklerskie nie musi dopetniac tylu formalnosci, ilu oczekuje
sie od podmiotu skfadajgcego wniosek o wydanie zezwolenia
na prowadzenie dziatalnosci maklerskiej, swiadczenie ustug
w trybie art. 70 ust. 2 u.0.i.f. wigze sie z licznymi obowigzka-
mi, majgcymi na celu zapewni¢ bezpieczenstwo oraz kom-
fort klientom. Zabezpieczenie interesow klientow jest bowiem
postrzegane przez ustawodawce jako kluczowe dobro, bez
ktorego rozwdgj rynku finansowego w Polsce nie bytby moz-
liwy, czego przejawem moze by¢ m.in. obowigzek cztonko-
stwa w systemie rekompensat prowadzonym przez Krajowy
Depozyt Papierow Wartosciowych (KDPW). Wiec pomimo ze
korzystanie z ustug maklerskich zawsze wigze sie z pewnym
ryzykiem, zarowno ustawodawca, jak i firmy inwestycyjne
starajg sie doktada¢ wszelkich staran, by swiadczone przez
nich ustugi gwarantowaty komfort i bezpieczenstwo rywalizu-
jac w tym zakresie o zainteresowanie klienta. @

® Jak np. w przypadku art. 111 ust. 5 u.0.i.f,, ktdry stanowi, ze bank moze prowadzi¢ dziatalnos¢ maklerskg pod warunkiem, ze dziatalnosc¢ ta jest organiza-
cyjnie wyodrebniona od pozostatej dziatalnosci banku (wydzielenie organizacyjne).
6 M. Michalski, Ramy prawne dziatalnosci inwestycyjnej bankdw w Swietle dyrektywy 2004/39/WE oraz przepisow prawa polskiego, Monitor Prawniczy

2010, nr 24.

" Dziatalnoscig maklerska jest rowniez wykonywanie przez firme inwestycyjng czynnosci polegajgcych na: (i) przechowywaniu lub rejestrowaniu instrumentow
finansowych, w tym prowadzeniu rachunkow papierow wartosciowych, rachunkow derywatow i rachunkow zbiorczych oraz prowadzeniu rachunkow pie-
nieznych, a takze prowadzeniu ewidencji instrumentow finansowych; (i) udzielaniu pozyczek pienieznych w celu dokonania transakciji, ktorej przedmiotem
jest jeden lub wieksza liczba instrumentow finansowych, jezeli transakcja ma by¢ dokonana za posrednictwem firmy inwestycyjnej udzielajgcej pozyczki;
(i) doradztwie dla przedsiebiorstw w zakresie struktury kapitatowej, strategii przedsiebiorstwa lub innych zagadnien zwigzanych z takg strukturg lub stra-
tegig; (iv) doradztwie i innych ustugach w zakresie tgczenia, podziatu oraz przejmowania przedsigbiorstw; (v) wymianie walutowej, w przypadku gdy jest to
zwigzane z dziatalnoscig maklerskg w zakresie wskazanym w ust. 2; (vi) sporzgdzaniu analiz inwestycyjnych, analiz finansowych oraz innych rekomendacii
o charakterze ogdinym dotyczgcych transakciji w zakresie instrumentow finansowych; (vii) Swiadczeniu ustug dodatkowych zwigzanych z umowa o0 gwa-
rancje emisji; (viii) wykonywaniu czynnosci okreslonych w pkt 1-7 oraz w ust. 2, ktorych przedmiotem sg instrumenty bazowe instrumentow pochodnych,
wskazanych w art. 2 ust. 1 pkt 2 lit. d-f oraz i, jezeli czynnosci te pozostajg w zwigzku z dziatalnoscig maklerska.

8 M. Burzynska, 5. Kredyt walutowy — wielkie nieporozumienie [w:] Problemy wspotczesnej bankowosci, red. W. Goralczyk, Warszawa 2014.
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CO NA TAPECIE W SPORACH
KLIENTOW Z BANKAMI?

Z Weronika Magdziak-Sliwa, adwokatka i Partnerem w praktyce Spordw Instytucii
Finansowych kancelarii Kochanski & Partners rozmawia Robert Azembski

Na poczatek kwestia juz nie nowa, lecz
wazna, tj. podwazania umow kredytowych
ztlotowych opartych o WIBOR. Z jakimi przy-
padkami mamy obechnie do czynienia? Czy
mozna powiedziec¢ juz o jakims ,,umasowie-
niu sie” tego rodzaju praktyki oraz jaka jest
dominujgca linia orzecznicza w tej kwestii?
Problematyka sporow natle umow kredytowych opartych o WI-
BOR wyksztatcita pewng praktyke w zakresie podstaw rosz-
czen formutowanych przez kredytobiorcow. Obecnie uksztat-
towaty sie dwie gtowne grupy zarzutdw kierowanych wobec
tego rodzaju umow. Pierwsza to zarzuty dotyczgce wadliwosci
mechanizmu funkcjonowania wskaznika WIBOR, ktore wska-
ZUjg na podatnos¢ wskaznika na manipulacie, jego brak repre-
zentatywnosci — fikcyjnosc transakcji, jak rowniez udziat sa-
mych bankow w procesie wyznaczania jego wysokosci.
Drugg grupe stanowig zarzuty dotyczgce naruszenia przez
banki obowigzkow informacyjnych wobec kredytobiorcow.
Spory te sg bardzo medialne. Praktycznie kazdy wydany
wyrok udostepniony opinii publicznej opatrzony jest licznymi
komentarzami, co moze dawac ztudne poczucie ich maso-
wosci. W praktyce jednak na koniec 2023 roku szacowano
liczbe aktywnych sporow na tym tle na ok. kilkaset spraw,
co przy liczbie aktywnych kredytow hipotecznych opartych
o WIBOR szacowanych na ok. 2,3 min jest liczbg znikoma.
Przektada sie to rowniez na niewielka liczbe prawomocnych
rozstrzygniec.

Truizmem jest wiec stwierdzenie, iz orzecznictwo w tym za-
kresie dopiero sie ksztattuje. Podkreslic jednak nalezy, ze
obecnie pojawia sie coraz wiece] orzeczen oddalajgcych
roszczenia kredytobiorcow.

Czy banki powinny by¢ juz teraz przygoto-
wane na proby podwazania umow o kredy-
ty oparte o stope WIBOR czy WIRON? Jesli
tak, to w jaki sposéb moga tu kalkulowac
zwigzane z nimi ryzyko prawne?

Na razie jest stanowczo zbyt wczesnie, aby mowic o jakigj-
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kolwiek niewaznosci umow kredytowych opartych o wskaz-
nik WIBOR czy tez niewaznosci samego wskaznika WIBOR.
Niemozliwa jest tez obecnie ocena czy negatywne dla kredy-
tobiorcow orzeczenia skutecznie zniecheca ich do sktadania
kolejnych pozwow, czy tez problematyka ta stanie sie punk-
tem wyjscia do sktadania masowych powodztw skierowanych
przeciwko bankom.

Nie sposob poming¢ jednak faktu, iz kwestia ta nierozerwalnie
zwigzana jest z systemem ochrony konsumenckigj, ktory jest
obecnie bardzo rozbudowany, a przez to rowniez mniej przewi-
dywalny. Wszystko to powoduje, ze odpowiednie kalkulowanie
ryzyka prawnego z tym zwigzanego jest bardzo utrudnione.
Biorgc jednak pod uwage skalg, a co za tym idzie skutki dla
catego sektora finansowego oraz gospodarki, ktdre mogty-
by wigzac sie z wyeliminowaniem wskaznika WIBOR czy tez
WIRON z umow, niezwykle wazna jest kwestia zarzgdzania
ryzykiem prawnym w kontekscie reformy wskaznikow refe-
rencyjnych. Swiadomosé zarzutdw kierowanych przez kredy-
tobiorcow moze pomoc wypracowac mechanizmy, ktore ry-
zyka zwigzane z aktualnie uksztattowanym rezimem ochrony
konsumenckiej pozwolg ograniczyC. Kluczowe wydaje sie byC
zwiaszcza odpowiednie dostosowanie regulacji zwigzanych
z obowigzkami informacyjnymi.

Niektére kancelarie prawne reprezentu-
jace klientodw bankow twierdza, ze wybra-
ne umowy kredytow konsumenckich moga
zawiera¢ wady pozwalajgce na uzyskanie
tzw. sankcji kredytu darmowego, wynikaja-
cej z ustawy o kredycie konsumenckim. Ja-
kie ryzyko moze wigzac sie z tym dla banku
w relacji z klientem - kredytobiorca?

Sankcja kredytu darmowego to rozwigzanie przyjete przez pol-
skiego ustawodawce w ustawie z dnia 20 lipca 2001 r. o kre-
dycie konsumenckim, a obecnie reguluje jg ustawa z dnia 12
maja 2011 roku o kredycie konsumenckim, bedaca skutkiem
implementacji do polskiego porzadku prawnego dyrektywy
2008/48/WE. Istotg sankcji jest pozbawienie kredytodawcy
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prawa do pobierania odsetek i innych kosztow kredytu nalez-
nych kredytodawcy w terminie i w sposob ustalony w umowie
(z wyjatkiem optat zwigzanych z ustanowieniem zabezpiecze-
nia i ubezpieczenia kredytu). Krotko mowige bank lub firma po-
zyczkowa nie zarobi nic na udzielonym kredycie lub pozyczce.
Kredytobiorca zwraca wtedy jedynie kapitat. Jezeli konsument
takie odsetki lub koszty uprzednio zaptacit na rzecz kredyto-
dawcy, w majgtku konsumenta powstajg roszczenia w stosun-
ku do kredytodawcy o zwrot uiszczonych kwot. Sankcja kredytu
darmowego nie powoduje wygasniecia po stronie konsumenta
obowigzku zwrotu kapitatu wykorzystanego kredytu na rzecz
kredytodawcy. Konsument — co do zasady — zwraca taki ka-
pitat w terminie i w sposob okreslony w umowie o kredyt kon-
sumencki.

W ostatnim czasie zostaly opublikowane dwa
mogace zaniepokoi¢ banki nowe wyroki TSUE
(-755/22, NAROKUJ S.R.O. PRZECIWKO EC
FINANCIAL SERVICES, A.S. oraz drugi, wcze-
sSniejszy w sprawie C 303/20 Ultimo Portfolio
Investment [Luxemburg] SA przeciwko kre-
dytobiorcy bedacemu osoba fizycznag).

Czy co do zasady brak ze strony banku wia-
sciwej oceny zdolnhosci kredytowej klienta
moze stac sie przyczynkiem do podwazenia
catej umowy kredytowej?

Obowigzek dokonania oceny zdolnosci kredytowe] konsu-
menta przed zawarciem umowy o kredyt konsumencki wynika
z art. 9 ustawy z dnia 12 maja 2011 r. o kredycie konsumenc-
kim, implementujgcej do polskiego porzadku prawnego dyrek-
tywe Parlamentu Europejskiego i Rady 2008/48/WE z dnia 23
kwietnia 2008 roku w sprawie umow o kredyt konsumencki
oraz uchylajgcag dyrektywe Rady 87/102/EWG. Zgodnie z art.
23 tej dyrektywy panstwa cztonkowskie ustanawiajg przepisy
dotyczace sankcji majgcych zastosowanie w przypadku na-
ruszenia przepisow krajowych przyjetych zgodnie z niniejszg
dyrektywg i podejmujg wszelkie niezbedne dziatania w celu
zapewnienia stosowania tych sankcji. Przewidziane sankcje
muszg byC skuteczne, proporcjonalne i odstraszajgce. W pol-
skim porzgdku prawnym brak jest norm, ktore wprowadzatyby
sankcje niewaznosci umowy o kredyt konsumencki w przy-
padku naruszenia obowigzkow zwigzanych z oceng zdolnosci
kredytowej konsumenta.

Z wyroku TSUE z dnia 10 czerwca 2021 r. w sprawie C-303/20
wynika, ze sgdy powinny dysponowac zakresem uznania, po-
zwalajgcym im w okolicznosciach konkretnego przypadku do-
bra¢ srodek odpowiedni do wagi stwierdzonego uchybienia
obowigzkowi.

Wysoce watpliwym wydaje sie, aby niewtasciwa ocena zdol-
nosci kredytowej mogta byC podstawg do niewaznosci catej
umowy, jednak wszystko zalezy od okolicznosci danej spra-
wy, W tym wagi naruszenia. Natomiast wyrok TSUE z dnia 11
stycznia 2024 r. w sprawie C 755/22 zapadt na gruncie usta-
wodawstwa czeskiego, zgodnie z ktorym za naruszenie obo-
wigzkow zwigzanych z badaniem zdolnosci kredytowej, prawo
przewiduje sankcje niewaznosci umowy.

W jakich sytuacjach i pod jakimi warunkami
bank nie ponosi odpowiedzialnosci za nie-
swiadomie popetnione btedy przez klientow
skutkujgce np. opréznieniem rachunku ze
zgromadzonych na nim srodkéw (oszustwa
typu na BLIK, klik itp.)?

W ostatnim czasie coraz wiecej 0sob pada ofiarg cyberprzestep-
cow, ktorzy stosujg rozne metody manipulacji. Nierzadko oszu-
stom udaje sie osiggngC swoj cel i dokonac kradziezy pieniedzy
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z rachunku bankowego. Bank jako dostawca ustug ptatniczych
petni role gwaranta Srodkow pienieznych zgromadzonych na
rachunkach bankowych. Co do zasady banki majg obowigzek
niezwitocznego zwrotu kwoty transakcji, na ktorg ptatnik nie wy-
razit zgody (nieautoryzowane transakcije), na podstawie ustawy
z dnia 19 sierpnia 2011 r. 0 ustugach ptatniczych (dalej: ,UPP”).
Banki mogg zwolni¢ sie z obowigzku zwrotu pieniedzy. Musza
wowczas zaistnieC przestanki, o jakich mowa w art. 46 ust. 3
UPP. W mysI tego przepisu ptatnik odpowiada za nieautoryzo-
wane transakcje ptatnicze w petnej wysokosci, jezeli doprowa-
dzit do nich umysinie albo w wyniku umysinego lub bedgcego
skutkiem razgcego niedbalstwa naruszenia co najmniej jednego
z obowigzkow, o ktorych mowa w art. 42 UPP (obowigzek korzy-
stania z instrumentu ptatniczego zgodnie z umowag ramowg oraz
zgtaszania niezwtocznie dostawcy lub podmiotowi wskazanemu
przez dostawce stwierdzenie utraty, kradziezy, przywiaszczenia
albo nieuprawnionego uzycia instrumentu ptatniczego lub nie-
uprawnionego dostepu do tego instrumentu).

Bank nie poniesie odpowiedzialnosci za kradziez z rachunku
zgromadzonych w nim srodkdow np. w sytuacii, gdy ptatnik do-
browolnie udostepni osobie trzeciej na przyktad login i hasto do
logowania w systemie bankowosci elektronicznej, badz karte
ptatniczg z numerem PIN.

Jesli natomiast wiasciciel rachunku zostanie podstepnie skifo-
niony przez osobe nieuprawniong do udostepnienia danych,
odpowiedzialnosC banku bedzie zalezata od tego, czy ptatnik
zachowat sie w sposob razgco niedbaty. Przyktadem takiego
razgcego niedbalstwa moze byC sytuacja, w ktorej ptatnik paadt
ofiarg popularnego obecnie oszustwa i kliknagt w link zawarte-
go w sms-ie 0 niedoptacie, np. za prad, kierujgcego na strone
umozliwiajgca wytudzenie danych. Otrzymanie takiej wiado-
mosci winno wzbudzi¢ w ptatniku, oceniajgc rozsadnie, podej-
rzenie co do prawdziwosci danych tam zawartych i skfaniac
do podjecia kontaktu z dostawcg pradu celem wyjasnienia
sytuaciji, szczegolnie jesli nigdy wczesnigj takich wiadomosci
sms nie otrzymywat. Rdowniez zignorowanie komunikatow
sms-owych z banku o dodaniu nowego urzadzenia do autory-
zacji, ktorego ptatnik sam nie dodawat stanowi przejaw razg-

cego niedbalstwa. @
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ZASTRZEZENIE NUMERU PESEL

- NA C2YM PO
LA

Anna
Loch

SGB-Bank SA

stawg z 7 lipca 2023 r. 0 zmianie niektorych ustaw
w celu ograniczania niektorych skutkow kradziezy
tozsamosci' (dalej: ,Ustawa”) ustawodawca ,wy-

posazyt’” osoby fizyczne w narzedzie, ktore ma
u zapobiegaC negatywnym skutkom kradziezy toz-
samosci (jesli zaistniejg w przysztosci) lub zmniejszy¢ ich ucigz-
liwosc (jesli juz nastgpity). Zastrzezenie numeru PESEL staje sie

niejako ,bronig” do walki z negatywnymi skutkami powszech-
nego w ostatnich latach zjawiska kradziezy tozsamosci. Czy
zatem zastrzegajgc swoj numer PESEL mozemy czuc sie bez-
pieczniej? Na to pytanie sprobujemy odpowiedzie€ z punktu wi-
dzenia osoby fizycznej korzystajgcej z ustug i produktow banko-
wych. Ale po kolel.

Ustawa postuguje sie pojeciem zastrzezenia numeru PESEL,
ktore jest w istocie blokadg numeru PESEL, bowiem zastrze-
zenie mozna w kazdej chwili cofngC. Zastrzezenie nie prowadzi
rowniez do nadania nowego numeru PESEL. Polega wytgcznie
na dokonaniu odpowiedniego wpisu w rejestrze zastrzezen nu-
merow PESEL, prowadzonego przez ministra wiasciwego ds.
informatyzacji w systemie teleinformatycznym.

KTO | JAK MOZE GO DOKONAC?
Zastrzec numer PESEL moze petnoletnia osoba fizyczna po-
siadajgca numer PESEL. Dotyczy to rowniez cudzoziemcow,
ktorym zostat nadany numer PESEL. Zatem ustawodawca nie
przewidziat mozliwosci zastrzezenia numeru PESEL osoby nie-
petnoletnigj. Zastrzezenie PESEL i jego cofniecie jest nieodptat-
ne. Moze by¢ dokonane:

a) 0sobiscie w organie dowolnej gminy (na wniosek);

) przy uzyciu ustugi elektronicznej udostepnionej przez ministra
wtasciwego ds. informatyzacji, po uwierzytelnieniu (np. w apli-
kacji mObywatel, poprzez ePUAP);

c) w placowce banku, SKOK czy wyznaczonego operatora pocz-
towego lub za pomocg systemu teleinformatycznego banku/
SKOK (np. poprzez bankowosc¢ elektroniczng), pod warun-
kiem uprzedniego udostepnienia ustugi zastrzezenia numeru
PESEL przez te podmioty; ale UWAGA: nie bedzie mozliwe
cofniecie zastrzezenia w sposob opisany w tym punkcie.

Cofniecia zastrzezenia mozna dokonaC bezterminowo albo
okresli¢ date i godzine, kiedy system automatycznie zastrzeze
numer PESEL. Nie mozna dokonac¢ ponownego zgtoszenia za-
strzezenia PESEL przez 30 minut od jego cofniecia.

WERYFIKACJA ZASTRZEZENIA
NUMERU PESEL PRZEZ BANKI

Od kiedy i w jakich przypadkach?
Dla bankdw obowigzek weryfikacji zastrzezenia numeru PESEL
w okreslonych w Ustawie przypadkach wchodzi w zycie

' Dz.U. 22023 r., poz. 1394.
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—GA | CO OZNACZA
BANKOW?

Bogumita Radostaw
Mendyk Zmudzinski
SGB-Bank SA SGB-Bank SA

1 czerwca 2024 r. Wiasciwie to dopiero od tego momentu za-
strzezenie numeru PESEL moze staC sie skutecznym narze-
dziem ochrony.

Przed zawarciem/zmiang umowy
Zgodnie z nowym art. 105d ust. 1 Prawa bankowego, banki zo-
bowigzane bedg do weryfikacji w rejestrze, czy numer PESEL
konsumenta jest zastrzezony, przed:
1) zawarciem umowy:
a) rachunku oszczednosciowego i ROR,
b) 0 wydanie instrumentu pfatniczego, jezeli przewidziano
W niej mozliwos¢ zawarcia umowy kredytu lub pozyczki,
C) kredytu,
d) pozyczkKi,
e) leasingu;
2) zmiang ww. umow, w wyniku ktorej nastepuje zwiekszenie
zadtuzenia.

Zatem od 1 czerwca 2024 r. banki bedg zobowigzane do weryfi-
kowania w rejestrze zastrzezen, czy PESEL konsumenta jest za-
strzezony przed zawarciem ww. umow oraz zmiang niektorych
z nich, o ile bedzie wigzato sie to ze zwiekszeniem zadtuzenia.
Kluczowe zatem staje sie ustalenie przez banki, w jakich proce-
sach ,naladzie” oraz zdalnych nalezy uwzglednic wymaog bada-
nia zastrzezenia, obok wymogu identyfikacji i weryfikacji tozsa-
mosci klienta, przy czym istotne staje sie precyzyjne okreslenie
momentu dokonania tej weryfikacji. Ustawa odwotuje sie bo-
wiem ogolnie do chwili zawarcia umowy/jej zmiany, co W przy-
padku ztozonych procesow bankowych, np. udzielania kredytu
hipotecznego, bedzie powodowac watpliwosci interpretacyjne.
Wydaje sig, biorgc pod uwage ratio legis ustawy, ze ustawodaw-
ca postugujgc sie zwrotem ,przed zawarciem umowy” miat na
mysli bezposredni moment przed zawarciem umowy. W prakty-
ce powinno zatem sprowadzac sie to do weryfikacji zastrzeze-
nia na moment przed ztozeniem podpisu przez ostatnig ze stron
umowy. O ile w przypadku zawarcia umowy w formie elektro-
nicznej, tj. z kwalifikowanymi podpisami elektronicznymi da sie
precyzyjnie okreslic moment zawarcia umowy, o tyle w przy-
padku zwyktej formy pisemnej precyzyjne okreslenie momentu
zawarcia umowy moze by¢ utrudnione i w zwigzku z tym nie
mozna wykluczyC sporow w tym zakresie.

Umowy rachunku bankowego

Banki zobowigzane bedg weryfikowaC zastrzezenia numeru
PESEL m.in. przed zawarciem umowy o prowadzenie rachunku
oszczednosciowego i ROR. Wymaog ten:

1) dotyczy zarowno rachunkow oszczednosciowych i ROR, pro-
wadzonych w PLN, jak rowniez w walutach wymienialnych,
2) nie dotyczy zawierania umow o0 prowadzenie rachunkow ter-

minowych lokat oszczednosciowych,
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3) dotyczy co do zasady ww. umow zawieranych z konsumen-
tem,

4) dotyczy osoby, na rzecz ktorej ma byC otwarty i prowadzony
rachunek, a nie np. jej petnomocnika.

Banki zobowigzane bedg weryfikowacC istnienie zastrzezenia
takze przed zawarciem umowy O wydanie instrumentu pfatni-
czego, jezeli przewidziano w niej mozliwosC zawarcia umowy
kredytu lub pozyczki. W praktyce lbedg to umowy o przyznanie
limitu kredytowego w karcie kredytowej.

1owy o kredyt, pozyczke, leasing
Gtownym celem Ustawy byto wprowadzenie rozwigzan zapo-
biegajgcych zacigganiu przez przestepcow roznych zobowigzan
— na dane identyfikujgce skradzione innej osobie. Dotychczas
dochodzito do wielu przestepstw, w ktorych dane osoby po-
stronngj byty wykorzystywane przez oszustow — bez jej wiedzy
| zgody — m.in. do zaciggania kredytow i pozyczek.
Zjawiskom tym ma przeciwdziataC weryfikowanie przez kredyto-
dawce zastrzezenia numeru PESEL — przed zawarciem umowy
kredytu, pozyczki i leasingu. Dotyczy to réznych rodzajow kre-
dytu, poniewaz ustawodawca postuguje sie ogolnym pojeciem
,kredytu”. Celem tego rozwigzania jest zapobiezenie (zabloko-
wanie) zawarcia takiej umowy przez przestepce — z wykorzysta-
niem numeru PESEL ofiary, ktora zabezpieczyta sig, zastrzega-
jac swoj PESEL.
Warto takze zwrdcic uwage na nowy art. 9b ustawy z 12 maja
2011 r. o kredycie konsumenckim?. Rowniez on przewiduje, ze
kredytodawca przed zawarciem umowy O kredyt konsumencki
oraz przed zmiang tej umowy, w wyniku ktorej nastepuje zwiek-
szenie zadtuzenia, weryfikuje w rejestrze, czy PESEL konsumen-
ta jest zastrzezony.

yjatek

Nowy art. 9b u.k.k. przewiduje takze wyjatek od obowigzku we-

ryfikacji zastrzezenia przed zawarciem umowy o kredyt konsu-

mencki. | tak, zarowno obowigzku weryfikacji, jak i skutkdw jego
niedotrzymania, nie stosuje sie w przypadku, w ktorym tgcznie
spetnione bedg ponizsze warunki:

1) w wyniku zawarcia umowy kwota kredytu trafia nie do kredy-
tobiorcy, lecz do sprzedawcy lub ustugodawcy;

2) udzielenie kredytu nastepuje na odlegtosc, z wykorzystaniem
srodkow komunikaciji elektronicznej, a kredytobiorca zostat
uwierzytelniony;

3) kredyt udzielany jest w zwigzku z umowg o charakterze cig-
gtym, zawartg wczesnie] przez konsumenta z danym kredyto-
dawcg (np. w ramach przyznanego limitu do konta) oraz:

a) faczna wartos¢ wszystkich zobowigzan do zaptaty z tytutu
udzielonych kredytow w zwigzku z ww. umowag w zadnym
momencie nie przekracza wysokosci minimalnego wynagro-
dzenia za prace® oraz

b) przed zawarciem ww. umowy nastepuje weryfikacja:

— zastrzezenia numeru PESEL i poinformowanie konsumenta
O braku weryfikacji tego zastrzezenia przed udzielaniem po-
szczegolnych kredytow w ramach tej umowy,

— tozsamosci konsumenta.

Opisany wyjgtek ma utatwiaC dokonywanie zakupow online,
zwlaszcza w formule pfatnosci odroczonych. Ustawodawca
uznat, ze kredyty tego rodzaju wigza sie z nizszym ryzykiem i nie
wymagajg weryfikacji zastrzezenia. Skutkiem wprowadzenia
wyjatku od obowigzku samej weryfikacji jest rowniez wytgczenie

21j. Dz.U. z 2023 1, poz. 1028 i 1285, dalej: u.k.k.

dla tych przypadkow konsekwencji, opisanych w dalszej czesci,
nastepujgcych w razie zawarcia umowy z konsumentem, ktore-
go PESEL byt w tym czasie zastrzezony.

O ile przepisy dotyczace weryfikacji zastrzezenia dotyczg — co
do zasady — numeru PESEL konsumenta, o tyle w jednym przy-
padku, 1. przy umowach o kredyt konsumencki, krgg podmioto-
WY zostat rozszerzony o osoby fizyczne, prowadzace gospodar-
stwo rolne. Bowiem na mocy wprowadzonego niedawno art. 2
ust. 2 u.k.k.?, przepisy tej ustawy stosuje sie rowniez do umow
O kredyt, zawieranych z osobg fizyczng prowadzacg gospodar-
stwo rolne.

W konsekwenciji, opisany wyzej nowy art. 9b u.k.k., przewidu-
jacy obowigzek weryfikacji zastrzezenia PESEL przez bank, be-
dzie mie¢ zastosowanie rowniez do ww. 0soby fizycznej, prowa-
dzacej gospodarstwo rolne — choc tylko w przypadku udzielania
jej kredytu na podstawie tej wiasnie ustawy i to — co warto pod-
kresli¢ — niezaleznie od celu kredytowania. Warto jednak zazna-
czyC, ze W ostatnim czasie rozpoczeto nowe prace legislacyjne
w parlamencie, ktore majg na celu uchylenie ochrony konsu-
menckiej w stosunku do osob prowadzacych gospodarstwo
rolne. Ostateczny ksztatt przepisow w tym zakresie bedzie wiec
zalezeC od wyniku tych prac i ewentualnego uchwalenia nowych
przepisow.

ryfikacja zastrzezenia
<redyt hipoteczny

Istotne watpliwosci budzi celowosC zastosowania opisanych
zasad do kredytow hipotecznych, z powodu istotnych roznic
miedzy kredytem konsumenckim a hipotecznym. Jak wiado-
Mo, udzielenie kredytu hipotecznego poprzedzone jest kilkoma
etapami, roztozonymi w czasie (np. wniosek kredytowy, bada-
nie zdolnosci kredytowej, badanie nieruchomosci, decyzja kre-
dytowa, zawarcie umowy). Powoduje to, ze zaciggniecie przez
konsumenta kredytu hipotecznego trwa stosunkowo dtugo,
CcO wydaje sie istotnie zmnigjszac ryzyko jego zaciggniecia na
skradzione dane. Wieloetapowosc¢ procesu kredytowego przy
kredytach hipotecznych powoduje rowniez, ze w ich przypad-
ku szczegdlnie aktualizujg sie watpliwosci opisywane wczesnigj,
a dotyczgce okreslenia konkretnej chwili ,przed zawarciem umo-
wy”, w ktorej ma nastepowac weryfikacja.

Co wiecej, Ustawa zmienia przepisy Prawa bankowego, a w kon-
sekwencji rowniez u.k.k., natomiast nie zmienia ustawy o kre-
dycie hipotecznym oraz o nadzorze nad posrednikami kredytu
hipotecznego i agentami®, co wydaje sie pewnego rodzaju nie-
konsekwencjg po stronie ustawodawcy.

liana umowy a weryfikacja zastrzezenia

Obowigzek weryfikacji zastrzezenia numeru PESEL aktualizuje
sie nie tylko przed zawarciem umowy, ale rowniez przed zmiang
umowy, o ktorej mowa wyzej, ,w wyniku ktorej nastepuje zwiek-
szenie zadtuzenia”. Przepis ten budzi jednak pewne watpliwosci
interpretacyjne. Pojawia sie pytanie, czy dotyczy to wytgcznie
zmiany kwoty kredytu, czy rowniez innych zmian umowy, ktore
choC nie powodujg zwiekszenia samej kwoty kredytu, to i tak
moga powodowac zwiekszenie kosztow (np. przy wydtuzeniu
terminu spfaty kredytu).

Druga watpliwos¢ moze dotyczyC tego, czy intencjg ustawo-
dawcy byto badanie zastrzezenia w przypadku kazdej zmiany
umowy kredytowej, skutkujgcej zwiekszeniem kosztow kredytu,
nawet jesli nie wydaje sie ona generowac ryzyka przestepstwa
z uzyciem fatszywych danych (np. w przypadku zmian wynika-
jacych wprost z przepisow prawa lub dokonywanych w okreslo-

8 ustalanego na podstawie ustawy z dnia 10 pazdziernika 2002 r. 0 minimalnym wynagrodzeniu za prace.
4 Art. 2 ust. 2 wprowadzony przez art. 53 pkt 1 ustawy z dnia 14 kwietnia 2023 r. 0 konsumenckiej pozyczce lombardowej (Dz.U. z 2023 r., poz. 1285).
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nych przypadkach jednostronnie przez kredytodawce), czy jed-
nak tylko takich zmian, ktore inicjowane sg przez kredytobiorce.

ed wyptata gotowki
Przed dokonaniem w placowce przez posiadacza rachunku,
bedacego konsumentem, wyptaty gotowkowej z rachunku ban-
kowego, ktdra pojedynczo albo jako kolejna powoduije, ze suma
wyptat gotdwkowych w danym dniu we wszystkich placowkach
danego podmiotu przekracza trzykrothnoS¢ minimalnego wy-
nagrodzenia za prace, bank zobowigzany bedzie weryfikowac

W rejestrze zastrzezen, czy PESEL posiadacza rachunku jest

zastrzezony. Jesli tak, banki beda zobowigzane wstrzymac wy-

pfate na 12 godzin od momentu ziozenia przez posiadacza ra-
chunku dyspozycji wyptaty, nawet w przypadku cofniecia w tym
czasie zastrzezenia. Wynika zatem z tego, ze:

1) wymog dotyczy wytacznie wyptat gotowkowych z rachunku
w placowce banku; nie dotyczy zatem wyptat gotowki doko-
nywanych np. w bankomatach czy wyptat typu cashback;

2) chodzi o wyptaty gotéwkowe z rachunku danego posiadacza,
bedacego konsumentem; bedg to zarowno wyptaty gotow-
kowe z ROR, z rachunkdw oszczednosciowych, ale rowniez
wyptaty gotowkowe bedgce skutkiem zapadniecia czy likwi-
dacji przed terminem terminowych lokat oszczednosciowych
(W przypadku braku dyspozycii klienta transferu srodkow z lo-
katy na jego ROR);

3) zostat ustalony dzienny limit wyptat, wynoszacy trzykrotnosc
minimalnego wynagrodzenia za prace, ktorego przekroczenie
skutkuje po stronie banku koniecznoscig weryfikacji zastrze-
zenia; ergo wyptaty gotowkowe do kwoty limitu nie wigzg sie
z koniecznoscig weryfikacji zastrzezenia;

4) w przypadku istnienia zastrzezenia banki bedg zobowigza-
ne wstrzymac wyptate gotowkows, skutkujgcg przekrocze-
niem ww. limitu, na 12 godzin (ustanowi¢ blokade); nie ma tu-
taj znaczenia dokonanie w tym czasie cofniecia zastrzezenia.
Po uptywie czasu trwania blokady, banki bedg zobowigzane
zrealizowac¢ dang dyspozycje wyptaty gotowkowej (wczesnie]
wstrzymang) nawet w sytuacji dalszego istnienia zastrzezenia;

5) wymog weryfikacji zastrzezenia dotyczy posiadacza rachun-
ku, a nie np. ustanowionego przez niego petnomocnika.

ZYKA DLA BANKOW

Nowe przepisy przewidujg rygorystyczne konsekwencje zawar-
cia umowy z konsumentem, ktorego PESEL byt zastrzezony
w chwili jej zawarcia. Co ciekawe, przepisy nie zawierajg wprost
zakazu zawarcia umowy w przypadku istnienia zastrzezenia.
Przewidujg jednak, ze jesli w chwili zawarcia umowy PESEL kon-
sumenta byt zastrzezony (tj. albo nie dokonano weryfikaciji, albo
zawarto umowe mimo zastrzezenia, aloo dokonano weryfikacii
na zbyt wczesnym etapie i klient dokonat pézniejszego zastrze-
zenia jeszcze przed zawarciem umowy) — banki nie bedg mogty
domagac sie od konsumenta zaspokojenia roszczenia z tytutu
zawarcia tej umowy ani tez zby¢ powstatej z niej wierzytelnosci.
Skutek ten rozcigga sie rowniez na nastepcow prawnych kon-
sumenta.

Nieprecyzyjnosc przepisow moze byC tez okazjg do naduzyc,
zmierzajgcych do zaciggniecia zobowigzania i uchylenia sie od
jego realizacji, z powotaniem na brak mozliwosci dochodzenia
przez bank roszczen z tytutu danej umowy, witasnie z uwagi
na zastrzezenie numeru PESEL. Sytuacja taka moze wystgpic
zwlaszcza w przypadku dokonania zastrzezenia w ostatnim
momencie, tuz przed zawarciem umowy (a niekiedy moze to
byC kwestia nawet kilku minut lub sekund).

Uwage zwraca rowniez pewna niekonsekwencja w okresle-
niach ustawowych. Z jednej bowiem strony w przepisie mowa
jest o weryfikacji zastrzezenia ,przed zawarciem umowy”, z dru-
giej natomiast — w kontekscie konsekwencji zawarcia umowy

ole

MIMOo zastrzezenia — mowa jest o sytuacji, w ktorej okaze sie, ze
W chwili zawarcia umowy” PESEL konsumenta byt zastrzezony.
Tymczasem w znaczeniu stricte prawnym okreslenia te nie sg
tozsame, co w praktyce moze powodowac kolejne watpliwosci
interpretacyjne.

Z tych wzgleddw szczegodlnie istotne jest, by — tak jak wskazy-
wano wczesniej — weryfikacja dokonywana byta w momencie
bezposrednio przed zawarciem umowy, 1j. ,jak najblizej)” chwili,
w Kktorej nastepuje formalny skutek zawarcia umowy.

ASPEKTY BIZNESOWE | TECHNICZNE
Rejestr zastrzezen numerow PESEL jest udostepniany i admini-
strowany przez Ministerstwo Cyfryzaciji. Dostep do niego banki
moga otrzymac bezposrednio przez Ministerstwo Cyfryzacii lub
za posrednictwem ZBP i nalezgcego do niego Systemu Doku-
menty Zastrzezone.
W obu wariantach kazdy z bankow bedzie musiat przejsc sciez-
ke dostepowa, ktdra zaczyna sie od przeprowadzenia prac
technicznych, nastepnie ztozyC formalny wniosek do Ministra
Cyfryzacji oraz otrzymac pozytywny wynik przeprowadzonego
audytu. Na koniec wydawana jest decyzja, na podstawie ktorej
bank bedzie mogt taczyC sie z rejestrem.
Od strony technicznej mogg wystgpiC planowane oraz niepla-
nowane przerwy w dostepie do rejestru. W przypadku niedo-
stepnosci planowane] odpowiedzialnos¢ banku nie ustaje, tzn.
bank musi dokonac wyboru, czy zawrze umowe z klientem lub
wyptaci gotowke, przekraczajgca opisany wyzej limit — nie od-
pytujgc rejestru.
Natomiast jesli przerwa w dostepie do rejestru nie byta planowa-
na, wowczas — po ponownej hieudanej probie weryfikacji — bank
moze:
1) odmowicC zawarcia umowy
2) zawrze¢ umowe, pod warunkiem spetnienia okreslonych wy-
mMogow — wowczas odpowiedzialnos¢ banku moze ustac, jesli:
e dokonano ponownej nieudanej proby weryfikacji zastrzeze-
nia po uptywie 15 minut od pierwszej weryfikacii,
e zachowano nalezytg starannosc przy weryfikacji tozsamo-
sci konsumenta i udokumentowano dokonanie weryfikaciji.

Niedostepnosci systemu, ktore sg planowane, zwykle realizowa-
ne sg w poznych godzinach nocnych, aby miaty jak najmniejszy
wplyw na dziatalnos¢ operacyjng roznych instytucii. Informacje
0 planowanych godzinach niedostepnosci bedg z wyprzedze-
niem publikowane w BIP.

WNIOSKI

Wprowadzenie narzedzia, jakim jest zastrzezenie numeru PESEL
— w Swietle jego konstrukgji i tatwosci jego dokonania — wydaje
sie byC dobrym kierunkiem legislacyjnym i krokiem zmierzajg-
cym do zwiekszenia ochrony osob fizycznych przed skutkami
przestepstw, takich jak kradziez tozsamosci czy wytudzenia me-
toda ,na wnuczka”.

W praktyce natomiast skutecznosc tego narzedzia bedzie zale-
zata od kilku czynnikow, w szczegolnosci od upowszechnienia
dokonywania zastrzezen wsrod spoteczenstwa. Natomiast po
stronie instytucji zobowigzanych kluczowe wydaje sie nie tylko
dostosowanie regulacii, procesow i wykorzystywanych syste-
mow informatycznych, ale takze potozenie szczegdlnego na-
cisku na szkolenia personelu, majgcego bezposredni kontakt
z klientem. Tak naprawde to na personelu bedzie bowiem cigzyt
obowigzek dopetnienia obowigzkow ustawowych, zwigzanych
z weryfikacjg istnienia zastrzezenia w przypadkach wymaga-
nych prawem. Znaczenie beda miaty rowniez aspekty czysto
techniczne, zwigzane z funkcjonowaniem rejestru zastrzezen,
takie jak np. ewentualna niedostepnosc rejestru, spowodowana
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