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1.Informacje o dokumencie
1.1.Lokalizacja dokumentu
Aktualng wersje dokumentu mozna znalez¢ na stronie internetowej:
www.sgb.pl/kontakt
1.2.Uwierzytelnianie dokumentu

Dokument zostat podpisany kluczem PGP nalezagcym do SGB-Banku S.A.,
ktérego sygnature mozna znalez¢ na: www.sgb.pl/kontakt

2. Dane kontaktowe

2.1.Nazwa zespotu

SOC SGB-Bank S.A.
2.2.Adres zespotu

SOC SGB-Bank S.A.

SGB-Bank S.A.

ul. Szarych Szeregéw 23a

60-462 Poznan
2.3.Strefa czasowa

Srodkowoeuropejski (GMT+0100, GMT+0200 od kwietnia do pazdziernika)
2.4.Adres poczty elektronicznej

Wszystkie incydenty powinny by¢ zgtaszane na adres mailowy: soc[at]sgb.pl
2.5.Klucze publiczne, informacje dotyczace szyfrowania

Klucz PGP SOC SGB-Bank S.A.

Fingerprint: 95BE4234FF79E9591D2DE01029BF0115CE729A1D

Klucz publiczny wraz z sygnaturg mozna znalez¢ na:

https://www.sgb.pl/wp-content/uploads/sgb-bank_cert_pgp_key.txt
2.6.Cztonkowie zespotu

Zespot SOC SGB-Bank S.A. tworzg doswiadczeni eksperci w dziedzinie
cyberbezpieczenhstwa, ktérzy dbajg o bezpieczehstwo ustug swiadczonych
przez SGB-Bank S.A.



3. Statut
3.1.Misja

Misjg SOC SGB-Bank S.A. jest utrzymywanie bezpieczenstwa cyfrowych ustug
SGB-Banku S.A. na najwyzszym poziomie oraz wspieranie Bankéw
Spoétdzielczych z Grupy SGB w obstudze zagrozen i incydentéw z obszaru
cyberbezpieczenstwa.

3.2.Grupa uzytkownikow (zakres dziatan)

SOC SGB-Bank S.A. wspiera w obstudze incydentéw bezpieczenstwa w sieci
spotke SGB-Bank S.A. oraz podmioty korzystajace z jej infrastruktury
teleinformatycznej. Pomaga tez uzytkownikom ustug $wiadczonych przez Bank.

3.3.Finansowanie i przynaleznos¢

SOC SGB-Bank S.A. jest finansowany przez SGB-Bank S.A. i dziata w ramach
jego struktury.

3.4.Umocowanie

SOC SGB-Bank S.A. dziata pod auspicjami i upowaznieniem kierownictwa
SGB-Banku S.A. i jest zwigzany wewnetrznymi regulacjami SGB-Banku S.A.

4. Polityki

4.1.Rodzaje incydentéw oraz poziom wsparcia

SOC SGB-Bank S.A. obstuguje moggce wystgpi¢ w SGB-Banku S.A. incydenty
z obszaru cyberbezpieczenstwa.

SOC SGB-Bank S.A. nadaje priorytety incydentom, biorgc pod uwage ich
dotkliwos¢, zasieg i przedmiot sprawy. Nastepnie obstuguje je zgodnie
z nadanym priorytetem. Poziom wsparcia od SOC SGB-Bank S.A. rozni sie
w zaleznosci od dotkliwosci i rodzaju zgtoszenia, a takze innych istotnych dla
sprawy okolicznosci.

4.2.Wspélpraca, interakcja i ujawnianie informacji

SOC SGB-Bank S.A. wymienia dane w ramach systemu cyberbezpieczenstwa,
ktory funkcjonuje w ramach UKSC, z podmiotami realizujgcymi zadania
z obszaru cyberbezpieczenstwa w dopuszczalnym przez prawo zakresie. Dane
osobowe przetwarzane sg zgodnie z obowigzujgcym prawem. Wrazliwe dane
(dane osobowe, konfiguracje systemu, znane luki itd.) sg szyfrowane, jesli
muszg by¢ przesytane w niezabezpieczonym sSrodowisku. Wszystkie dane
zwigzane z obstugiwanymi incydentami bezpieczenstwa sg poufne. Informacje
zgromadzone w ramach obstugi incydentu przez SOC SGB-Bank S.A mogg



zostaC przekazane podmiotom przewidzianym w ramach innych ustaw
i rozporzgdzen obowigzujgcych na terytorium RP.

SOC SGB-Bank S.A. uznaje i wspiera protokot Information Sharing Traffic Light
Protocol (v1.1). Kazda komunikacja z tagami wspieranymi przez TLP bedzie
odpowiednio obstugiwana.

Znaczenie koloréw TLP dla odbiorcow wiadomosci

Odbiorcy nie mogg dzieli¢ sie przekazanymi informacjami
z nikim, z wyjgtkiem innych odbiorcow tych wiadomosci.

TLP:AMBER Odbiorcy mogg dzieli¢ sie informacjami jedynie w obrebie
swojej organizacji (a takze jej klientéw) z osobami, ktére
muszg pozna¢ wiadomosci, oraz jedynie w zakresie
niezbednym do podjecia stosownych dziatan.

TLP:GREEN Odbiorcy mogg dzieli¢ sie informacji ze swoimi
wspotpracownikami, w ramach swojej i partnerskich
organizacji oraz w swoim srodowisku. Nie mozna jednak
udostepnia¢ tych informacji przez publiczne kanaty
informacyjne.

TLP:WHITE Dystrybucja informacji nie podlega zadnym ograniczeniom
(z wyjatkiem praw autorskich).

4.3.Komunikacja i uwierzytelnianie

SOC SGB-Bank S.A. jest zobowigzany do przestrzegania przepisow i zasad
obowigzujgcych w Polsce i Unii Europejskiej w sprawach dotyczgcych informaciji
wrazliwych.

Wszelkie wiadomosci e-mail powinny by¢ oznaczone za pomocg standardow
TLP. Dane o niskiej wrazliwosci mozna wysyta¢ za pomocg niezaszyfrowanych
wiadomosci e-mail, jednak nie jest to uznawane za bezpieczne. Zalecane jest
szyfrowanie PGP, szczegodlnie w przypadku poufnych danych.

5. Ustugi

5.1.Reakcja naincydenty

Dla incydentow wystepujgcych w grupie uzytkownikéw, SOC SGB-Bank S.A.
Swiadczy szeroki zakres ustug obejmujgcy m.in:

5.1.1. Wykrywanie i analize incydentéw

= Okreslenie autentycznosci zdarzenia



Okreslenie poczatkowej przyczyny zdarzenia
Definiowanie adekwatnej odpowiedzi

Ocena dotkliwosci

- Ewaluacja potencjalnego ryzyka wystgpienia efektéw

- Ewaluacja potencjalnej skali incydentu oraz zasobdéw
dotknietych przez niego

- Priorytetyzacja incydentéw
Gromadzenie dowodow oraz wskaznikéw kompromitacji

Analiza ztosliwego oprogramowania

5.1.2. Ograniczenie zagrozenia, plany naprawcze

Przygotowanie strategii naprawczej post factum

Tworzenie zalecen dotyczgcych poprawy bezpieczenstwa dla
administratoréw systemu

Opracowanie procedur obstugi réznych typow incydentéw
bezpieczenstwa

5.1.3. Ocenai ewaluacja incydentéow

Korelacja incydentow na podstawie zebranych danych
State poszukiwanie sposobdw na poprawe wydajnosci zespotu

Tworzenie raportéw i zabezpieczanie ich do pdzniejszego
wykorzystania

5.2.Zapobieganie

= Koordynacja odpowiedzi na zidentyfikowane podatnosci

= Zbieranie danych dotyczgcych zagrozeh bezpieczenstwa i znanych
wskaznikdw kompromitacji ze zréznicowanych zrodet

= Obserwacja aktualnych zagrozen w technologii i bezpieczenstwie

= Tworzenie i ulepszanie narzedzi i mechanizmdéw bezpieczenstwa majgcych
na celu ciggte zwiekszanie poziomu bezpieczenstwa

5.3.Czynnosci proaktywne

= Wspottworzenie ogtoszen o nowych zagrozeniach dla klientéw

= Szkolenia oraz inne aktywnosci (w tym rowniez symulacje rzeczywistych
incydentdw) przyczyniajgce sie do poprawy wydajnosci zespotu



6. Zgtaszanie incydentow bezpieczenstwa

Incydenty bezpieczenstwa powinny zosta¢ zgtoszone za posrednictwem poczty
szyfrowanej na adres soc[at]sgb.pl. W celu usprawnienia obstugi incydentu,
zgtaszajgc incydent bezpieczenstwa, nalezy podac:

= Dane identyfikacyjne i kontaktowe osoby zgtaszajgce;j

= Date i godzine wystgpienia i wykrycia zdarzenia

= Opis zdarzenia, opis okolicznosci jego wykrycia oraz zrodto informaciji

0 zdarzeniu.

7.Zastrzezenia

SOC SGB-Bank S.A. podczas przygotowania informacji, powiadomien oraz alertow
bezpieczenstwa podejmie wszelkie dostepne srodki ostroznosci.

SOC SGB-Bank S.A. zastrzega, ze nie ponosi odpowiedzialnosci za btedy,
pominiecia oraz szkody wynikajgce z informacji zawartych w tym dokumencie.
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