KONFIGURACJA PRZEGLADAREK

Ponizsza konfiguracja dedykowana jest dla
Bankowosci Internetowej SGB
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Konfiguracja przegladarki Internet Explorer 8.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do domysinej konfiguracji
przegladarki. W przypadku, gdy konfiguracja jakie$ opcji nie jest tu opisana przyjmujemy, ze nie
zostata ona zmieniana.

Przegladarka Internet Explorer 8.0 zawiera dodatkowe udogodnienia podnoszace bezpieczeristwo
pracy ze stronami internetowymi zawierajgcymi dane wymagajace szczegdlnej ochrony — takimi jak
Serwis Bankowosci Internetowej. Jezeli uzytkownik musi skorzystac¢ z komputera, ktoéry nie jest pod
jego wytgczng kontrolg musi skorzystac (na przyktad wspétdzielony komputer w miejscu pracy lub
publiczny komputer w kafejce internetowej itp.) zalecane jest uzycie jednej z dwdch funkcjonalnosci
dostepnych na pasku zaktadek w menu Bezpieczeristwo:

- Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wigczenie trybu Przeglgdanie

InPrivate, za$ po jej zakoriczeniu zamkniecie okna przegladarki.
- Jezeli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji

Usun historie przeglgdania.

O Usur historie przeglagdania. .. Ctrl+-Shift+Del

D Przeqlgdanie InPrivate Chrl+Shift+F

= Zasady prywatnosci strony sieci Web., ..

Filtrowanie InPrivate CkrH-Shift+F

Ustawienia Filtrowania InPrivate

_[# Filtr Smartscreen 4

Windows Update

Oba te narzedzia pomagajg chroni¢ dane uzytkownika przed chocby przypadkowym ujawnieniem.

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

W zaktadce Ogdlne:

- w sekcji Historia przegladania zalecane jest usuniecie plikow tymczasowych, plikéw cookie,
historii, danych formularzy i haset; w tym celu nalezy wybraé przycisk [Usun...], a nastepnie na
formatce Usuwanie historii przegladania nacisng¢ przycisk [Usun wszystko...] lub po kolei
wybiera¢ Usun pliki..., Usun pliki cookie..., Usun historie... , Usun formularze..., Usuni hasta...

i zatwierdzi¢ odpowiedz Tak,



- w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie
w czesci Tymczasowe pliki internetowe opcji Sprawdz, czy sg nowsze wersje przechowywanych
stron: Za kazdym razem, gdy odwiedzam te strone,

- w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie
w czesci Historia liczby dni trzymania stron w historii na O,

- w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosé...]
powinny by¢ odznaczone opcje: Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style
okreslone na stronach sieci Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web,

Formatuj dokumenty uzywajgc mojego arkusza stylow.

Opcje internetowe @

__Pb!chema 7 Prﬁgr@h? 727arawransorwanéi
Ogdine | Zabezpieczenia

Pvr}{wétinos'é Zawartost |

Strona gtdwna -

Aby utworzyd karty stron gtdwnych, wpisz kazdy adres w
osobnym wierszu,

, IE: v, bank.pl [

| |

[ Uzy] biezacej ] [Uz'yj domyslnej ][ Uzvyj pustej ]

Historia przealadania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
yi informacje formularzy sieci Web.,

[Jusun historie przegladania przy zakoriczeniu

[ Usuri... ] [ Ustawienia ]
Wyszukiwanie
( Zmier domysine ustawienia
V. wyszukiwania,
Karty
Z Zmien sposob wyswietlania stron sieci
Web na kartach.
Wyaglad

[ Kolory ][ Jezvki ][ Czcionki ][ Dostepnosc ]

[ QK ][ Anuluj ][ Zastosuj ]

W zaktadce Zabezpieczenia:

- dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.



Opcje internetowe

i Po%qczeﬁi{ai,_,_‘f _____Programy | Zagawanéroiwanéﬂ Al
| Ogéine | Zabezpieczenia | Prywatnost |  Zawartos¢ |

Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczeri.

@ €« v O

Internet Lokalny Zaufane Witryny 2
intranet witryny ograniczeniami

Internet

@ Ta strefa jest dla internetowych witryn sieci S
web, kkdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego

Srednio-wysoki
! - Odpowiedni dla wiekszosci witryn sieci web
L) - Monituje przed pobraniem potencjalnie niebezpiecznej
- zawartosci
- Niepodpisane formanty ActiveX nie bedg pobierane

[Poziom niestandardowy... ]

[ Resetuj wszystkie strefy do poziomu domysinego ]

[ ok || anug || zastesy |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Poziom niestandardowy...] powinny byé wybrane nastepujgce ustawienia:

- w czesci Formant ActiveX i dodatki plung-in powinny by¢ odznaczone opcje: Inicjowanie
i wykonywanie skryptow formantdw ActiveX niezaznaczonych jako bezpieczne do wykonania,
Pobieranie niepodpisanych formantow ActiveX oraz Zezwalaj na uruchamianie poprzednio
nieuzywanych formantow ActiveX bez monitorowania

- w czesci Obstuga skryptow powinny by¢ zaznaczone opcje: Wykonywanie skryptow apletow
jezyka Java, Witqgcz filtr XSS

- w czesci Pobieranie powinna by¢ zaznaczona opcja Automatyczne monitorowanie dla pobran
plikow

- w czesci Rézne powinna by¢ odznaczona opcja Nawigowanie ramek podrzednych w réznych

domenach



W zaktadce Prywatnosc:

- w czesci Ustawienia zaleca sie wybraé ustawienie prywatnosci dla strefy internetowej na Sredni.
Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu
przycisku [Zaawansowane] powinny by¢ wybrane nastepujace ustawienia:

Zaawansowane ustawienia prywatnosci

¢ i Mozesz wybrad sposdb obstuai plikdw cookie w strefie
@) internetowej. Zastepuje to automatyczng obstuge plikdw
- cookie.

Pliki cookie
Zastap automatyczng obstuge plikéw cookie

Pliki cookie tej samej firmy Pliki cookie innych firm

(3) Zaakceptuj () Zaakceptuj
() Zablokuj (&) Zablokuj
() Monituj O Monituj

Zawsze zezwala] na pliki cookie dotyczace sesji

[ ok ][ Anu

- w czesci Blokowanie wyskakujgcych okienek nalezy zaznaczyé opcje Wigcz blokowanie
wyskakujgcych okienek.

Z uwagi na fakt, ze w Aplikacjach wystepujg wyskakujgce okienka istnieje koniecznos¢ zezwolenia

na wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnos$¢ w czesci Blokowanie wyskakujgcych okienek w opcji

Ustawienia wpisac adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].



Ustawienia blokowania wyskakujacych okienek @ ]

Wyjatki

Wiskakujace okienka s3 obecnie zablokowane. Mozesz zezwolic ha
" 7!l wyskakujace okienka dla okreslonej witiyny sieci Web, dodajac ja do
v ponizszej listy.

Adres witryny sieci Web, ktdra ma by dozwolona:

wiuw. stronatestowa. pl 7 il I Dodaj |

Dozwolone witryny sieci Web:

Powiadomienia i poziom blokowania:

Odtworz dzwiek po zablokowaniu wyskakujacego okienka

Pokaz pasek informacii po zablokowaniu wyskakujgcego okienka
Poziom blokowania:

gyedvﬁ-i:.b.lﬁkuii. v;;ie-kszﬁgé wys.kak.t-liqcyc.ﬁ .o.kienék v

Wiece] informacii o blokowaniu wyskakujacych okienek

W zaktadce Zawartos¢:

- zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje
Nazwy uzytkownikdw i hasta w formularzach.

W zaktadce Zaawansowane:

- w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢
zaznaczona opcja Pokaz obrazy,

- w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyj azne komunikaty o btedach
HTTP,

- w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj
przed niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na
niebezpieczny, Sprawdzaj podpisy dla pobieranych programow, Sprawdz czy certyfikat serwera
nie zostat cofniety, Sprawdz czy certyfikat wydawcy nie zostat cofniety, TLS 1.01, TLS 1.2, Witqcz
filtr SmartScreen, Wtgcz obstuge macierzystego protokofu XMLHTTP, Wtgcz przechowywanie
DOM, Witqcz zintegrowane uwierzytelnianie systemu Windows. Zaleca sie wytaczenie opcji uzyj
TLS 1.0 oraz uzyj SSL 3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

Uwaga: Przegladarka Internet Explorer nie obstuguje TLS 1.2 na systemie operacyjnym Windows XP
oraz Windows Vista co oznacza brak mozliwosci korzystania z przegladarki Internet Explorer do obstugi

Bankowosci Elektronicznej SGB.




Konfiguracja przegladarki Internet Explorer 9.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domysinej
przegladarki. W przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie
zostata ona zmieniana. Przegladarka Internet Explorer w wersji 9.0 wspiera nastepujgce systemy
operacyjne: Windows Vista x32, Windows Vista x64, Windows7 x32, Windows7 x64.

Przegladarka Internet Explorer 9.0 zawiera udogodnienia podnoszace bezpieczenstwo pracy ze
stronami internetowymi zawierajgcymi dane wymagajgce szczegdlnej ochrony — takimi jak Serwis
Bankowosci Internetowej. Jesli uzytkownik musi skorzystaé¢ z komputera, ktéry nie jest pod jego
wytaczna kontrolg (na przyktad wspétdzielony komputer w miejscu pracy lub publiczny komputer w
kafejce internetowej itp.) zalecane jest uzycie jednej z dwdch funkcjonalnosci dostepnych na pasku

zaktadek w menu Bezpieczenstwo:

- Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wigczenie trybu Przegladanie
InPrivate, za$ po jej zakonczeniu zamkniecie okna przegladarki
- Jesli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji

Usun historie przegladania (<CTRL>+<SHIFT>+<DEL>)

Oba te narzedzia pomagajg chronié dane uzytkownika przed choéby przypadkowym ujawnieniem.
Przegladanie InPrivate zapobiega przechowywaniu danych dotyczgcych sesji przeglagdania. Dotyczy
to miedzy innymi plikéw cookie, tymczasowych plikdw internetowych i historii. Paski narzedzi

i rozszerzenia sg domysinie wyfgczone.

Domyslnie przeglagdarka Internet Explorer w wersji 9.0 nie pokazuje paska menu. W celu
wyswietlenia paska menu nalezy nacisngé¢ lewy klawisz <ALT> na klawiaturze, nastepnie ustawié
kursor myszy na pasku menu, klikng¢ prawy przycisk myszy oraz zaznaczyé opcje Pasek menu. Od

tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

Plik Edycja Widok Ulubione Narzedzia Pomoc
55 W' Witamy w MSN Polska (2) %* Witamy w MSN Polska @&

[
¢ ¥ Pasekmenu
1

Pasek ulubionych
Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybra¢ Opcje internetowe.



Drukuj |

Plik »
Powigkszenie (100%) »
Bezpieczenstwo »
Wyswietl pliki do pobrania Ctrl+)

Zarzadzaj dodatkami

F12 Narzedzia deweloperskie
Idz do przypigtych witryn

Opcje internetowe |

Internet Explorer — informacje

W zaktadce Ogdline:

w sekcji Historia przegladania zalecane jest usuniecie plikdw tymczasowych, plikow cookie,
historii, danych formularzy i haset; w tym celu nalezy wybraé przycisk [Usun...], a nastepnie na
formatce Usuwanie historii przegladania nacisng¢ przycisk [Usun] (lub po kolei wybiera¢ Usun
pliki..., Usun pliki cookie..., Usun historie... , Usui formularze..., Usuni hastfa...) i zatwierdzié
odpowiedz Tak,

w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie
w czesci Tymczasowe pliki internetowe opcji Sprawdz, czy sg nowsze wersje przechowywanych
stron: Za kazdym razem, gdy odwiedzam te strone,

w sekcji Historia przeglagdania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie
w czesci Historia liczby dni trzymania stron w historii na 0,

w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosé...]
powinny by¢ odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style
okreslone na stronach sieci Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web,

Formatuj dokumenty uzywajgc mojego arkusza stylow.



Ogéine I Zabezpieczenia I

Strona giéwna

N Aby utworzy¢ karty stron gléwnych, wpisz kazdy adres w
f:.,l osobnym wierszu.

http://go.microsoft.com/fwlink/7Linkld=69157 -~

-

| sy biesacej | Uzyj domysinej | | Uzyipustei |
Historia przegladania

‘ I . Usun pliki tymczasowe, historie, pliki cookie, zapisane hasfa i
\.;_) informacje formularzy sieci Web.

Usun historie przegladania przy zakoriczeniu

| usui.. || ustawienia |

Wyszukaj

p Zmier domysine ustawienia

wyszukiwania.

Karty

" || Zmieri sposéb wyswietlania stron sieci
Web na kartach.

Wyglad

| kooy || demk |[ ceconki || Dostepnosc |

OK ][ Anuluj ][ Zastosuj J

W zaktadce Zabezpieczenia:

- dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.



‘ 'C;)pcje internetowe
Polaczenia ] Programy [ Zaawansowane |
Ogdine |  Zabezpieczenia |  Prywatnosé I Zawartosc |
Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen. '
Internet Lokalny intranet Zaufane witryny
og
I i | »

Lokalny intranet =
Ta strefa jest dla wszystkich witryn sied web oy,

= znalezionych w intranedie.

Poziom zabezpieczen dla tej strefy ‘
Dozwolone poziomy dla tej strefy: wszystkie
Srednio-wysoki
co - Odpowiedni dla wiekszosd witryn sieci Web
- Przed pobraniem potencjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepodpisane formanty ActiveX nie beda pobierane

[7] wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

[Poziom niestandardowy... ] [ Poziom domysiny ]

[Resetuj wszystkie strefy do poziomu domysinego ]

[ ok [ Ay || zastosy |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

- w czesci Formanty ActiveX i dodatki plung-in powinny by¢ odznaczone opcje: Inicjowanie
i wykonywanie skryptow formantow ActiveX niezaznaczonych jako bezpieczne do wykonania,
Pobieranie niepodpisanych formantéw ActiveX oraz Zezwalaj na uruchamianie poprzednio nie
uzywanych formantow ActiveX bez monitorowania

- w czesci Obstuga skryptéw powinny by¢ zaznaczone opcje: Wykonywanie skryptow apletow
jezyka Java, Witqgcz filtr XSS

- w czesci Rézne powinna by¢ odznaczona opcja Nawigowanie ramek podrzednych w réznych

domenach

W zaktadce Prywatnosc:
- w czesci Ustawienia zaleca sie wybraé ustawienie prywatnosci dla strefy internetowej na Sredni.
Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Zaawansowane] powinny by¢ wybrane nastepujace ustawienia:

10



Mozesz wybrac sposdb obstugi plikéw cookie w strefie
intemetowej. Zastepuje to automatyczng obstuge plikéw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikéw cookie

Pliki cookie tej samej fimy Pliki cookie innych firm
© Zaakceptyj () Zaakeeptyj
() Zablokuj @ Zablokuj

(&) Monituj ©) Monituj

Zawsze zezwalaj na pliki cookie dotyczace sesii

Lok | [ Ay

- w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie

wyskakujgcych okienek.

Z uwagi na fakt, ze w Aplikacjach wystepujg wyskakujgce okienka istnieje koniecznosé¢ zezwolenia
na wyskakujgce okienka dla Aplikacji.
W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujgcych okienek w opcji

Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

' Ustawienia blokowania /skakujacych ok

Wyjatki
Wyskakujgce okienka sg obecnie zablokowane. Mozesz zezwolié na
wyskakujgce okienka dla okreslonej witryny sieci Web, dodajac jg do
ponizszej listy.
Adres witnyny sieci Web, ktéra ma by¢ dozwolona:

http://www bank pl | Dodaj l

Dozwolone witryny sieci Web:

Usuri

Powiadomienia i poziom blokowania:
[V] Odtwérz dzwiek po zablokowaniu wyskakujacego okienka.
Pokaz pasek informacji po zablokowaniu wyskakujacego okienka.

Poziom blokowania:

[ $redni: blokuj wigkszoé¢ wyskakujacych okienek

Wiecej informacii o blokowaniu wyskakujacych okienek

W zaktadce Zawartosc:
- zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje
Nazwy uzytkownikdw i hasta w formularzach.
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' Ustawienia Autouzupelhi;am @a

Autouzupeianie wyswietla liste mozliwych trafien ‘\
zgodnych z wczesniej wpisanymi lub odwiedzonymi
adresami.
Uzywanie Autouzupemiania dla
(V] Pasek adresu

[V] Historia przegladania

Ulubione

[ Zrédia

[¥] Uzyj ustugi wyszukiwania systemu Windows,

aby uzyskac trafniejsze wyniki

["]Formularze
[D Nazwy uzytkownikéw i hasta w formularzach l

Pytaj przed zapisywaniem haset

[Usur'x historie Autouzupemiania... }

Lok J[ awy |

W zaktadce Zaawansowane:

- w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢
zaznaczona opcja Pokaz obrazy.

- w czesci Przegladanie powinna byé zaznaczona opcja Pokaz przyjazne komunikaty o btedach
HTTP.

- w czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj
przed niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na
niebezpieczny, Sprawdzaj podpisy dla pobieranych programow, Sprawdz czy certyfikat serwera
nie zostat cofniety, SprawdZ czy certyfikat wydawcy nie zostat cofniety, TLS 1.2, Wtqgcz filtr
SmartScreen, Wigcz obstuge macierzystego protokotu XMLHTTP, Wtgcz przechowywanie DOM,
Witqcz zintegrowane uwierzytelnianie systemu Windows.

Zaleca sie wytgczenie opcji uzyj TLS 1.0, TLS 1.1, oraz uzyj SSL 3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

Uwaga: Przegladarka Internet Explorer nie obstuguje TLS 1.2 na systemie operacyjnym Windows XP
oraz Windows Vista co oznacza brak mozliwosci korzystania z przegladarki Internet Explorer do obstugi

Bankowosci Elektronicznej SGB.
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Konfiguracja przegladarki Internet Explorer 10.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domyslnej
przegladarki. W przypadku, gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie
zostata ona zmieniana. Przegladarka Internet Explorer w wersji 10.0 wspiera nastepujgce systemy
operacyjne: Windows Vista x32, Windows Vista x64, Windows7 x32, Windows7 x64.

Przegladarka Internet Explorer 10.0 zawiera udogodnienia podnoszgce bezpieczeAstwo pracy ze
stronami internetowymi zawierajgcymi dane wymagajgce szczegdlnej ochrony — takimi jak Serwis
Bankowosci Internetowe;j. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego
wytaczna kontrolg (na przyktad wspétdzielony komputer w miejscu pracy lub publiczny komputer w
kafejce internetowej itp.) zalecane jest uzycie jednej z dwdch funkcjonalnosci dostepnych na pasku

zaktadek w menu Bezpieczenstwo:

- Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wigczenie trybu Przegladanie
InPrivate, za$ po jej zakoniczeniu zamkniecie okna przegladarki.
- Jesli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji

Usun historie przegladania (<CTRL>+<SHIFT>+<DEL>).

[ Narzedzia [llyulle
‘ Usun historig przegladania... Ctrl+Shift+Del
l Przegladanie InPrivate Ctrl+Shift+P

Ochrona przed éledzeniem...

Filtrowanie ActiveX

Napraw problemy z pofaczeniami...

Otwérz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych ckienek 4
Filtr SmartScreen »

Zarzadzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgednosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet »

Windows Update
F12 Narzedzia deweloperskie

Notatki potaczone programu OneNote

Wyélij do programu OneNote

Opcje internetowe
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Funkgcja InPrivate jest wigczona

Ten wskaznik jest widoczny, gdy przegladanie InPrivate jest wigczone
m = aboutInPrivate -G X

Przegladanie InPrivate w programie Internet Explorer zapobiega

przechowywaniu danych dotyczacych sesji przegladania, Dotyczy to miedzy
inmymi plikow cookie, tymezasowych plikow internetowych i historii, Paski
narzedzi i rozszerzenia sa domysinie wylaczone. Wiecej informacji mozna

uzyskac w Pomocy.

Aby wylaczy¢ przegladanie InPrivate, zamknij to okno przegladarki.

Dowieds sie wiecej o przegladaniu InPrivate | Przeczytaj zasady zachowania poufnosci informacji programu Internet Explorer w trybie online

Funkcja Przeglagdanie InPrivate umozliwia zachowanie poufnosci historii przeglagdania na

wspotuzytkowanych komputerach. Dane historii zbierane w czasie przeglgdania sieci Web przez

okno programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia

adresow internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu

na historie w innych oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie

InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujgcych

elementdw:

- Nowe pliki cookie nie sg przechowywane.

- Nowe wpisy historii nie sg rejestrowane.

- Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przegladania
InPrivate.

- Dane formularzy nie sg przechowywane.

- Wprowadzone hasta nie sg przechowywane.

- Adresy wpisane na pasku adresu nie sg przechowywane.

- Zapytania wpisane w polu wyszukiwania nie sg przechowywane.

Oprocz tego program Internet Explorer wysyta do witryn sieci Web zgdanie Nie sled? w czasie sesji

Przeglgdania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamosci przez

uzytkownika przed ustugodawcy internetowym ani serwerami sieci Web w Internecie. Funkcja ta

nie zapobiega wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci

Web.
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Domyslnie przegladarka Internet Explorer w wersji 10.0 nie pokazuje paska menu. W celu

wyswietlenia paska menu nalezy nacisngé¢ lewy klawisz <ALT> na klawiaturze, nastepnie ustawic

kursor myszy na pasku menu, klikng¢ prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od

tego momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

Plik Edycja Widok Ulubione Narzedzia Pomoc
5 ¢ Witamy w MSN Polska (2) %* Witamy w MSN Polska @&

<

Pasek menu
Pasek ulubionych
Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Przywréc
Przenies
Rozmiar
Minimalizuj

Maksymalizuj
Zamknij

Alt+F4

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

W zaktadce Ogdine:

Usun historie przegladania...

Przegladanie InPrivate

QOchrona przed sledzeniem...

Filtrowanie ActiveX

Napraw problemy z petaczeniami...

Otwoérz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki

Blokowanie wyskakujacych okienek
Filtr SmartScreen

Zarzadzaj dodatkami

Widek zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet

Windows Update
F12 Narzedzia deweloperskie

Notatki potaczone programu OneNote
Wyslij do programu OneNote

Ctrl+Shift+Del
Ctrl+Shift+P

Ctrl+)

Opcje internetowe
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Pofgczenia I Programy | Zaawansowane
Ogdine [ Zabezpieczenia l Prywatnosé | Zawartosé

Strona gtéwna
Aby utworzyc karty stron gfdwnych, wpisz kazdy adres w
osobnym wierszu.

http://www.bank.pl/

v

| Usyjbiezacej | | Uzyjdomysinej | | Uzyjnowejkarty |

Uruchamianie

(©) Uruchom z kartami z ostatniej sesji
@ Uruchom ze strong gtéwng
Karty

Zmien sposdb wyswietlania stron siec Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasta i
informacje formularzy sieci Web.

[ Usun historie przegladania przy zakofczeniu

| Usui.. || Ustawienia |

Wyalad

Koory | [ Jezyk || cCeconki | [ Dostepnos¢ |

ok || Andg || zastosy |

w sekcji Historia przegladania zalecane jest usuniecie plikdw tymczasowych, plikow cookie,
historii, danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na
formatce Usuwanie historii przegladania nacisna¢ przycisk [Usun] (lub po kolei wstawi¢ znaczniki
przy pozycjach: Pliki Cookiem i dane witryn sieci WEB, Historia, Historia pobierania, Dane
formularzy, Hasta) i zatwierdzi¢ przyciskiem [Usun], a nastepnie [OK],

w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie

w czesci Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,
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Tymczasowe pliki internetowe I Historia | Pamiedi podreczne i bazy danych I

Program Internet Explorer przechowuje kopie stron sieci Web, obrazow
i multimediéw w celu pézniejszego szybszego wyswietlania.

Sprawdz, czy s nowsze wersje przechowywanych stron:
@ Za kazdym razem, ady odwiedzam te strone
() Za kazdym razem, gdy uruchamiam program Internet Explorer

(@) Automatycznie
) Nigdy
Miejsce na dysku do uzycia (8-1024 MB): f 250{_;:;_1
(zalecane: 50-250 MB)

Biezaca lokalizacja:

C:\Users\marzena.biniecka\AppData'\Local\Microsoft\Windows)
Temporary Internet Files,

| Przenies folder... | | Przegladajobiekty | |  wyswietpiki |

(o J[ awg |

- w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie
w czesci Historia liczby dni trzymania stron w historii na O,

- w celu poprawnego wyglgdu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosé...]
powinny by¢ odznaczone opcje: Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style
okreslone na stronach sieci Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web,

Formatuj dokumenty, uzywajgc mojego arkusza stylow.

Formatowanie
Ignoruj kolory okreslone na stronach siec Web
["] 1gnoruj style okreslone na stronach sieci Web

["] 1gnoruj rozmiary czcionek okreslone na stronach sieci Web

Arkusz styléw uzytkownika
[] Formatuj dokumenty, uzywajac mojego arkusza styléw

Arkusz styldw:

|| Przeglada;j...

W zaktadce Zabezpieczenia:

- dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.
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' bpcje_ internetowe

Polfaczenia [ Programy | Zaawansowane
Ogéine | Zabezpieczenia | prywatnosé |  Zawartosé

Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

@ @« J

Internet Lokalny intranet Zaufane witryny

u |

Internet

Ta strefa jest dla internetowych witryn sieci
web, ktdrych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

Witryny

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
Srednio-wysoki
- Odpowiedni dla wigkszosd witryn sieci Web
() - Przed pobraniem potencjalnie niebezpiecznej
zawartosd wyswietlany jest monit
- Niepodpisane kontrolki ActiveX nie beda pobierane

[T] wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

Wziom niestandardowy... ] [Poziom domysiny }

[ Resetuj wszystkie strefy do poziomu domysinego ]

ok | Ay || zastosy |

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

- w czesci Formanty ActiveX i dodatki plung-in powinny by¢ odznaczone opcje: Inicjowanie
i wykonywanie skryptow formantow ActiveX niezaznaczonych jako bezpieczne do wykonania,
Pobieranie niepodpisanych formantéw ActiveX oraz Zezwalaj na uruchamianie poprzednio nie
uzywanych formantow ActiveX bez monitorowania

- w czesci Obstuga skryptow powinny by¢ zaznaczone opcje: Wykonywanie skryptéw apletow
jezyka Java, Wtqgcz filtr XSS

- w czesci Rézne powinna by¢ odznaczona opcja Nawigowanie ramek podrzednych w réznych

domenach

W zaktadce Prywatnosc:
- w cze$ci Ustawienia zaleca sie wybraé ustawienie prywatnosci dla strefy internetowej na Sredni.
Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Zaawansowane] powinny byé wybrane nastepujgce ustawienia:
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Mozesz wybraé sposéb obstugi plikéw cookie w strefie
intemetowej. Zastepuje to automatyczna obsluge plikéw
cookie.

Pliki cookie
Zastap automatyczng obstuge plikéw cookie

Pliki cookie tej samej fimy Pliki cookie innych firm
© Zaakceptyj () Zaakeeptyj

(7) Zablokyj (@) Zablokyj

) Monituj ©) Monityj

Zawsze zezwalaj na pliki cookie dotyczace sesji

wyskakujgcych okienek.

Polaczenia I Programy | Zaawansowane
Ogdlne I Zabezpieczenia | Prywatnosc Zawartosé
Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kliknij przycisk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

[ wityny | [ importyj | [ zaawansowane ][ Domysine |

Lokalizacja

Nie zezwalaj witrynom sieci Web na zadanie

fizyczne] lokalizac | wyezysé witryny |

Blokowanie wyskakujacych okienek
Wiacz blokowanie wyskakujacych okienek
InPrivate

Wylacz paski narzedzi i rozszerzenia podczas uruchamiania
przegladania InPrivate

w czesci Blokowanie wyskakujgcych okienek nalezy zaznaczy¢ opcje Wigcz blokowanie

Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujgce okienka istnieje koniecznos¢ zezwolenia

na wyskakujace okienka dla Aplikacji.

W tym celu nalezy w zaktadce Prywatnosc¢ w czesci Blokowanie wyskakujacych okienek w opcji
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Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

Wyskakujace okienka s3 obecnie zablokowane. Mozesz zezwolié na
wyskakujgce okienka dla okreslonej witryny sieci Web, dodajac jg do
ponizszej listy.

Adres witryny sieci Web, ktéra ma by¢ dozwolona:

http://www bank pl Dodaj

Dozwolone witryny sieci Web:

[Gamramn oy o]
| Usuri wszystkie... ]

Powiadomienia i poziom blokowania:

[V] Odtwérz dzwiek po zablokowaniu wyskakujacego okienka.

Pokaz pasek informacji po zablokowaniu wyskakujacego okienka.
Poziom blokowania:

[ Sredni: blokuj wigkszo3é wyskakuiacych okienek -

Wiecej informacii o blokowaniu akuiacych okienek

W zaktadce Zawartosé:

- zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje

Nazwy uzytkownikow i hasta w formularzach.

Autouzupehianie wyswietla liste mozliwych trafien
zqodnych z wczesniej wpisanymi lub odwiedzonymi
2 Uzywanie Autouzupemiania dla

Pasek adresu
Historia przegladania
Ulubione
Zrédta
Uzyj ustugi Windows Search, aby uzyskac

trafniejsze wyniki

Sugerowanie adreséw URL

Formularze

[ [7] Nazwy uzytkownikéw i hasta w formularzach |

=

[V]Pytaj przed zapisywaniem haset

| Usur historie Autouzupehniania...

ok ) [ Anui

W zaktadce Zaawansowane:
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- w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢
zaznaczona opcja Pokaz obrazy,

- w czesci Przegladanie powinna byé zaznaczona opcja Pokaz przyjazne komunikaty o btedach
HTTP

- w czesci Zabezpieczenia nalezy zaznaczyé: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj
przed niezgodnosciq adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na
niebezpieczny, Sprawdzaj podpisy dla pobieranych programow, Sprawdz czy certyfikat serwera
nie zostat cofniety, SprawdZ czy certyfikat wydawcy nie zostat cofniety, TLS 1.2, Wtqgcz filtr
SmartScreen, Wigcz obstuge macierzystego protokotu XMLHTTP, Wtqcz przechowywanie DOM,
Witqcz zintegrowane uwierzytelnianie systemu Windows.

Zaleca sie wytgczenie opcji uzyj TLS 1.0, TLS 1.1, oraz uzyj SSL 3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

Uwaga: Przegladarka Internet Explorer nie obstuguje TLS 1.2 na systemie operacyjnym Windows XP
oraz Windows Vista co oznacza brak mozliwosci korzystania z przegladarki Internet Explorer do obstugi

Bankowosci Elektronicznej SGB.

21



Konfiguracja przegladarki Internet Explorer 11.0

Konfiguracja przedstawiona w niniejszym rozdziale odnosi sie do konfiguracji domyslnej
przegladarki, w przypadku gdy konfiguracja jakiej$ opcji nie jest tu opisana przyjmujemy, ze nie
zostata ona zmieniana.

Przegladarka Internet Explorer w wersji 11.0 wspiera nastepujgce systemy operacyjne: Windows
Vista x32, Windows Vista x64, Windows7 x32, Windows7 x64, Windows8 x32, Windows8 x64.
Przegladarka Internet Explorer 11.0 zawiera udogodnienia podnoszgce bezpieczenstwo pracy ze
stronami internetowymi zawierajgcymi dane wymagajgce szczegdlnej ochrony — takimi jak Serwis
Bankowosci Internetowej. Jesli uzytkownik musi skorzysta¢ z komputera, ktéry nie jest pod jego
wytgczng kontrolg (na przyktad wspétdzielony komputer w miejscu pracy lub publiczny komputer w
kafejce internetowej itp.) zalecane jest uzycie jednej z dwdch funkcjonalnosci dostepnych na pasku

zaktadek w menu Bezpieczeristwo:

- Przed rozpoczeciem pracy z Serwisem Bankowosci Internetowej wtgczenie trybu Przegladanie
InPrivate, za$ po jej zakoniczeniu zamkniecie okna przegladarki.
- Jesli nie uzywano trybu Przegladanie InPrivate, po zakonczeniu pracy zalecamy uzycie funkcji

Usun historie przegladania (Ctrl+Shift+Del).

Nalzelea Pomoc
Usun historie przegladania... Ctrl+Shift+Del
, Przegladanie InPrivate Ctrl+Shift+P

Wiacz ochrong przed sledzeniem

Filtrowanie ActiveX

Napraw problemy z polaczeniami...

Otworz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych okienek »
Filtr SmartScreen »

Zarzadzaj dodatkami
Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie zZrodet »

Windows Update

Pulpit nawigacyjny wydajnosci Ctrl+Shift+U
Narzedzia deweloperskie F12

Notatki potaczone programu OneNote

Wyélij do programu OneNote

Opcje internetowe

22



Funkgcja InPrivate jest wigczona

Ten wskazZnik jest widoczny, gdy przegladanie InPrivate jest wiaczone

GGG (= aboutInPrivate - ¢ X

Przeglgdanie InPrivate w programie Internet Explorer zapobiega
przechowywaniu danych dotyczacych sesji przegladania. Dotyczy to miedzy
innymi plikéw cookie, tymeczasowych plikéw internetowych i historii. Paski
narzedzi | rozszerzenia s3 domysinie wylaczone, Wiecej informacdji mozna

uzyskad w Pomocy.

Aby wytaczyc¢ przegladanie InPrivate, zamknij to okno przegladarki.

Dowiedz sie wiecej o przegladaniu InPrivatenbsp;|nbsp;Przeczytaj zasady zachowania poufnosc informacji programu Internet Explorer w trybie online

Funkcja Przegladanie InPrivate umozliwia zachowanie poufnosci historii przegladania na

wspotuzytkowanych komputerach. Dane historii zbierane w czasie przegladania sieci Web przez

okno programu Internet Explorer w trybie InPrivate, np. tymczasowe pliki internetowe, historia

adresow internetowych lub pliki cookie, zostang usuniete po zamknieciu okna. Nie ma to wptywu

na historie w innych oknach programu Internet Explorer (w ktérych nie jest uzywane przegladanie

InPrivate).

Przegladanie InPrivate zapobiega lokalnemu przechowywaniu na komputerze nastepujgcych

elementdw:

- Nowe pliki cookie nie sg przechowywane.

- Nowe wpisy historii nie sg rejestrowane.

- Nowe tymczasowe pliki internetowe zostang usuniete po zamknieciu okna Przeglgdania
InPrivate.

- Dane formularzy nie sg przechowywane.

- Wprowadzone hasta nie sg przechowywane.

- Adresy wpisane na pasku adresu nie sg przechowywane.

- Zapytania wpisane w polu wyszukiwania nie sg przechowywane.

Oprocz tego program Internet Explorer wysyta do witryn sieci Web zgdanie Nie sled? w czasie sesji

Przeglgdania InPrivate. Przegladanie InPrivate nie jest przeznaczone do ukrywania tozsamosci przez

uzytkownika przed ustugodawcy internetowym ani serwerami sieci Web w Internecie. Funkcja ta

nie zapobiega wysytaniu danych, takich jak adres IP uzytkownika, do odwiedzanych witryn sieci

Web.

23



Domyslnie przegladarka Internet Explorer w wersji 11.0 nie pokazuje paska menu. W celu

wyswietlenia paska menu nalezy nacisng¢ lewy klawisz Alt na klawiaturze, nastepnie ustawié kursor

myszy na pasku menu, klikngé prawy przycisk myszy oraz zaznaczy¢ opcje Pasek menu. Od tego

momentu pasek menu bedzie prezentowany przy kazdym uruchomieniu przegladarki.

Plik Edycja Widok Ulubione Narzedzia Pomoc

Pasek menu
Pasek ulubionych
Pasek polecen

Pasek stanu

Zablokuj paski narzedzi

Pokaz karty w osobnym wierszu

Aby poprawnie skonfigurowac przegladarke, z menu Narzedzia nalezy wybraé Opcje internetowe.

W zaktadce Ogdlne:

Usun historie przegladania... Ctrl+Shift+Del
Przegladanie InPrivate Ctrl+Shift+P
Ochrona przed éledzeniem...

Filtrowanie ActiveX

Napraw preblemy z pofaczeniami...

Otworz ponownie ostatnia sesje przegladania

Dodaj witryne do menu Start

Wyswietl pobrane pliki Ctrl+)
Blokowanie wyskakujacych okienek
Filtr SmartScreen

Zarzadzaj dodatkami

Widok zgodnosci

Ustawienia widoku zgodnosci

Subskrybuj ten kanat informacyjny...
Odnajdowanie Zrodet

Windows Update
F12 Narzedzia deweloperskie

Notatki potaczone programu OneNote
Wyslij do programu OneNote

Opcje internetowe
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Pofgczenia | Programy I Zaawansowane
Ogdine | Zabezpieczenia |  Prywatnos¢ |  Zawartosc

Strona giéwna
Aby utworzy¢ karty stron gfdwnych, wpisz kazdy adres w
osobnym wierszu.

http://www.bank.pl/

v

| uUsyjbiezacej | | Uzyjdomysinej | | Uzyjnowejkarty |

Uruchamianie

() Uruchom z kartami z ostatnie] sesji
@) Uruchom ze strong gldwna
Karty

Zmien sposdb wyswietlania stron siec Web na

kartach.
Historia przegladania

Usun pliki tymczasowe, historie, pliki cookie, zapisane hasfa i
informacje formularzy sied Web.

[ Usun historie przegladania przy zakorficzeniu

| Usui.. || ustawienia |

Wyalad

[ Kolory ] [ Jezyki ][ Czdionki ] [ Dostepnosc ]

ok || Ay || zastosy |

w sekcji Historia przegladania zalecane jest usuniecie plikdw tymczasowych, plikow cookie,
historii, danych formularzy i haset; w tym celu nalezy wybra¢ przycisk [Usun], a nastepnie na
formatce Usuwanie historii przeglgdania nacisngc¢ przycisk [Usun] (lub po kolei wstawié znaczniki
przy pozycjach: Pliki cookie i dane witryn sieci WEB, Historia, Historia pobierania, Dane
formularzy, Hasta) i zatwierdzié przyciskiem Usun] a nastepnie [OK],

w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] zalecane jest zaznaczenie

w czesci Tymczasowe pliki internetowe opcji: Za kazdym razem, gdy odwiedzam te strone,
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Tymczasowe pliki internetowe I Historia I Pamieci podreczne i bazy danych I

Program Internet Explorer przechowuje kopie stron sieci Web, obrazéw
i multimedidw w celu péZniejszego szybszego wyswietlania.
Sprawdz, czy sa nowsze wersje przechowywanych stron:
@ Za kazdym razem, ady odwiedzam te strone
(©) Za kazdym razem, gdy uruchamiam program Internet Explorer
@) Automatycznie
© Nigdy

Migjsce na dysku do uzycia (8-1024 MB): 250 [
(zalecane: 50-250 MB) =
Biezaca lokalizacja:

C:\Users\marzena.biniecka\AppData\Local Microsoft\Windows\
Temporary Internet Files\

Przenies folder... | | Przegladajobiekty | |  wyswietipiki |

[oc  J[ Ay

w czesci Historia liczby dni trzymania stron w historii na 0,

Formatuj dokumenty, uzywajgc mojego arkusza stylow.

Formatowanie
[ 1anoruj kolory okreslone na stronach sieci Web
[] 1gnoruj style okreslone na stronach sieci Web

[] 1gnoruj rozmiary czcionek okreslone na stronach sied Web

Arkusz stylow uzytkownika
[ Formatuj dokumenty, uzywajac mojego arkusza styléw

Arkusz stylow;

: | Przegladaj... |

W zaktadce Zabezpieczenia:

]

w sekcji Historia przegladania po nacisnieciu przycisku [Ustawienia] proponuje sie ustawienie

w celu poprawnego wygladu aplikacji po wcisnieciu w czesci Wyglad przycisku [Dostepnosc...]
powinny by¢ odznaczone opcje Ignoruj kolory okreslone na stronach sieci Web, Ignoruj style

okreslone na stronach sieci Web, Ignoruj rozmiary czcionek okreslone na stronach sieci Web,

dla Internetu zaleca sie ustawienie poziomu zabezpieczen na Srednio-wysoki.
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Opcje internetowe

Polgczenia I Programy I Zaawansowane
Ogélne | Zabezpieczenia | prywatnos¢ |  Zawartosé

Wybierz strefe do wyswietlenia lub zmien ustawienia zabezpieczen.

@ &

Internet Lokalny intranet Zaufane witryny

< | 1l |

Internet

q Ta strefa jest dla internetowych witryn sieci
web, ktérych nie umieszczono w strefach witryn
zaufanych i w strefach witryn z ograniczeniami.

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniego do wysokiego
Srednio-wysoki
- Odpowiedni dla wiekszosd witryn sieci Web
) - Przed pobraniem potencjalnie niebezpiecznej
‘ zawartosd wyswietlany jest monit
- Niepodpisane kontrolki ActiveX nie beda pobierane

[T] wiacz tryb chroniony (wymaga ponownego uruchomienia
programu Internet Explorer)

| Poziom niestandardowy... | | Poziom domysiny |

[ Resetuj wszystkie strefy do poziomu domysinego ]

OK ][ Anuluj ][ Zastosuj ]

Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po nacisnieciu

przycisku [Poziom niestandardowy] powinny by¢ wybrane nastepujgce ustawienia:

- w czesci Kontrolki ActiveX i wtyczki powinny by¢ wytaczone opcje Inicjowanie i wykonywanie
skryptow kontrolek ActiveX niezaznaczonych jako bezpieczne do wykonania, Pobieranie
niepodpisanych kontrolek ActiveX oraz Zezwalaj na uruchamianie poprzednio nie uzywanych
kontrolek ActiveX bez monitorowania

- w czesci Obstuga skryptow powinny by¢ wtgczone opcje Witgcz filtr XSS, Wykonywanie skryptow
apletow jezyka Java

- w czesci Rézne powinna by¢ wytgczona opcja Nawigowanie ramek podrzednych w réznych

domenach

W zaktadce Prywatnosc:

w cze$ci Ustawienia zaleca sie wybraé ustawienie prywatnoéci dla strefy internetowej na Sredni.
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Jezeli uzytkownik stosuje niestandardowy poziom zabezpieczen, to dodatkowo po

przycisku [Zaawansowane] powinny by¢ wybrane nastepujace ustawienia:

Mozesz wybrac sposdb obslugi plikéw cookie w strefie
intemetowej. Zastepuje to automatyczng obstuge plikéw
cookie.

Pliki cookie

Zastap automatyczng obstuge plikéw cookie

Pliki cookie tej samej firmy Pliki cookie innych fim
@) Zaakceptuj () Zaakceptuj

(7) Zablokuj @ Zablokuyj

(©) Monityj (©) Monituj

Zawsze zezwalaj na pliki cookie dotyczace sesji

[ ok ][ A

w czesci Blokowanie wyskakujacych okienek nalezy zaznaczy¢ opcje

wyskakujgcych okienek.

I Programy [ Zaawansowane

Ogélne |  Zzabezpieczenia |  Prywatnosc Zawartost

Ustawienia

Aby ustawic standardowy poziom prywatnosd zamiast
ustawien niestandardowych, kliknij przycsk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

| witryny |[ 1mportj | [Zaawansowane || Domysine |

Lokalizacja
Nie zezwalaj witrynom sieci Web na zadanie
fizycznej lokalizacji

| Wyczysé witryny |

Blokowanie wyskakujacych okienek
Wiacz blokowanie wyskakujacych okienek
InPrivate

Wylacz paski narzedzi i rozszerzenia podczas uruchamiania
przegladania InPrivate

nacisnieciu

Witqcz blokowanie
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Z uwagi na fakt, ze w Aplikacjach wystepuja wyskakujgce okienka istnieje koniecznos¢ zezwolenia
na wyskakujgce okienka dla Aplikacji.
W tym celu nalezy w zaktadce Prywatnos¢ w czesci Blokowanie wyskakujacych okienek w opcji

Ustawienia wpisac¢ adres strony banku internetowego oraz nacisng¢ przycisk [Dodaj].

Polaczenia I Programy I Zaawansowane
Ogéine | zabezpieczenia |  Prywatnos¢ Zawartosé
Ustawienia

Aby ustawic¢ standardowy poziom prywatnosci zamiast
ustawien niestandardowych, kliknij przycisk Domysine.

Niestandardowy

- Ustawienia zaawansowane lub importowane

| wityny || Importuj || Zaawansowane || Domysine |

Lokalizacja

[ Nie zezwalaj witrynom sieci Web na zadanie
fizycznej lokalizagji

Blokowanie wyskakujacych okienek

Wiacz blokowanie wyskakujacych okienek

InPrivate

| Wyczysc witryny |

Wylacz paski narzedzi i rozszerzenia podczas uruchamiania
przegladania InPrivate

W zaktadce Zawartos¢:

- zaleca sie w sekcji Autouzupetnianie po wcisnieciu przycisku [Ustawienia] odznaczy¢ opcje

Nazwy uzytkownikow i hasta w formularzach.
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Ustavﬁerrmirar )\utouzupéfnian' ‘

Autouzupemhianie wyswietla liste mozliwych trafien
zqodnych z weczesniei wpisanymi lub odwiedzonymi
5 Uzywanie Autouzupeiania dla

[¥] Pasek adresu
[¥] Historia przegladania
[¥] Ulubione
[ Zrédta
[¥] Uzyj ushugi Windows Search, aby uzyskaé

trafniejsze wyniki

Sugerowanie adreséw URL

[]Formularze

I [ Nazwy uzytkownikéw i hasta w formularzach I

| Pytaj przed zapisywaniem haset

| Usur historie Autouzupelniania... |

[ ok [ Ay |

W zakfadce Zaawansowane:

- w czesci Multimedia dla poprawnego wyswietlania grafiki na stronach aplikacji powinna by¢é
zaznaczona opcja Pokaz obrazy,

- w czesci Przegladanie powinna by¢ zaznaczona opcja Pokaz przyjazne komunikaty o btedach
HTTP

- W czesci Zabezpieczenia nalezy zaznaczy¢: Nie zapisuj zaszyfrowanych stron na dysku, Ostrzegaj
przed niezgodnoscig adresow certyfikatow, Ostrzegaj przed zmiang trybu zabezpieczonego na
niebezpieczny, Sprawdzaj podpisy dla pobieranych programow, Sprawdz czy certyfikat serwera
nie zostat cofniety, Sprawdz czy certyfikat wydawcy nie zostat cofniety, uzyj szyfrowania, uzyj
szyfrowania TLS 1.2, Wtqgcz filtr SmartScreen, Wigcz obstuge macierzystego protokotu XMLHTTP,
Witqcz przechowywanie DOM, Wtgcz zintegrowane uwierzytelnianie systemu Windows.

Zaleca sie wyfaczenie opcji uzyj TLS 1.0, TLS 1.1 oraz uzyj SSL 3.0.

Wprowadzone zmiany nalezy zaakceptowac przyciskiem [OK].

Uwaga: Przegladarka Internet Explorer nie obstuguje TLS 1.2 na systemie operacyjnym Windows XP
oraz Windows Vista co oznacza brak mozliwosci korzystania z przegladarki Internet Explorer do obstugi

Bankowosci Elektronicznej SGB.
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Dodatkowa konfiguracja Javy w wers;ji 1.7.0

Z menu podrecznego dostepnego pod przyciskiem [Start] nalezy wybra¢ opcje Panel sterowania ->

Java (dla widoku ikon).

[l_i’l Java
_Q JInitiator 1.3.1.18

Klawiatura

@

g

Konta uzytkownikéw

Kopia zapasowa/Przywracanie
Menedzer poswiadczen
Menedzer Realtek HD Audio

Menedzer urzadzen
Dokumenty

ChaaEER

Mysz

Narzedzia administracyjne

Obrazy

(Y5

Odzyskiwanie
Muzyka Opcje folderow
Opcje indeksowania
Komputer Opcje internetowe
Opcje zasilania
Siec Pasek zadan i menu Start

B =&

Personalizacja

b0 %5 Pofaczenia programéw RemoteApp i pulpitu

Na formatce Java Control Panel wybra¢ zaktadke Advanced a nastepnie w sekcji Advanced Security
Settings nalezy zaznaczy¢ opcje Use TLS 1.2.
Zaleca sie wytgczenie opcji Use TLS 1.0, Use TLS 1.1 oraz Use SSL 3.0. Zmiany na formatce nalezy

zatwierdzi¢ poprzez przycisk [Apply].

|| Java Control Panel = =
General | Update | Java | Security | Advanced

[&] VWA IT SITE CEFUMCATE 00SS NOT MATCN NoSmame

[] Shaw site certificate from server even ifitis valid

Mixed code (sandboxed vs. trusted) security verification
(@) Enable - show warning if needed

Enable - hide warning and run with protections

Enable - hide warning and don't run untrusted code

(_) Disable verification (not recommended)

Perform certificate revocation checks on

") Publisher's certificate only

All certificates in the chain of trust

Do not check (not recommended)

Chedk for certificate revocation using

Certificate Revocation Lists (CRLs)

Online Certificate Status Protocol (OCSP)

Both CRLs and OCSP

----- Use certificates and keys in browser keystore

----- Enable blacklist revocation check

----- Enable caching password for authentication

----- []Use 5L 2.0 compatible ClientHello format

----- [Juse s5L 3.0

----- [JUseTLS 1.0

----- [JuseTLS 1.1

----- Use TLS 1.2

Miscellaneous

D Place Java icon in system tray

e Java Quick Starter

oK Cancel Apply
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